FUERZA AEREA ARGENTINA

La era de las FAKE NEWS

“El arte de la guerra es el engano”, Sun Tzu



La desinfomcomo arma de combate

“Si quieres la paz, prepg’:at”e ra la guerra”
% / Flavio Vegecio Renato (383-450)


http://www.apeuropeos.org/descargas/XXX-Defensa-folleto.pdf
http://www.apeuropeos.org/descargas/XXX-Defensa-folleto.pdf

EL QUINTO ESCENARIO

“Hoy las personas se comunican, se
expresan, se educan, crean, comercian,
investigan y desarrollan gran parte de su
vida social y laboral en el Ci '

Estrategia nacional de ciberseguridad — B:O Resoluciéon 829/2019 del 24 de

mayo de 2019 — ANEXO 1.
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El quinto escenario: el espacio cibernético

EL CIBERESPACIO

Resolucion 1523/2019 RESOL-2019-1523-APN-SGM#JGM: Glosario de términos. Anexo Il

| Ciberespacio: es el ambiente complejo que
TR~ resulta de la interaccion de personas,

software, y servicios en internet por medio de
dispositivos y redes conectadas. No posee
existencia fisica 4 sino que es un dominio

virtual que engloba todos los sistemas TICs
(CCN, 2015, pag. 208)
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LA TECNOLOGIA PARA LEER LO QUE PENSAMO

“En la era del neurocapitalismo, tu cerebro necesita
nuevos derechos” , Sigal Samuel

"Nada era tuyo éxcepto los pocos centimetros
' gntro de tu craneo." :
==~ 1984, Geoge Orwell
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3) A la integridad mental.
4) A la No alteracion de tus sentidos.

https://www.vox.com/platform/amp/2019/8/30/20835137/facebook-zuckerberg-elon-musk-brain-mind-reading-neuroethics




YA NADA ES LO QUE PARECE

informacion

/

. = Jampoco en la guerra

A Se ha cambiado la pélvora por la

ﬂ\
aradigma: La guerra hibrida

Parte del NUEVO/VIE)




Ya Ray Bradbury, nos anticipaba en 1953 sobre “La desinformacion”

"LlIénalos de noticias incombustibles. Sentirdan que Ia
informacidén los ahoga, pero se creeran inteligentes. Les
parecera que estan pensando, tendran una sensacion de
movimiento sin moverse. Y seran felices".

RAY BRADBURY /




Siempre hubo sefiuelos que inducian al error al enemigo

San Martin, "maestro de espias" - del Museo Internacional del Espia en Washington DC. "El arresté a
los leales espafioles, filtro detalles falsos sobre una invasién de Chile y luego los dejé" escapar. Cuando
las fuerzas espafnolas se dirigieron al lugar equivocado, San Martin hizo su movimiento".




Ya Aldous Huxley, nos anticipaba en 1932 sobre La Propaganda, en “Un mundo
Feliz”

Un Estado totalitario realmente eficaz seria aquel en el cual los
jefes politicos todopoderosos y su ejército de colaboradores
pudieran gobernar una poblacion de esclavos sobre los cuales no
fuese necesario ejercer coercion alguna por cuanto amarian su
servidumbre.

Inducirles a amarla es la tarea asignada en los actuales estados
totalitarios a los Ministerios de Propaganda, los-directores de los
periddicos y los maestros de escuela.

”

Triunfan los dioses del consumo, la comodidad el entretenimiento




ese algo se haga.

Grande es la verdad, pero mas grande
todavia, desde un punto de vista practico, es
el silencio sobre la verdad.

Aldous Huxley

LA GUERRA ES LA PA/Z,./ p
LA LIBERTAD ES LA ESCLAVITUD
LA IGNORANCI LA FUERZA

1984, éeorge Orwell




GUERRA HIBRIDA

Segun el Consejo de Europa, cuando no existe confrontaciéon armada (encubierta o no) y atendiendo a
las medidas de proteccion de la seguridad nacional de los Estados y sus limites legales, parece mas
exacto y conveniente utilizar los términos amenaza hibrida o conflicto hibrido que guerra hibrida.
Acciones que suelen recurrir al empleo de otros medios de atagues no convencionales —
ciberataques, desinformacién y propaganda, entre otros.

Objetivos de las amenazas hibridas

* Erosionar la confianza de los ciudadanos en 'sus instituciones.
- * Generar desconfianza en el sistema democratico.
‘ * Socavar la cohesion social o los modelos sociales de los Estados,
de las comunidades politicas (como la UE)-o de las organizaciones
internacionales (la OTAN, por ejemplo).
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\g’_ ==: - -+ Fragilizar el sistema de gobierno de sus victimas.
-8 == 7» + Convencer de la decadencia de un sistema (tanto a la poblacién de
=7 la victima como a su propia poblacion).

- y,  [Individualidad masificante.
e DESACRALIZACION




Desinformacion - Propaganda - Manipulacion

Las acciones ofensivas de comunicacion son fendmenos complejos que utilizan diferentes

herramientas y procedimientos (no solo fake news) para hacer llegar a los ciudadanos mensajes
que causen el caos y la confusidn en la opinion publica de un pais considerado adversario.




Desinformacion - Propaganda - Manipulacion

Las acciones ofensivas de comunicacion son fendmenos complejos que utilizan diferentes
herramientas y procedimientos (no solo fake news) para hacer llegar a los ciudadanos mensajes
que causen el caos y la confusidn en la opinion publica de un pais considerado adversario.
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23.08.2019 a partir de las 22:00
Todos a defender Barcelona

24h y quedara limpia,
de escoria indeseable.

How the medla can mampulkz;te our view pomt\ Oooaaooooa




La aceptacion como verdad se debe a las siguientes caracteristicas

- Estan basadas en algunos elementos verdaderos.

- Resultan sorprendentes.
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- Proviene de medios de reciente creacion o de

escasa trazabilidad.
- Ausencia de fuentes.

- Confian en el largo plazo.






Nada es privado _ Tráiler oficial _ Netflix.mp4




Recomendaciones contra la desinformacion en el ciberespacio

Ty EL CONOCIMIENTO ES
. Use your brain as PODER
~ a Processor, not
as a Hard Disk
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Cuanto mas sepas, podras
tomar mejores decisiones y
esto te servira para toda la vida,







1) Analiza la fuente de las noticias que recibes y consumes.

2) Duda de los screenshots que recibes por redes sociales.

3) Quién te ha dado la noticia y en que contexto?

>

4) Ojo con las falsas “cuentas humanas”.

5) No seas parte del algoritmo.




6) Lee la letra pequeiia.

7) Mantente alerta con los contenidos patrocinados
de origen desconocido.

8) Desconfia de estrellas invitadas.
9) Pensamiento critico y cabeza fria.

10) Ta puedes parar un conflicto.




Iniciativas para chequear la veracidad de las
noticias.

1) https:// Chequeabot.chequeado.com/yolochequeo
i .- Y LB 2) https://maldita.es/metodologia/-de-maldito-dato/
et e a0y 3)  https://fastcheck.org/our-process/
4) https://www.hybridcoe.fi/
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. 1unnnc:,];w, T e /) https://www.tineye.com = para busqueda reversa de
8) https://hoaxy.iuni.iu.edu/ = buscador que te dice si una
noticia es falsa o no '
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Seleccionar una frase del ambito publico

Ponderar su relevancia

Consultar la fuente original
Consultar a la fuente oficial
Consultar a fuentes alternativas

Ubicar en contexto

Confirmar, relativizar o desmentir

Calificar




Preguntas que buscan respuestas consensuadas
entre todos los actores cibernéticos

;Cuando consideramos un ataque cibernético un acto de guerra?
;Qué diferencia un ataque contra una infraestructura critica del

que pretende manipular unas elecciones o desestabilizar un pais?
;(0mo se preparan los servicios de Inteligencia para ofrecer una
respuesta’
;Deberemos militarizar el"ciberespacio?
;Como podemos-prevenir los riesgos?




CONCLUSION

Tanto en el ciberespacio, como en el ambito
cognitivo, el objetivo sera:

Asegurar la libertad de accidn, de'las fuerzas propias
en el ciberespacio, y negdrselo/dificultarselo al
adversario. g
Estructurar sélidas capacidad e Ciberseguridad y
Ciberdefensa, esenciales para la supervivencia de
una Naciéon*.
Involucrando para ello a todos los actores

cibernéticos, poniendo el foco en el usuario como g
primera linea de defensa. %‘




CONCLUSION

Tanto en el ciberespacio, como en el ambito
cognitivo, el objetivo sera:

En virtud de la relevancia que tienen los medios en
este paradigma, es imperativo’ que tanto el
Ministerio de Defensa como las Fuerzas Armadas y
de Seguridad, se formen para colaborar mejor con

los periodistas. La opinién publica tiene que conocer
las situaciones de conflic para movilizar el
compromiso social necesario para contribuir a su

solucién y/o paliar los efectos y las causas.

informacion sino aquel que la difunde






Muchas Gracias!
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