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SEGURIDAD EN APLICACIONES INFORMATICAS DE LA SECRETARIA DE EMPLEO
J\I-SEGmMIENTo ¥ FISCALIZACION DE PROYECTOS Y PROGRAMAS DE EMPLEO

)] OBJETO
Evaluar fos controles aestablecidos sobre el acceso y determinacion de perfiles de‘
usuarios en el aplicativo Informdtico "Sistema Integral de Acclones Judiciales” (Al-SIAJ),
utilizado por la Direccién General de Asuntos Jurldicos (DGAJ) de la Secretarla de
Coorjdinacién Administrativa (SCA).

) ALGANCE
La tatrea fue reallzada en el perlodo comprendido entre los meses de Julio y Septiembre
de 2010, de acuerdo con Jas Normas de Auditoria Interna Gubernamental aprobadas par
Resélucién SIGEN N° 152/2002, aplicandose algunos de los procedimientos. alll
enurﬁerados u otros que se consideraron necesatios en la ciraunstancia.
Ei informa se encuentra referido a las chsarvaciones y recomendacionas sobre el objeto
de Ig tarea, en el perlodo precedentements Indicadd y no contempla la eventusl
ocurfencia de hechos posteriores que puedan modificar su contenido,

i PBiNClPALES OBSERVACIONES Y RECOMENDACIONES

A continuacién se transcribe la principal observacién y recomendacién:

1.-0_$sawaci6n
Sobre el total de usuarlos habllitados en el Al-SIAJ, se han encontrado iniclalmente 109
corrabinacionas de permisos asignados (roles del Al), cantidad gue se estima excesiva y
podria dificultar su-administracién. En el Anexo B se resume la Informacion obtenida.
Recomendacidn
La fDGAJ y la DGIITYGD deben Implementar cantroles sobre las altas realizadas y
evaluar las acciones que se reslizan sobre el aplicative y determinar petfiles con
arlterios unificados. A su vez, la Direcclén «de Seguridad Informatica (DSl) deberfa

m"g;;‘::,; corurilcar el resultado del proceso de baja automatico que Tealiza, con el fin de que el
htmn ;o : . .
T ' area pusda, mantener actualizado sus registros. Estas tarees redundaran en una mejor
C / administraclén de usuarlos. ’
A
7 : _ _
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IV) CONCLUSION
Sobre la base de las tareas desarrolladas, conforme al objelo y al elcance de las
n;Is_mas, esta Unidad de Control estima que las medidas de control rasultan en términos
g%eme’ra!es razonables.
éegﬁn se desprende de las respuestas brindadas al Informe Preliminar, tanto la DGAJ
como la DS! han receptado favorablemente las observaciones y recomendaclones,
afdemés, tales dependencias han encarado acclones tendientes a atender aquellas
sj}tu_aclones que se presentan como debilldades, resultando auspiciosos los procesos
inlclados.
Lfa implementacién de las medidas, los resultados gue se alcancen y el cumplimiento de
Eés plazos propuesios, seran objeto de. verificacion por esta Unidad de Auditorfa en
ﬂituras acclones de seguimiento,

Buenas Alres, 27 de Novistnbre de 2019.-
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Supervisor de Auditoria da
Proyeclos Espaclales
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Audlior Interno Tiular
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SEGURIDAD EN APLICACIONES INFORMATICAS DE LA
SECRETARIA DE CODRDINACION ADMINISTRATIVA
~ Al-SISTEMA INTEGRAL DE ACCIONES JUDICIALES -

UNIDAD AUDITORIA INTERNA

) OBJETO
Evaluaﬁr los controles establecidos sobre el acceso y determinacion de perfiles de usuarjos
en el aplicativo Informatico *Sistema Integral ds Acclones Judiciales” (Al-SIAJ), utilizado
por Ia{DIreccién General de Asuntos Jurldicos (DGAJ) de la Secrstaria de Coordinacion

Administrativa (SCA).

H) ALGA&GE
La taréa_ fue realizada en el perfodo comprendido entre los meses de Jullo y Septiembra de
2019, fde acuerdo con las Normas de Auditoria Interna Gubernamental aprobadas por
Resolucién SIGEN N° 152/2002, aplicAndose algunos de los procedimientos allf
enumerados U otros que se conslderaron necssarlos en la circunstancia,

£l Informe se encuentra referido a las observaciones y recomendaciones sobre el objeto de
la tarea en el perlodo precadentemente indicado y no contempla ia eventual ocurrencia de
hechos posteriores que puedan madificar su contenido.

Ity ANTECEDENTES
NORMATIVOS : |
@ Ley N° 24.156 - Ley de Administracién Financiera y de los Sistemas de Control del

Sectnr Flblico Nacional,
. Decreto N° 1344/2007 — Aprueba el ng!amento de [a Ley de Administracién

| mﬂﬁ}f;ffa Flnanclera y da los Sistemas de Control del Sector Publico Naclonal N° 24.156.
it « Resoluclon SGN N° 152/2002 -~ Aprueba las ‘Normas ds Auditoria Interna
o~ Gubernamental".
, ,Z ' » Resolucién SGN N° 17212014 — Aprueba las “Normas Generales de Control Interno”.
,;éé :

7
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V)

DOCUMENTALES
« Diagrama de Entldad. Relacidn {DER) Tablas de Roles;
« Manual de Usuarlo del SIAJ; |
« Carllficacion de Prestacion de Setvicios (CPS) del mes de Julle de 2019.

INFORMATICOS
+ Archivo conteniendc la totalidad de los registros vinculados con la asighacién de
roles del Al-SIAJ provisto por el drea de Base de Dalos dependlente de ia Direcciéh
de Operdolones y-Serviclos (DDOyS);
« Copia de la Tabla Audit de la base de datos del Al-S|AJ,

MARCO DE REFERENCIA

El aplicativo Informétleo SIAJ ha sido desarrollade por la Direccién Genaral de Informética,
Innovacién Tecnologica v Gestién Docuimental (en adslante DGITYGD) y proporciona
apoyo administrative a la gestién judiclal que lleva a cabo la Direccién de Acclones
Judiciales (en adelante DAJ), unidad organizativa dependiente de la Direcclén General de
Asuntos Juridicos.

Dicho aplicativo dispone c_le cuairo (4) médulos:

« Ejecuciones Fiscales PNRT -Plan Naclonal de Regularizacién del Trabajo;
s EJscuclones Flscales SECLO -Serviclo de Conclliacién Laborat Obligatoria;
» Ejecuclones Fiscales Multas Ley N° 18.695;

s Senisncias,
Al momsnto de las tareas de sampo se encontraba en producctén fa versién 4.27.0.0

TAREA REALIZADA

Desgripeldn
La tarea realizada consistlé en [a ejecucion de loa siguientes procedimientos de auditoria

ylo verificaciones:
1. Recopilacién y Andlisis de documaniacidn;

2. Solicltud y andlisls de Informaclén de tablas vinculadas a la asignacion de roles,
3.  Sollcitud y analisls de Informacién de tablas vinculadas al proceso de auditorla

del aplicativo, B

informa UA-MT N° 012/2019 ~ Analilice - 2
Fr 0008 {(v01)




| S
. Sensotaria o Gobiseno daTrabajo y Empleo 12018 - Aflo dal Exparacin’
MInlstariode Produdelon y Traliajo:
g Presidencla de la Nacldn

UNIDAD AUDITORIA INTERNA

4 Accaso en modo consulta al Al-SIAJ,
5. Aplloacién de controles de cumplimiento;
6.  Evaluacion de los resultados obtenidos.

H
i

En forjma previa a la emisién del presente Informe de Auditoria, se remitié al sector
auditade un "Informe Prefiminar’ a fin que efectuara los comentarios que estimase
apropi{ados. Las respusstas a dicho informe, conteniendo los comentarlas realizados por la
Direcc_fﬁ_n General de Asuntos. Juridicos y la Direccién de Seguridad informatica, fueran
remitidas a asta Unidad de Control mediante las comunicaciones oficiales NO-2019-
03510120-APN-DGAJMT#MPYT de fecha 16/10/2018 y NO-2018-94284089-APN-
DSIMT#MPYT del 18/10/2019, respectivamente.

V) DESCRIPCION, OBSERVACIONES Y RECOMENDACIONES
A contjlnu_aclén se describen los aspectos verificados, las observaclones surgidas de la

Iabor'}é las recomendaclones que esta Unidad de Control suglere para optimizar la gestién
y operatorla en aquellos aspectos que constituyeron materia de-examen.

A U:;sua'rk)'s - Roles y Permisos
Déscrlpcién
Efacceso al Al-SIAJ se realiza mediante la asignacién de usuarios y perfiles, sujetos a
Iaé funciones determinadas en la herramienta y su relacién con las responsabilidades
de% los usuarios. '
La determinacidn de accesos V. roles es realizada por la DAJ, responsables del alta,.
bé}a y modificacién de los permisos otorgados a los usuarios.
M’édlanta una consulta solicitada a la Direccién de Desariollo, Operaclones y Servicios
Tacriologicos, utllizando a una copia de-la base de datos productiva del aplicativo, se
oﬁt’uvo informacién de plataforma para el andlisls de los perfiles de usuarios
otb‘rgados.

Respecto dsl analisis de los datos, se consideraron las siguientes tablas:

[
nact%m o Usuarios
nT
; o Grupo
vt 2y f o Objstos
ZA A

Informa UAI-MT N° 012/2018 - Analltico a3
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D'é ssta rrianara, se pudo determinar la relacion entre los usuarios y grupos (conjunto
dé tareas) que forman parte de los petfiles de los 610 usuarios registrados, de los que
se enouentran habllitados en la aplicacién un total de 382,

Con al objeto de verificar la vigencla de los permisos asignados a los usuarios, se
realizé un control con una copla de la Certificacion de Prestacion de Serviclos del mes

de Julio de 2019,

En ralacion a lo observado sobre esta tematica, nos ramitimos al Anexo A:

Ol;aarvaciones-Nros; 1y2.

B. Registro de Auditoria
EI Al-SIAJ posee Implementado un fegistro de auditorla que permiten realizar el
séguimiento de lag actividades y los cambios registrados en |a gestion. |

+

Ademés, de las novedades cargadas, estos registros de auditorla permiten verificar los

accesos por usuario.

Réspecto de este tema puntual, se obtuvo Informacidn registrada desde diclembre de
2018 hasta Julic de 2018, donde se analizaron 79.088 transacciones.

Loz observado sobre ésta teméatica se expone en el Anexo A: Observacion N° 3

Resumen General de Observaclones

En el Anexo E se enumeran las observaciones descriptas precedsntemente con el
detalle para cada una de ellas de la siguiente informacién: a) Area y sub-érea/s tematica/s
a ias gque se encuentran referldas; b) Califlcacion de Impacto; ¢} Estado de situacién; y d)
Areals Responsable/s que deben impulsar las acciones correctivas.

Besumeu
Observaciones segtin su astado de sltuacién.
. Con Aﬁcléh En Sih Acclén Correctiva No
I}egularizada Correatlva Informada Impletmentactén Informada Regularizable
o a 0 0 0

Tolal: 3 Obsarvasiones

l YA
,aud;tom

hgmn
(=
1
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Vl) CONCLUSION
Sabre la base de las tareas desarrolladas, conforme al objeto y al alcance de las mismas,

esta Unidad de Control estima que las medidas de control resultan en términos generales
razonables.

Segﬂn; se desprende de las respusestas brindadas al Informe Preliminar, tanto la DGAJ
como %E_a DS! han receptado favorablemente las observaciones y recomendacionss;
adem4s, tales dependenclas han encarado acociones tendientes a atender aquellas
sitUaclbnas gue se presantan como debilidades, resultando auspiciosos los procesos
inlcladbs-. |

La imrﬁiementadién de las medidas, los resultados gue se alcancen y el cumpiimiento ds
los pIans propuestos, serdn objeto de verificacién por esta Unidad de Auditorfa en fituras

accionas de-seguimienta.

Buenos Aires, 27 de Noviembre de 2018.-

-

Lio. Maxlﬁ-ﬂllanu Antonlo |(ORGI ¢, Joaé Norberio DE NARDO Dr. Eduardo Arturo RATTI .
Supervisor de Auditoria de Auditor Adjunto de Gastlén de Auditor Inferne Titular
Proyectos Espealales Recursos ¥ Pracesos da Apoyo
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i
INFORME DE AUDITORIA: N® 012/201%
OBSERVACION 1

Sobre el iotal de usuarios habilitados en el Al-SIAJ, se han encontrado iniclalmente 109
combinaciones de permisos asignados (roles del Al), cantidad que se estima excesiva y -
podrla dificuitar su administracién, En el Anexa B se resume la informacion obtenida.

|

i

RECOMENDACION DEL AUDITOR:
La DGA! y la DGIITYGD deben implementar controles sobre las altas realizadas y evaluar
las acclones gue se realizan sobre el aplicativo y determinar perfiles con criterios unificados.
A su vez, la Direccién de Saguridad Informatica (DSI) deberla comunicar &l resultado del
proceso'de baja automatico que realiza, con el fin de que el érea puaeda mantener actualizado
sus reglstros. ‘
Estas tareas redundardn en una mejor administracion de usuarios.

OPINION DEL SECTOR AURITADO:
DGAJ; . .
Se recoge la observacion de esa Unidad de Auditorfa y se analizarén se revisaran las
comblnaclones observadas, en forma conjunta con la Direccién General de Informatica,
Innovacién Tecnolégica y Gestién Documental, con cuyos representantes ya se ha tormado
contacto en Ja persona del Licenciado Leandro GATTI. Gon relacion a la fecha estimada de
cumplimiento sefialada mas abajo, la misma es astimativa. Esta Direcclon General, solicitara
g esa Ur}ldad de Auditorfa ampliacién da plaze, en caso de resultar necesarlo.

psi . - .
Se implementard una comunicacién automatica para notificar via correo electronico a la
DGAJ sobre las bajas dé cuentas dé red, con el fin de que ésta Gltima pueda mantener

actualizados sus registros,

FECHA PREVISTA DE CUMPLIMIENTO: 311212019

COMENTARIO DEL AUDITOR:
De acuerdo con las respuestas de los Sectorres Auditadas, se recepto favorablemente la
recomendacion efectuada. Esta Unidad realizara, en futuras acciones de control, un
seguimiento de las tareas propuestas para regularalzar la situacion expuesta.

Ferm, SISAC - informe UAI N® 012/2010
Tir G000 (¥00) .
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INFORME DE AUDITORIA: N 012/2019
OBSERVACION 2

Dal analisis y control scbre los datos cargados en la tabla de Usuarios surgen los sigulentes casos que

a oriterio de esta Unidad de Control deben ser avaluados (Ver detalie Anexo C):

+ 2 usuarios con denominacién gendrica (Mesa de Ayuda, Usuarlo Proceso);

« 73 usuarios que no se encuentran incluldos en la Cerificaclén de Prestaclon de Servicios de
Jullo/2019;

+ 28 usuarlos cuyo nombre y apellido poseen arrores o estan iIncompleto,

« Existen dependencias que poseen usuarios con acceso que, en principio y a criterlo de esta Unidad
de Coptrol, por sus misicnes y acciones no estarlan vinculadas con aquellas gue son proplas de Ja
DAJ {érea respansable de la Informacion almacenada). A titulo de sjemplo se menclonan las -
slgulentes unidadgs organizativas: DGIITyGD, Direccién de Seguimiento y Control.

En principio esta situacién no genera Inconvententes con el funclonamiento del aplicativo Infarmatico,

aunque permite que agentes de otras areas cuyas funclonss no estén vinculadas con la informacién

que posee-al Al-SIAJ accadan al mismo. Cabe-destacar que ¢l uso de usuarios con denominacion
ganérica buede afectara la trazabilidad de las transacclones generadas, ya gue no permite determinar

-qué usuarlo (agente) las ejecutaron.

RECOMENDAGION DEL AUDITOR: .
La DGAJ, con asistencia de la Diraccidn General de Gestlioh de Recursos Humanos (DGGRH) vy la

DS, debs evaluarlos ¢asos detallados y regularizar la Informaglon registrada para cada usuarlo junto
con el area que haya presentado el requetimiento para su alta.

"OPINION DEL SECTOR AUDITADO:
DGAJ
Esta Direccidn General recibe la observacidn de esa Unidad de Auditorfa. En su relacidn, se
ha depurado parcialmente el listado de Usuarios observados en ef Anexo C - C2). Sobre ello,
se ha requerido a la Direccion General de Gestidn de Recursos Humanos informacion
respecto de usuarios gue no se encontraban incluldos en la certificaclon de prestacion de
serviclos al mes de Julio da 2018, hablendo obtenldo como respuesta Nota que se incorpora -
como archivo embebido. Asimismo, ha side complstado y/o madificado el listado de usuarios
observados en el Anexo C - C3).

DSt |
La DSI évaluara los casos detallados a los efectos de impulsar su regularizacién a través de
la DGAJ y DGGRH. Dicha accién se materializard mediante una comunicacion formal. Fecha

de cum {:)Iimiento 3112118,

FECHA PREVISTA DE CUMPLIMIENTO: l 31/1212019

COMENTARIO DEL AUDITOR:
De gcuterdo con jas respuestas recibldas, se recepto favorablemente la recomendacion
efactuada, estiméndose que las acciones planficadas y desarrolladas por’la DGAl'y la DS
resultan adecuadas.En futuras acclones de saguimiento seré verificada la implementaclén y
continuidad de los controles propuestos.

o

Al tarty
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INFORME DE AUDITORIA: N* 012/2019

OBSERVACION 3

Surge del andlisis de los accesos registrados por el Al-SIAJ, las sigulentas situaclones

» B07 ‘accesos en una franfa horatia poco habltual para el desarrollo de tareas en el
Organismo (21:00 a 6:00 horas).

» Accssos registrados en dlas sébados -388 - y domingos - 168.

En el Anexo D se expone un detalle de los casos descriptos.

RECOMENDACION DEL AUDITOR:

La DGAJ con asistencia de la DSI, deberd evaluar ta implementacion de controles para el
ingreso al aplicativo Informatico, con el objeto de reduclr el riesgo de acceso a la informacién
en horarlos/dias poco habltuales para la gestién del Organismo.

OPINIGN DEL SECTOR AUDITADO:

DGAJ ‘

Esta Dirécelén General recibe la Observacién, A su respecto, se hace saber a esa Uriidad de
Auditorfe que los usuarlos del Sistema SIAJ cuentan con la posibilidad de acceder al mismo
via web service y/o por VPN, Estas alternativas se previeron ante el cimulo de.gjecuciones a-
cargo de los letradas y [os vencimientos en plazos perentorios & improrrogables,
clrcunstancla que Impone su aoceso fusra dal horario y jornada habitual de trabajo. Aello
debe agregarse, en el caso de los letrados del Interior, las dificultades que en horario normat

presentd la banda ANSES utilizada por ellos.

DSk

La DSI impuisarg, con la participacién de la DGAJ, la implementacién de un control de acceso
por franja horaria. Dicha accién se materializara desde la D8I mediante un requerimiento
formal a'la DDOYST para aplicar dicho control en el sistema Informético.

Fecha de cumplimianto 31/12/19.

i
i

: FECHA.PREVISTA DE CUMPLIMIENTO: 31112/2019

T unidad

COMENTARIO DEL AUDITOR:

Los comentarios presentados por ia DGAJ dan cuentan de su conocimiento acerca de la
sltuacion planteada. Las acciones que se impulsaran desde la DSI, resultan oportunas y
necesarias & fin de mejorar log controles de acceso a la informacion. Las tareas planificadas
por la DS| serén objeto de futuras acclones de-confrol por parte de esta UAL
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UNIDAD AUDITOREA INTERNA
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DETALLE DE COMBINAGIONES DE PERMISOS

1 23 7 1
2 22 1 1
3 20 1 1
4 18 2 1
5 17 3 2
6 16 5 i
7 15 7 7
8 14 5 5
9 13 34 7
10 12 24 13
11 11 34 8
12 10 44 16
13 9 66 10
14 8 18 8
15 7 52 8
16 6 14 9
i7 5 16 8
18 4 16 7
19 3 2 2
20 2 2 2
21 1 20 4
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