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UNIDAD AUDITORIA INTERNA

INFORME DE AUDITORIA
| ANALITICO

SISTEMAS INFORMATICOS Y BASES DE DATOS CRITICAS

OBJETO

Relevar los controles asociados a los Sistemas Informaticos y Bases de Datos Criticas, cuyo
funcionamiento resulta indispensable para la ejecucion de las funciones y operaciones del
Ministeric de Trabajo, Empleo y Seguridad Social, brindando servicio a la ciudadania, segun
lineamientos establecidos en el Instructivo de Trabajo N° 3/2017-SLyT de la Sindicatura
General de la Nacion (SGN). '

ALCANCE

La tarea fue realizada en el periodo comprendido entre los meses de junio y julio de 2017, de
acuerdo con las Normas de Auditoria Interna Gubernamental aprobadas por Resolucion SGN
N® 162/2002, aplicandose algunos de los procedimientos alli enumerados u ofros que se
consideraron necesarios en la circunstancia.

El informe se encuentra referido a las observaciones y recomendaciones sobre el objeto de la
tarea hasta el periodo precedentemente indicado y no contempla la eveniual ocurrencia de
hechos postericres que puedan modificar su contenido.

ANTECEDENTES
NORMATIVOS
* Ley N° 24.1566 - Ley de Administracion Financiera y de los Sistemas de Control del
Sector Publico Nacional.
s Decreto N° 1344/2007 — Aprueba e! Reglamento de la Ley de Administracion Financiera
y de los Sistemas de Control del Sector Publico Nacional N® 24.158;
¢ Resolucibn SGN N° 152/2002 - Aprueba las "Normas de Auditoria Interna
Gubernamental”.
¢ Resolucion SGN N° 172/2014 — Aprueba las “Normas Generales de Control Interno”.
e Circular N° 2/2017 — APN-SGN.
» |Instructivo de Trabajo N° 3/2017-SLyT — SGN - Sistemas Informaticos y Bases de
Datos Criticas.

Informe UAI N° 022/2017 — Analitico 1
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UNIDAD AUDITORIA INTERNA

DOCUMENTALES
» Copia de los Formularios del Instructivo de Trabajo N° 3/2017 — SLyT, realizados para

cada Sistema Informatico y Base de Datos Critica.

TAREA REALIZADA

Descripcién

La tarea realizada consistié en la ejecucion de los siguientes procedimientos de auditoria y/o
verificaciones:

1. Andlisis de la normativa aplicable;

2.  Determinar los sistemas y bases de datos criticos de acuerdo con los criterios
establecidos por la Direccion General de Informatica e Innovacidon Tecnoldgica
(DGHT);

Relevar aspectos de control interno detallados en el Instructivo de Trabajo;
Completar los Formularios del Instructivo de Trabajo;
Evaluacion de los resultados obtenidos;

& ;bW

Carga vy envio de la informacion a la SGN a través del aplicativo dispuesto para tal
fin en su intranet (hitps.//net.sigen.gob.ar/iT2017/).

Sobre la base de los antecedentes relevados e informacidn proporcionada por la DGIIT, en
fecha 13 de julio de 2017 se procedid a la emisidn del informe previsto en la Circular
N°2/2017-APN - SGN y en el Instructivo de Trabajo N* 3/2017-SLyT — SGN para conocimiento
de las autoridades del Organismo. Se adjunta al presente como Apéndice A copia de dicho
informe.

Bajo el acapite “Respuesta del Sector Auditado”, se incorporan al presente informe los
comentarios efectuados por la DGIIT.

DESCRIPCION, OBSERVACIONES Y RECOMENDACIONES

A continuacion se describen los aspectos verificados, las observaciones surgidas de la labory
las recomendaciones gue esta Unidad de Control sugiere scobre los sistemas informaticos que
constituyeron materia de examen.

El relevamiento y auditoria de los controles internos que la SGN requiere a través del citado

Instructivo de Trabaijo, hacen foco en los sistemas informaticos y bases de datos criticas.

Informe UAI N° 022/2017 - Analitico 2
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UNIDAD AUDITORIA INTERNA

Luege de un andlisis de criticidad se desarrolld la presente tarea sobre los siguientes

Sistemas Informaticos y sus respectivas bases de datos:

ASISTIR
Crédito Fiscal
DNAS

Gestion Empleo
PNRT

REPRO
REPSAL
SECLO

Co|~l|DMm | Q||

Entre los principales aspectos de control verificados se encuentran los siguientes:

Informacion Base de datos.

Documentacion Técnica del Sistema.

Manual de Usuario del Sistema.

Cambios & programas.

Permisos de acceso al Sistema.

Logs 0 Registros de Transacciones del Sistema.
Acceso a datos

Backup del Sistema.

Preparacién para recuperacion ante contingencia.

A. - Informacion de Base De Datos

1. Observacion

Si bien el Organismo ha definido los criterios para la clasificacidn de la informacion, se
chserva que atn esta pendiente el cumplimiento de dicha tarea.

Recomendacion

La DGIIT, por intermedio de la Direccion de Operaciones y Servicios y la Coordinacién de
Seguridad Informatica, junto a las areas responsables de los sistemas informaticos deben
clasificar la informacién contenida en su base de datos y proceder a su documentacion.
Respuesta del Sector Auditado

El Responsable Primario con la colaboracién de la Direccién de Operaciones y Servicios
y la Coordinacién da Seguridad Informatica debe identificar los recursos a su cargo y
asignarles el nivel de clasificacion de la informacion pertinente.

Fecha estimada; Marzo/2018

Informe UA] N° 022/2017 — Analitico 3
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B. - Logs o Registros de Transacciones del Sistema
2. Observacién

La Resolucién MTEYSS N° 267/2015 aprueba “El Manual de Reglas de Gestién para la
Seguridad Informatica”. A la fecha del presente informe no se han aplicado tales reglas
respecto de los iogs o registros de transacciones de los sistemas.
Recomendacién
La DGIT, por intermedio de la Coordinacion de Seguridad Informatica, debe desarrollar
las gesticnes necesarias para la puesta en practica de las reglas aprobadas
oportunamente.
Respuesta del Sector Auditado
La CSl procedera a documentar el procedimiento vy el estandar de Logs.
Fecha estimada: Marzo/2018

C. - Preparacion para Recuperacién ante Contingencia
3. Observacidén
La DGIIT no posee un Plan de Contingencia aprobado mediante acto administrativo que
contenga, entre ofros, los siguientes aspectos:
» Procedimientos determinados:para la recuperacion de sistemas
s Realizacion de pruebas en forma periodica

» Roles y responsabilidades del equipo que realizara esta tarea.

Recomendacién

La DGIIT debe elaborar la documentacién necesaria para la aprobacién mediante acto
administrative de un Plan de Recuperacién ante Contingencias para el Organismo, asi
como también debe evaluar la necesidad de un centro de computos alternativo dedicado
a este fin.

Respuesta del Sector Auditado

La DGHT estd evaluando una alternativa para contar con un centro de computos en

ARSAT para estos casos.

Unidid
Auditera
nima
WTES3
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Opinién UAI
De acuerdo con las respuestas brindadas, la DGIHT vy las areas que le dependen han
receptado favorablemente las observaciones y las recomendaciones realizadas,
estableciendo para cada caso un plan de trabajo y el desarrollo de accicnes a efectos de su
regularizacion. El efectivo cumplimiento de dichas acciones serd verificado en proximas tareas
de auditoria.

Resumen_General de Observaciones

En el Anexo A se enumeran las observaciones descriptas precedentemente con el detalle
para cada una de ellas de la siguiente informacién: a) Area y sub-area/s tematica/s a las que
se encuentran referidas; b) Calificacién de impacto; ¢) Estado de situacién; y d) Area
Responsable que deben impulsar las acciones correctivas.

Resumen

Observaciones segiin su estado de situacion

Sin Accidn No

Regularizada En Tramite Correctiva No Compartida Regularizable

* * * *

i 3 * e e

Total: 3 Observaciones

VI) CONCLUSION
Sobre la base de las tareas realizadas y sin perjuicio de las observaciones resultantes de los
formularios de relevamiento, esta Unidad de Control estima que la Direccion General de
Informatica e Innovacion Tecncldgica cumple razonablemente los distintos aspectos
contemplados en el Instructivo de Trabajo N°® 3/2017-SLyT — SGN - Sistemas Informéaticos y
Bases de Datos Criticas.
Por su parte, segun surge de la opinidén del sector auditado, ya se ha definido un plan de
regularizacién y esta impulsande una serie de acciones tendientes a subsanar las carencias
detectadas.

Ciudad de Buenos Aires, 10 de agosto de 2017.

Lic. Arief Ernesto DILEVA
Auditor Interno Titular

Lic. Maximilianc Antonio IORGI
Supervisor de Auditoria de

__,..--) Tecnclogia de la Informacion

Informe UAI N® 022/2017 — Anatitico 5
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Circular SIGEN N°2/2017 - SLyT - Instructivo de Trabajo N°3/2017-5LyT

i e L

UAI-MINISTERIO DE TRABAJO, EMPLEO Y SEGURIDAD SOCIAL

Comprobante de auditorfa finalizada

Slstemas auditados;

+ Asistr

Credito Fiscal

+ DNAS

Gestion Empleo
PNRT

REFRC

+ REPSAL

SECLO

Conclusiones:
Sobre la base de las tareas realizadas y sin perjuicio de las observaciones que han resultado del relevamiento, asta Unidad de Centrol estima que {a Direccion

General de Informética e Innovacién Tecnolégica cumnple razonablemente los distintes aspectos contemplados en el instructive de Trabajo N°® 3/2017 - SLyT - SGN:
“Sistemas informaticos y Bases de Datos Criticas”.Por su parte, segun surge de |a opinion del sector auditado, yva se ha definido un plan de regularizacidn y se esta

impulsando una serie de acciones tendientes a subsanar las carencias detectadas.

Comprobante:

ARRRRA

Aclaracién: Fecha: 13/07/2017

Or, JOSE NORSERTO DE NARDO
AUDITOR ADJUNTO
UAL-MTEyS.s.

https://net.sigen.gob.ar/IT2017/Encuesta/CierreTotalEncuestasimpresion.aspx 13/07/2017



Informe detallado. (Numeracién segin puntos del Instructivo de Trabajo)

Nota: Solo se incluyen los puntos gue presentaron incumplimiento Tetal o Parclal.

Nombre del sistema;

Credito Fiscal

2. CONTROL INTERNO
2.1. Informacién Base de datos:

Pagina 2 de 17

Aspecto a Verliicar

Cumple

Camentarlos

Opinidn del Auditado

Curso de Accidn
Comprometido por el
Audltado

Activos)?

2.1.1, 45e ha chasificado la informacién
administrada por el Sistema segiin su
nivet de criticidad, considerando lo
expuesto en {a Polltica de Segurldad
Modelo aprobada mediante Disp. N®
172015 ONTE (Clausula 8 - Gestién de

Parcialmente

El manual de reglas de
gestion de Seguridad
Informética aprobado por
Res. 55C 267/15 contlene la
RG "S5C-POI-DGIIT-14.04.05;
Criterios de Clasificacion de
la Informacién” que
contempla lo expuesto en la
Disp. 1/20115 ONTI,

El Responsable Primario can
fa colaboracién de la
Direccidn de Operaciones y
Servicios y la Coordlnacion
da Seguridad informaética
debe identificar los recursos
a su cargo y aslgnarles ef
nivel clasificacion de la
informacién partinente,
Fecha estimada: 03/2018.

2.2. Documentacion_Técnica del Sistema:

Cursc de Accidn

Aspecto a Verlficar Cumple Comentarlos Oplnién del Auditado Comprometido por el
Auditado
2.3. Manual de Usuario del Sistema;
Cursa de Acclon
Aspecto a Verificar Cumple Comentarios OpInlén del Auditado Comprometido por el
Auditado
2.4. Cambios a programas:
Curso de Accidn
Aspecto a Verificar Cumple Comentarios Opinldn del Auditado Comprometidao por el
Auditado
2.5. Permisos de acceso al Sistema:
Curso de Accidn
Aspecto a Verificar Cumple Comentarios Oplnién del Auditado Comprometido porel
Auditado
2.6. Logs o Registros de Transacciones del Sistema;
Curso de Accldn
Aspecto a Veriflcar Cumple Comentarlos Opinidn del Auditado Comprometldo por el

Audltado

Parcialmente

https://net.sigen.gob.ar/1T2017/Encuesta/EncuestaSeccionControlInternoPreview.aspx?IdEnte=280

13/07/2017




2.6.2. {Existe un procedimiento
documentado para el resguardo y
analisis de los logs?

Pagina 3 de 17

Se documentaron mediante Documentar procedimiento

Res. 267/15 los sigulentes
procedimientos:- SSC-POI-
DGHT-14.07.27 Registra y
Auditoria de Cantroles de
Seguridad.- S5C-POI-DGIIT-
14.07.28 Proteccion de los
registros de auditoria.- 55C-

POI-DGIHT-14.08.06 Auditaria

de recursos informaéticos.

y estandar de logs. Fecha
estimada: 03/2018.

2.7. Acceso a datos!

Curso de Accidn

Aspecto a Verificar Cumple Comentarios Opinién del Auditado Comprometido por el
Auditado
2.8. Backup del Sistema:
Curso de Accldn
Aspecto a Veriflcar Cumple Comentarlos Opinlén del Auditado Comprometido por el

Audltado

2.9, Preparacion para recuperacion ante contingencia:

Aspecto a Verificar

Cumple

Comentarios

Opinién def Auditado

Curso de Accidn
Comprometido por et
Auditado

2.9.1. 25e dispone de procedimientos
documentados y aprobados para la
recuperacidn del sistema ante fallas o
contingencias?

Parcialmente

A la espera del resultado del
curso de acclén establecido.

Se estd evaluando una
alternativa para contar con
un centro de cdmputas en

ARSAT para estos casos.

2.9.2. ;Se realizan pruebas de
recuperacion periddicas?

Parcialmente

Ala espera del resultado del
curso de accidn establecldo.

Se estd evaluando una
alternativa para contar con
un centro de cémputos en

ARSAT para estos casos.

2.9.3. s5e han definido claramente los
roles y responsabilidades del equipo de
trabajo encargado de la recuperacion del
sistemar

Parclaimente

Ala espera del resultado del
curso de accion establecldo,

Se esta evaluando una
alternativa para contar con
un centro de cémputos en

ARSAT para estos casos.

2.10. Analisis UAl:

Aspecto a Verlflcar

Cumple

Comentarlos

Opinlén del Auditado

Curso de Accldn
Comprometido por el
Auditada

2.10.1. La UAI ;ha realizado en los ditimos
2 afios un andlisis sobre la calidad de los
datos del sistema utilizando
herramientas de Tl a tal fin? (es decir,
validar st los datos responden a los
formatos y controles de los campos,
verificar la presencia de Inconsistencias,
datos en blanco, etc.) (Nota; en caso
afirmativo, indicar en Comentarios los
informes que reflefan los resuftados
obtenidos)

NO

Ver Pautas Gerenclales para
cada P.AA

Ver Plan Anual Ciclo de
Auditoria.

https://net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControllnternoPreview.aspx 71dEnte=280

13/07/2017




Nombre del sistema:

Asistir

2, CONTROL INTERNO
2.1. Informacién Base de datos:

Pagina 4 de 17

Curso de Accldn

Aspecto a Verlficar Cumpte Comentarios Oplnidn del Auditado Comprometido por el
Auditado
2.1.1. {5e ha clasificado la informacion Parcialmente El Respansable Primario con
administrada por el Slstema segtin su El manual de reglas de la colahoracién dela
nivel de critfcidad, considerando lo gestién de Seguridad Direccién de Operaclonesy
expuesto en la Politica de Segurldad Informética aprobado por | Servicios y [a Coordinacion
Meodelo aprobada mediante Disp. N° Res. S5C 267/15 contiene la | da Seguridad informatica
1/2015 ONTI (Cldusia 8 - Gestidn de RG "SSC-POI-DGIIT-14.04.05:| debe [dentificar fos recursos
Activos)? Criterios de Clasificaclon de| a su cargo y asignarles el
la informacion” que nivel clasificacién de fa
contempla lo expuesto en la| Informacién pertinente.
Disp. 1/2015 ONTIL. Fecha estimada:
Marzo /2018,
2.2. Documentacién Técnica del Sistema:
Curso de Acclén
Aspecto a Verlficar Cumple Corentarlos Oplnlén del Auditado Comprometido por el
Auditado
2.3. Manual de Usuarig del Sistema;
Curso de Acclén
Aspecto a Verificar Cumple Camentarlos Oplnién del Auditado Comprametido por el
Audhtado
.. 2.4. Cambios a programas;
Curso de Acclén
Aspecto a Verlificar Cumple Comentarlos Opinldn del Auditado Comprometido por el
Auditado
2.5. Permisos de acceso al Sistema.
Curso de Acclén
Aspecto a Veriflcar Cumple Comentarlas Opinlén del Auditado Comprometido por el
Auditada
2.6, Logs o Registros de Transacciones del Sistema:
Curso de Accidn
Aspecto a Verlficar Cumple Comentarlos Opinién det Auditado Comprometido por el

Auditado

2.6.2. ;ExIste un procedimiento Parcialmente
documentado para el resguardo y

andlisis de los logs?

https://net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControlIntermnoPreview.aspx?1dEnte=280

Res. 267/15- SSC-POI-DGIHT-
14.07.27 Registro y Auditoria
de Controles de Segurldad.-

Documentar procedimiento
y estandar de logs. Fecha
estimada: Marzo/2018,

13/07/2017
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55C-POI-DGIT-14.07.28
Proteccion de los registros
de auditoria.- SSC-POI-DGIIT
-14.08.06 Audltoria de
recursos informaticos.

2.7, Acceso a datos!

Curso de Acclidn
Aspecto a Verlficar Cumple Comentarios Opinién del Auditado Comprometido por el
Audlitado

2.8, Backup del Sistema:

Curso de Accion
Aspecto a Verificar Cumple Comentarlos Opinién del Auditade Comprometido por el
Audltado

2.9. Preparacion para recuperacion ante contingencia:

Curso de Acclén

Aspecto a Veriflcar Cumple Comentarlos OpiniGn del Auditado Comprometido por el
Audltado

2.9.1. /Se dispone de procedimientos Parcialmente Se esta evafuando una
documentados y aprobados para la A la espera del resultado del] alternatlva para contar con
recuperacién del sistema ante fallas o curso de acclén establecido.) un centro de codmputos en
contingenclas? ARSAT para estos casos,
2.9.2, )Se realizan pruebas de Parcialmente Se esta evaluando una
recuperacién perlddicas? A la espera del resultado del| alternativa para contar con

curso de accién establecido.| un centro de computos en
ARSAT para estos casos.

2.9,3. Se han definido claramente los Parcialmente Se estd evaluando una
roles y responsabiiidades del equipo de A la espera delf resultado del| alternativa para contar con
trabajo encargado de la recuperacion del cursa de accidn establecldo.| un centro de computos en
sistema? ARSAT para astos casos.

2.10. Analisis UAL

Curso de Accion
Aspecto a Verificar Cumple Comentarlos Opinlén del Auditado Comprometido por el
Auditado

2.10.1. La UAI sha realizado en los dltimos NO
2 afios un anélisls sobre la calidad de los
datos del sistema utilizando
harramientas de T1 a tal fin? (es decir,
validar si los datos responden a los
formatos y controles de los campos,
verlficar [a presencia de Inconsistencias,
datos en blanco, etc.) (Nota: en caso
afirmativo, indicar en Comentarios los
informes gue reflejan los resultados
obtenidos)

Ver Pautas Gerenciales para]  Ver Plan Anual Ciclo de
cada P.AA. Audltorfa,

Nombre del sistema:

https://net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControlInternoPreview.aspx?Id Ente=280 13/07/2017
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DNAS

2. CONTROL INTERNQ
2.1, Informacién Base de datos;

Curso de Accidn
Aspecto a Verificar Cumple Comentarlas Opinlén del Auditado Comprometido porel
Auditado
2.1.1. 2Se ha clasiflcado [a informacidn Parcialmente El Responsable Primario con

El manual de reglas de
gestién de Seguridad
Informatica aprobado por
Res. S5C 267/15 contlene la
RG "SSC-POI-DGIIT-14.04.05:
Criterios de Clasificacion de
la Informacidn” que
centempla o expuesto en la
Disp. 172015 ONTI.

administrada por e} Sistema segun su
nivel de criticidad, considerando o
expuesto en la Politica de Seguridad
Madejo aprobada mediante Dlsp. N®
1/2015 ONTI (Clausula 8 - Gestidn de
Activos)?

la colaboracion de la
Direccién de Operaclonesy
Servicios y la Coordinacién
da Seguridad informatica
debe identificar los recursos
a su cargo y asignarles el
nivel clasificacién de la
informacion pertinente,
Fecha estimada: Marzo/2018,

2.2. Documentacion Técnica del Sistema;

Curso de Accién
Aspecto a Veriflcar Cumple Comentarios Opinlén de! Auditado Comprometldo por el
Auditado

2.3. Manual de Usuarfo del Sistema:

Curso de Acclén
Aspecto a Verlficar Cumple Comentarlos Opinlan det Audlitado Comprometldo por el
Auditado

2.4. Cambios a programas:

Curso de Accidn
Aspecto a Verificar Cumple Comentarlos Oplnion del Auditado Comprometido por el
Auditado

2.5, Permisos de acceso al Sistema;

Curso de Accldn
Aspecto a Verlficar Cumple Comentarlos Oplnién del Auditado Comprometido por el
Audltado

2.6. Logs o Registros de Transacciongs del Sistema:

Curso de Acclén
Aspecto a Verlficar Cumple Comentarios Opinién del Auditado Comprometido por el
Auditado
2.6.2, ¢Existe un procedimiento Parclaimente Se documentaron mediante Resta documentar el
documentado para el resguardo y Res, 267/15 los sigulentes | procedimiento y el estdndar
andlisls de los logs? procedimientos:- SSC-POI- de logs. Fecha estimada:
DGIT-14.07.27 Registro y Marzo/2018.
Auditoria de Controles de

https:/net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControlInternoPreview.aspx?1dEnte=280 13/07/2017



Seguridad.- S5C-PQI-DGI(T-
14,07.28 Proteccldn de los
registros de auditoria.- S5C-
POI-DGHT-14.08.06 Auditoria
de recursos Informaticos,

Pagina 7 de 17

2.7, Acceso a datos:

Curso de Accldn

Aspecto a Veriflcar Cumple Comentarios Opinién del Audltado Comprometido por el
Audltado
Curso de Accldn
Aspecto a Verlficar Cumple Comentarios Opinién del Auditade Comprometido por ef
Audltado
2.9, Preparacion_para recuperacioén ante contingencia,
Curso de Acclén
Aspecto a Verificar Cumple Comentarios Opinién del Auditado Comprometido por el
Auditado
2.9.1, 45e dispone de procedimientos Parcialmente Se esta evaluando una
documentados y aprobados para la A la espera del resultado del| alternativa para contar con
recuperaclon del sistema ante fallas o curso de accldn establecido.| un centro de cémputos en
contingencias? ARSAT para estos casos
2.9.2, 3Se realizan pruebas de Parciaimente Se est3 evaluande una
recuperaclén periddicas? A la espera del resultado del| alternativa para contar con
curso de accidn establecido.| un centro de cdmputos en
ARSAT para estos casos
2.9.3. ;Se han definido claramente los Parcialmente Se estd evaluando una
roles y responsabilldades del equipo de A la espera del resuitado del| alternativa para contar con
trabafo encargado de la recuperaclén del curso de accidn establecido.] un centro de cdmputos en
slstema? ARSAT para astos casos
2.10. Andlisis UAL
Curso de Acclén
Aspecto a Verlficar Cumple Comentarios Opinidn del Auditado Comprometldo por el
Auditado
2.10.1. La UAI ¢ha realizado en fos Gliimos NO

2 afios un anéllsis sobre [a calidad de los
datos del sistema utilizando
herramientas de Tt a tal fin? (es decir,
vatidar si los datos responden a los
formatos y controles de los campos,
verificar la presencia de inconsistencias,
datos en blanco, etc.) {(Nota: en caso
aflrmativo, indicar en Comentarios [os
Informes que reflejan los resultados
obtenidos)

Ver Pautas Gerenciales para
cada P.AA,

Ver Plan Anual Ciclo de
Auditoria.

Nombre del sistema;

https://net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControllnternoPreview.aspx 7[dEnte=280
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Gestion Empleo

2. CONTROL INTERNQ
2.1, Informacién Base de datos:

Pagina 8§ de 17

Aspecto a Verificar

Cumple

Comentarios

Qpinidn del Auditado

Curso de Acclén
Comprometide por el
Audltado

2.1.1. £5e ha clasificado la informacidn
adminlstrada por el Sistema segiin su
nivel de criticidad, considerando io
expuesto en la Politica de Segurldad
Modelo aprobada mediante Disp. N®
172015 ONTI {Clausula 8 - Gestion de
Activos)?

Parcialmente

El manual de reglas de
gestldn de Seguridad
informatica aprobado por
Res, 55C 267/15 contlene la
RG "SSC-POI-DGIIT-14.04.05:
Criterios de Clasificacién de
la Informacién” que
contempla lo expuesto en la
Disp. 172015 ONTI.

El Responsable Primario con
la colaboracién de la
Direccldén de Dperaclonesy
Servicios y la Coordinacién
da Seguridad informatica
debe identificar los recursos
a su cargo y aslgnarles el
nivel claslficacion de fa
Informacidn pertinente.
Fecha estimada: Marzo/2018,

2.2. Docurmnentacion Técnica del Sistema:

Curso de Accldn

Aspacto a Verificar Cumple Comentarios Opinlén del Auditado Comprometido por el
Auditada
2.3. Manual de Usuario del Sistema:
Curso de Acclén
Aspecto a Verificar Cumple Comentarios Oplnidn del Audltado Comprometido por el
Auditado
2.4, Cambios a programas:
Curso de Acclidn
Aspecto a Verlficar Cumple Comentarlos Opinlén del Auditado Comprometido por el
Auditado
2.5, Permisos de acceso al Sistema:
Curso de Acclén
Aspecta a Verificar Cumple Comentarlos Gpinlén del Audltado Comprometide por el

Auditado

2.6, Logs o Registros de Transacciones del Sistema:

Aspecto a Verificar

Cumple

Comentarios

Opinisn del Auditado

Curso de Acclén
Comprometido por el
Auditado

2.6.2, (Existe un procedimiento
documentado para e resguardo y
andlisis de los logs?

Parcialmente

Se documentaron mediante
Res. 267/15 los sigulentes
procedimientos:- 55C-POI-
DGHT-14,07.27 Registro y
Auditoria de Controles de

https://net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControlInternoPreview.aspx?IdEnte=280

Resta documentar el
procedimiento y ef estdndar
de logs. Fecha estimada:
Marzo/2018.
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Seguridad.- SSC-POI-DGIIT-
14.07.28 Proteccidn de los
registros de auditoria.- S5C-
POI-DGHT-14.08.06 Auditoria
de recursos Informéaticos.
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2.7. Acceso a datos:

Curso de Accion

Aspecto a Verificar Cumple Comentarlos Opinlén del Auditado Comprametido por el
Auditado
2.8, Backup del Sistema:
Curso de Acclén
Aspecto a Veriflcar Cumple Comentarlos Opinién del Auditado Camprametido por el
Auditado
2.9, Preparacion para recuperacién ante contingencia;
. Curso de Accién
Aspecto a Verificar Cumple Comentarlos Oplnién del Auditado Comprometido por el
Audltada
2.9.1. ;Se dispone de procedimientos Parcialmente _ Se ests evaluando una
documentados y aprobados para la A la espera del resultadoe del] alternativa para contar con
recuperacldn del sistema ante fallas o curso de accidn establecido.| un centro de cdmputos en
contingencias? ARSAT para estos casos.
2.9.2. jSe realizan pruebas de Parciaimente Se estd evaluando una
recuperacldn perlddicas? A la espera del resultado del] alternativa para contar con
curso de accidn establecido.| un centro de cdmputos en
ARSAT para estos casos.
2.9.3, ;Se han definido claramente los Parcialmente Se estd evaluando una
roles y responsabilidades del equipo de A la espera del resultado dei| alternativa para contar con
trabajo encargado de la recuperacién del curso de acclén estableddo.| un centro de cdmputos en
sisterna? ARSAT para estos casos,
2,10. Anélisis UAI:
Curso de Accidn
Aspecto a Verlficar Cumple Comentarlos Opinién del Auditado Comprometido por el
Auditado
Nombre del sistema:
PNRT
2, CONTROL INTERNO
2.1, Informacion Base de datos:
Curso de Accidn
Aspecta a Verificar Cumple Comentarios Oplnldn del Auditado Comprometido por el

Auditado

2.1.1. £Se ha clasificada la informacién
administrada por el Sistema segtin su

Parcialmente

El manual de reglas de

gestlén de Seguridad

https:/net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControllnternoPreview.aspx7IdEnte=280
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la colaboracion de 1a
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nivel de criticidad, considerando lo
expuesto en la Polltica de Seguridad
Modelo aprobada mediante Disp, N°
1/2015 ONTI (Cldusula 8 - Gestién de
Activos)?

Informatica aprobado por
Res, S5C 267/15 contiene |a
RG "S5C-POI-DGIIT-14.04.05;
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Direcclén de Operaciones y

Servicios y la Coordinacién
da Segurldad informatica

Criterlos de Clasificacién de , debe identificar los recursos

ta Informacidn” que
contempla lo expuesto en fa
Disp, 1/2015 ONTI,

a su cargo y aslgnarles el
nivel clasificacion de la
informacién pertinente,

Fehea estimada: 03/2018.

2.2. Documentacion Técnlca del Sistema;

Curso de Accién

Aspecto a Veriflcar Cumple Cornentarlos Opinién del Auditado Cemprometido por el
Auditado
2.3. Manual de Usuarig del Sistema:
Curso de Acclén
Aspecto a Veriflcar Cumple Comentarios Opinidn del Auditado Comprometido por el
Auditado
2.4, Cambios a programas;
_ Curso de Accidn
Aspecto a Veriflcar Cumple Comentarlos Opinidn del Auditado Comprometido por el
Audlitada
2.5, Permisos de acceso al Sistema;
Curso de Acclén
Aspecto a Veriflcar Cumple Comentarios Optnidén def Auditado Comprometido por el
Auditado

2.6, Logs o Registros de Transacciones. del Sistema:

Aspecto a Verificar Cumple

Comentarlos

Opini6n del Auditada

Curso de Accldn
Comprometido por el
Auditado

2.6.2. ;Existe un procedimiento Parcialmente
documentado para el resguardo y

analisls de fos logs?

Se documentaron mediante
Res. 267/15 los siguientes
procedimientas:- SSC-POI-
DGHT-14.07.27 Registro y
Auditoria de Controles de
Seguridad.- SSC-POI-DGIIT-
14.07.28 Proteccion de los

registros de auditoria,- S5C-

POI-DGIIT-14.08.06 Auditoria
de recursos informaticos.

Pian de accién: Documentar
e] procedimiento v e
estandar de logs, Fecha
estimada: 03/2018.

2.7. Acceso a datos:

Aspecto a Verlficar ‘ Cumple ]

https://net.sigen.gob.ar/IT2017/Encuesta/EncuestaSeccionControllnternoPreview.aspx ?IdEnte=280
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Curso de Accldn
Comprometida por el
Auditado

2.8, Backup del Sistema:

Aspecto a Verlficar

Cumple

Comentarios

Oplnidn del Auditado

Curso de Acclon
Comprometido por el
Auditado

2.9. Preparacién para recuperacién ante contingencia:

Cursa de Acclén

Opinlén del Auditado

Aspecto a Verlficar Cumple Comentarios Opinién del Audltado Comprometido por el
Auditado
2.9.1. ¢Se dispone de procedimientos Parclalmente Se esté evaluando una
documentados y aprobados para la A la espera del resultado del| alternativa para contar con
_jrecuperacldn del sistema ante fallas o curso de acclén estabtecido.| un centro de cdmputos en
contingenclas? ARSAT para estos casos.
2.9.2, #Se realizan pruebas de Parclalmente Se estd evaluando una
recuperacion perfddicas? Ala espera del resultado def] alternativa para contar con
curso de accién establecido,| un centro de computos en
ARSAT para estos casos.,
2.9.3. £5e han definido claramente los Parcialmente Se estd evaluando una
roles y responsabilidades del equipo de A la espera del resultado del| alternativa para contar can
trabajo encargado de la recuperacién del curso de accion establecido,| un centro de coémputos en
sistema? ARSAT para estos casos.
2.10. Andlisis UAL
Curso de Accldn.
Aspecto a Verificar Cumple Comentarlos Opinl6n del Auditado Comprometido por el
Auditado
Nombre del sistema:
REPRO
2. CONTROL INTERNO
2.1. Informacién Base de datos:
_ Curso de Accitn
Aspecto a Verlficar Cumple Comentarlos Comprometido por e}

Audltado

2.1.1. ¢5e ha clasificado la informacion
administrada por el Sistema segin su
nivel de criticldad, considerando lo
expuesto en |a Politica de Segurldad
Modelo aprobada medlante Disp. N°
1/2015 ONTI (Cldusula 8 - Gestidn de
Activos)?

Parciaimente

El manual de reglas de
gestion de Seguridad
Informétlca aprobado por
Res, S5C 267/15 contiene fa
RG "S5C-POI-DGIIT-14.04.05:
Criterios de Clasificacidn de
la Informacién” que
contempla o expuesto en la
Disp. 1/2015 ONTIL.

El Responsable Primario con
ia colaboracién de la
Direccién de Operaciones y
Servicios y la CoordInacién
da Seguridad informatica
debe identificar los recursos
a su cargo y asignarles el
nivel clasificaclén de la
Informacion pertinente.
Fecha estimada: Marzo/2018.
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Camprometido por el
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Curso de Acclén

2.2. Documentacion Técnica del Sistema:

Opinldn del Auditado

Audltado

Aspecto a Verificar Cumple Comentarios
2.3, Manual de Usuario del Sistema;
Curso de Accldn
Aspecto a Verificar Cumple Comentarios Opinién del Auditado Comprometido por el
Auditado
2.4, Cambios a programas:
Curso de Acclén
Aspecto a Verlificar Cumple Comentarios Opinién del Auditado Comprometldo por el
Auditado

Curso de Accldn
Comprometldo por el

2.5, Permisos de acceso al Sistema:

Aspecto a Verificar

Cumple Comentarios

Opinign del Auditado

Audltado

Oplnldn del Audltado

Curso de Accitn
Compraometido por ef
Auditado

2.6, Logs 0 Registros de Transacciones del Sistema:

Aspecto a Verlficar

Cumple Comentarlos

Parcialmente

Se documentaron mediante
Res. 267/15 los siguientes

analisis de los logs?

2.6.2. ¢Existe un procedimiento
documentado para el resguardo y

procedimientos:- SSC-POI-
DGIIT-14.07.27 Registro v
Auditoria de Controles de
Seguridad,- S5C-POI-DGIIT-
14.07.28 Proteccidn de los
registros de auditoria.~ §5C-
POL-DGIIT-14.08.06 Auditoria

de recursos informaticos,

Resta documentar ef

pracedimlento y el estdndar

de logs. Fecha estimada:
Marzo/2018,

Curso de Accldn
Comprometido por el

2.7, Acceso a datos:
Aspecto a Veriflcar Cumple Comentarios Opinidn del Auditado
Auditado
2.8. Backup del Sistema:
Curso de Accidn
Aspecto a Verlficar Cumple Comentarlos Opinién del Auditado Comprometido por el
Auditado
13/07/2017
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2.9. Preparacidn para recuperacién ante contingencia:

Aspecto a Verlficar

Cumple

Camentarlos

Opinién del Auditado

Curso de Accién
Comprometido por el
Auditado

2.9.1, /Se dispone de procedimientos
documentados y aprobados para la
recuperacion del sistema ante fallas o
contingenclas?

Parcialmente

A la espera del resultado del
cursa de accion establecldo.

Se estd evaluando una
alternativa para contar con
un centro de cémputos en

ARSAT para estos casos

2.9.2. ¢Se realizan pruebas de
recuperacion periodicas?

Parcialmente

A la espera del resultado del
curso de acclén establecido,

Se esta evaluando una
alternativa para contar con
un centro de computos en

ARSAT para estos €asos

2,9.3. ¢Se han definido claramente los
roles y responsabllidades del equipo de
trabajo encargade de la recuperacién del
sistema?

Parcialmente

A la espera del resultado del
curso de accldn establecido,

Se estd evaluando una
alternativa para contar con
un centro de cémputos en

ARSAT para estos casos

2.10. Analisis UAL

pi

Aspecto a Verlflear

Cumple

Comentarlos

Opinlén del Auditado

Curso de Accién
Comprometido por el
Auditado

2,10.1, La UAI gha realizado en los tltimos
2 afios un andlisis sobre la calldad de los
datos del sistema utilizando
herramientas de Tl a tal fin? (es decir,
validar si fos datos responden a los
formatos y controles de fos campas,
verificar |a presencia de inconsistencias,
datos en blanco, etc.) (Nota: en caso
afirmativo, Indicar en Comentarios los
informes gue reflefan los resultados
abtenidos)

NO

£

Ver Pautas Gerenclales para
cada P.AA,

Ver Plan Anual Ciclo de
Auditoria.

Nombre del sistema:

REPSAL

2. CONTROL INTERNO
2.1, Informacién Base de datos:

Aspecto a Veriflcar

Cumple

Comentarlos

Opinidn del Auditado

Curso de Accidn
Comprometido por el
Auditado

2.1.1. 25e ha clasificado la informaclén
administrada por el Sistema segin su
nivel de criticidad, considerando lo
expuesto en [a Polltica de Segurldad
Modelo aprobada mediante Disp. N°
1/2015 ONTI {Clausula 8 - Gestion de
Actives)?

Parciaimente

El manual de reglas de
gestion de Seguridad
Informiétlca aprabado por
Res, 55C 267/15 contiene la
RG “S5C-POI-DGHT-14.04.05:
Criterios de Claslficacién de
la Informacidn” que
conternpla lo expuesto en la
Disp. 1/2015 ONTL

El Responsable Primario con
la colaboracion de la
Direccién de Operaclones y
Serviclos y la Coordinacién
da Segurldad informadtica
debe Identificar los recursos
asu cargo y asignarles el
nivel clasificacién de la
Informacion pertinente.
Fecha estirnada: Marzo/2018,

2.2, Documentacién Téenica del Sistema:

Aspecto a Verlficar

Cumple

Comentarios

Opinlén del Auditado
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Curso de Accion
Comprometido por el
Auditado

2.3, Manual de Usuario del Sistema:

Curso de Acclén
Aspecto a Verliflcar Cumple Comentarlos Cpinion del Auditado Comprometido por el
Auditado

2.4. Cambigs a programas:
Curso de Acclén

Aspecto a Verlficar Cumple Comentarios Opinién del Auditado Comprometido por el
Auditado

2.5. Permisos de acceso al Sistema:

Curso de Accidn
Aspecto a Veriflcar Cumple Comentarios Oplinlén del Auditado Comprometido por el
Auditado

2.6. Logs o Registros de Trapsacciones del Sistema:

Curso de Acclén

Aspecto a Verificar Cumple Comentarios Opini6n del Audltado Comprometido por el
Auditado
2.6,2, JExIste un procedimiento parcialmente Se documentaron mediante
documentado para el resguardo y Res, 267/15 los siguientes
andlisis de los logs? procedimientos:- S5C-POI-
DGIIT-14,07.27 Registroy Resta documentar el

Audltoria de Controles de | procedimiento y el estdndar
Seguridad.- SSC-POI-DGIT- | de logs. Fecha estimada:
14.07.28 Proteccidn de los Marzo/2018.
registros de auditoria.- 55C-
POI-DGIIT-14.08.06 Auditoria
de recursos Informaticos.

2.7, Acceso a datos:

Curso de Accidn
Aspecto a Verificar Cumple Comentarlos Oplnlén del Auditado Comprometido por el
Audltado

2.8. Backup del Sistema:

Curso de Accién
Aspecto a Verlflcar Cumnple Comentarlos Oplnién det Auditado Comprometldo por el
Auditado
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2,9, Preparacién para recuperacion ante contingencia:
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Curso de Accién

Aspecto a Verificar Cumple Comentarias Opintdn del Auditado Comprometido por el
Auditado
2.9.1. ¢Se dispone de procedimientos Parcialmente Se esta evaluando una
documentados y aprobados para la A la espera del resultado dell alternativa para contar con
recuperacidn del sistema ante fallas o curso de accidn establecido.] un centro de cdmputos en
contingenclas? ARSAT para estos casos,
2.9.2, ¢Se realizan pruebas de Parcialmente Se estd evaluando una
recuperacién periddicas? A la espera del resultado del} alternativa para contar con
curso de acclén establecido.] un centro de cémputos en
ARSAT para estos casos.
2.9.3, ¢5e han definido claramente los Parcialmente Se estd evaluando una
roles y responsabilidades del equipo de A la espera del resultado del| alternativa para contar con
trabajo encargado de la recuperaclén del curso de accidn establecldo.] un centro de cdmputos en
sistena? ARSAT para estos casos.
2,10, Analisis UAL
Curso de Acclén
Aspecto a Verificar Cumple Comentarios Oplni6n del Auditado Comprometido por el
Auditado
2.10.1. La UAl tha realizado en los Gltimos NC
2 afios un analisis sobre la calidad de los
datos dal slstema utlilzando
herramientas de Tl a tal fin? (es decir,
validar si los datos responden a los Ver Pautas Gerenciales para| Ver Plan Anuai Ciclo de
formatos y controles de los campaos, cada PAA Auditorfa
verlficar la presencia de inconsistencias, ey ‘
datos en blanco, etc.) (Nota: en caso
afirmativo, Indicar en Comentarlos los
informes que reflefan los resultados
obtenidos)
Nombre del sistema:
SECLO
2. CONTROL INTERNO
2.1. Informacion Base de datos:
Curso de Accldn
Aspecto a Verlficar Cumple Comentarios Oplnién del Auditado Comprometido por el

Auditado

2.1.1. 2Se ha clasiflcado la infarmacion
administrada por el Sistema segfin su
nivel de criticidad, conslderando lo
expuesto en la Pelitica de Seguridad
Modelo aprobada mediante Dlsp, N°
1/2015 ONTI (Clausula 8 - Gestidn de
Activos)?

Parcialmente

El manual de reglas de
gestién de Seguridad
Informética aprobado por
Res. 55C 267/15 contiene la
RG “SSC-POI-DGIIT-14.04.05:
Criterlos de Claslficacidn de
la Informacién” gue
contempla lo expueste en la
Disp. 1/2015 ONTI.

El Respansable Primario con
ta colaboracién de la
Direccidn de Operacionesy
Serviclos y la Coordinacion
da Seguridad informética
debe Identificar los recursos
a su cargo y aslgnarles el
nivel clasificacién de [a
informacién pertinente,
Fecha estimada: 03/2018.

2.2. Documentacidn Técnica del Sistema:

Aspecto 3 Verlficar

Cumple

Comentarias

Opinidn del Auditado
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Curso de Acclén
Comprometido por el
Auditado

2.3, Manual de Usuarjo de} Sistema:

Curso de Accldn

Aspecto a Verificar Cumple Comentarlas Oplnldn del Auditado Comprometldo por el
Audltado
"
2.4. Cambios a programas;
Curso de Accldn
Aspecto a Veriflcar Cumple Comentarios Oplnl6n del Auditado Comprometido por el
Audltado
2.5. Permisos de acceso al Sistema:
Curso de Acclén
Aspecto a Veriflcar Cumple Comentarlos Opinién del Audltado Comprometido por el

Auditado

2.6, Logs o Registros de Transacciones dej Sistema:

Curso de Accldn

Aspecto a Verlficar Cumple Comentarlos Opintén del Auditado Comprametido por el
Audlitado
2.6.2, JExiste un procedimlente Parcialmente Se documentaron mediante
documentado para el resguardo y Res. 267/15 los sigulentes
anélisis de los logs? procedimientos:- SSC-POI-
DGIIT-14.07.27 Reglstroy { Plan de accidn: Documentar
Auditorla de Controles de el procedimiento y el
Seguridad,- S5C-POI-DGHT- estandar de logs. Fecha
14.07.28 Proteccidn de los estimada; 03/2018.
reglstros de auditoria.- S5C-
POI-DGIIT-14,08.06 Audltoria
de recursos informaéticos,
2.7. Accesp g _datps:
Curso de Acclon
Aspecto a Verlflcar Cumple Comentarlos Opinién del Auditado Comprometido por el
Audiltado
2.8. Backup del Sistema:
Curso de Acclon
Aspecto a Verlficar Cumple Comentarios Oplnién del Auditado Comprometido por el

Auditado
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2.9. Preparacién para recuperacioén ante contingencia;
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Curso de Acclén

Aspecto a Verlficar Cumple Comentarlos Opinidn de| Auditado Comprometido por el
Auditado
2.9.1. ¢Se dispone de procedimientos Parcialmente Se esta evaluando una
documentados y aprobados para la A la espera del resultado del} alternativa para contar con
recuperacién del ststema ante fallas o curso de accidn establecide.] un centro de computos en
contingencias? ARSAT para estos casos.
2.9.2. 25e realizan pruebas de Parclaimente Se estd evaluando una
recuperacion perlédicas? A la espera del resultado del| alternativa para contar con
curso de accién establecido,| un centro de c6mputos en
ARSAT para estos casos.
2.9.3. sSe han deflnide claramente los Parclalmente Se estd evaluando una
roles y responsabilidades del equipo de A la espera del resultado del| alternativa para contar con
trabajo encargado de la recuperacién del curso de acclén establecido.] un centro de cdmputos en
sistemar ARSAT para estos casos.
2,10, Analisis UAI;
Curso de Accldn
Aspecto a Veriflcar Cumple Comentarios Opinlén del Auditado Comprometido por el
Auditado
2.10.1. La UAI sha realizado en fos (itimos NO

2 afios un anélisis sobre la calidad de los
datos del sisterna utilizando herramientas
de Tl a tai fin? (es decir, validar si los
datos responden a [os formatos y
controles de tos campos, verificar la
presencla de Inconsistencias, datos en
blance, etc.) (Nota: en caso afirmativo,
indicar en Comentarlos los Informes que
reflejan los resultados obtenidos)

Informe N° 013/2014 -
SECLO-WEB.

Ver Plan Cicla de Auditor{a.
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