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Republica Argentina - Poder Ejecutivo Nacional
2018 - Ao del Centenario de la Reforma Universitaria

Referencia: Anexo Consulta Publica Comunicaciones M2M

DOCUMENTO DE CONSULTA PUBLICA
COMUNICACIONES MAQUINA A MAQUINA (“M2M”)

A. Impacto Social y Econémico

1. ¢Cuadl es su valoracién sobre la situacion actual de desarrollo de servicios de comunicaciones maquina a
maquina, en adelante M2M, en Argentina? ;Qué impacto tendra el crecimiento de las conexiones M2M
en los préximos 10 afios?

Estimo que es muy importante el desarrollo de 10T y M2M en Argentina sobre todo porgue existe una necesidad
creciente de tener “datos de campo” para sistemas de control y monitoreo.

Pienso que el éxito dependera de como se pueda formar el ecosistema de desarrollo de la actividad que sin duda
generaria muchos puestos de trabajo a nivel pais.

El estado desde mi punto de vista tiene 2 ejes importantes en los que actuar:

a) Formar un marco legal con la menor cantidad de impedimentos posibles para la implementacién de
estas tecnologias.

b) Ayudar a desarrollar estas tecnologias para que sean implementadas en cadenas productivas donde hoy
ya existe una necesidad.

En particular el mercado por el cual tengo experiencia es la Agroindustria. Hoy en dia se necesitan “llevar los
datos desde el campo hasta la ciudad” en tiempo real. Esos datos pueden ser desde un mapa de rendimiento, la
humedad del suelo, la altura de un arroyo o de una napa o bien la logistica o trazabilidad de carnes, cereales
frutos etc. De hecho algunos proyectos como la “ganaderia de precision” o bien el monitoreo de tambos hoy
en dia estan en “stand by” 0 bien su desarrollo es lento.

Por otra parte hay otros servicios que se estan desarrollando “un poco mas rapido” como por ejemplo el
monitoreo de redes eléctricas.

Si se encuentra un acuerdo entre el Estado, la ENACOM, Universidades, Camaras y Empresas en 10 afios
tendremos desarrollado proyectos muy importantes esto facilitaria la creacién de nuevas empresas de
tecnologia en todo el pais y por lo tanto mas fuentes de trabajo.

2. ¢Cual es la proporcion actual de conexiones M2M respecto al total de conexiones de servicios moviles?
¢Considera que deberia ser distinta? ;Por qué?

No tengo ningln namero confiable por el cual pueda tener algin tipo de respuesta.

3. ¢Considera que el Estado debe fomentar la inversion en el ecosistema de 10T y M2M? ;Qué politicas o
instrumentos podrian impulsar el logro de este objetivo?





Entiendo que hoy en dia hay necesidad de hacer desarrollos y hay técnicos que los puede llevar a cabo.
Muchos de estos proyectos estan “hibernado” debido a un conjunto de trabas “de implementacién formal”.

El estado debe fomentar la inversion en el ecosistema 10T y M2M.

a) A través de las Universidades, Me baso en la idea en cada region del pais existe gente capacitada que
puede saber que necesidades se particulares se tienen.

b) Fomentando a través de las Camaras que agrupan Empresarios proyectos de implementacién de estas
tecnologias.

c) Desarrollando el IPv6 para sistemas que se conecten en redes Wireless ya existentes.

d) Hacer un ecosistema con las Camaras de cada sector tendientes a desarrollar OMV “especiales” por
sector para implementar conexiones M2M basados en red celular.

e) Implementado la eSIM.

Por otra parte pienso que es necesario en algunos casos sobre todo en proyectos “a nivel pais” implementar
algunos de estos sistemas utilizando las redes celulares con un costo de conexion bajo y utilizando alguna
solucion basado en OMV.

4. (Considera que deberia existir un tratamiento tributario diferencial para las conexiones M2M para
acelerar su crecimiento? ;Por qué? ;Qué medidas concretas adoptaria?

Si. Tal como dice el la pregunta “para acelerar el crecimiento”.

1) Créditos a Pymes.

2) Bajos aranceles por el uso del espectro.

3) En caso de sistemas donde se utilice prestadoras OMV el costo mensual por el servicio debe ser
minimo.

4) En caso de conexiones via Wifi dadas por ISP regionales un menor arancel por la conexion.

5. ¢Cudl es el impacto que tiene M2M Yy las soluciones de medicion inteligente en el desarrollo de la
economia? ;/Qué ventajas representan estos sistemas para los consumidores y la productividad de la
economia?

El M2M para la logistica tiene un impacto importante. En muchos rubros se necesita saber parametros
de productividad para tomar decisiones:

a) el M2M aceleraria el tiempo para obtener datos de productividad, ejemplo datos de temperaturas,
pariciones, rendimiento de grano, peso de camiones, proteinas, altura de cauces y napas, etc.

b) Se mejora la seguridad ya que por ejemplo puedo tener posicion de una mercaderia.

c) Envio de monitoreo y alertas en tiempo real.

d) En algunas cadenas productivas (agroindustria) mejora la toma de decisiones (se puede saber la
humedad, rendimiento, densidad de siembra en tiempo real).

e) Augiliza el debug/soporte/reparacion en sistemas electronicos.

f) Enun futuro cuando este ecosistema este desarrollado puede ser Util para organismos del estado como
AFIP (cartas de porte y exportacion etc) ARBA, SENASA (Monitoreo de cadenas de frio), Transporte
incluso Policia.

B. Espectro Radioeléctrico

1. ¢Cudl es el ancho de banda minimo que considera necesario para poder brindar servicios M2M?;Qué
cantidad de espectro deberia destinarse a este uso? Por favor, justifique su respuesta con ejemplos de
soluciones loT.





Al menos por ahora, muchos sistemas de monitoreo no necesitan mucho ancho de banda.

Ejemplo:

1)
2)

3)
4)

5)
6)

La altura de una napa o arroyo /peso camiones/ litros de ordefie es una cadena de 3 bytes + CRC +
Header. En algunos casos se envian con una frecuencia de un dato por hora 0 menos.

El rendimiento en tiempo real o densidad de siembra o pulverizacion son cadenas del orden de los 10
bytes y se envia un dato cada 10 segundos.

Existen sistemas como el monitoreo de temperatura o humedad que se envian un dato por hora.
También hay sistemas donde solo hay que enviar una alerta, como por ejemplo sistemas de riego,
salinizacion de napas, cadenas del orden de los 10 bytes etc.

Monitoreo de humedad en Silobolsas: Solamente una cadena diaria con la humedad y temperatura.
Recorrido de Taxis y Vehiculos de trasporte se tienen cadenas del orden de los 100 bytes enviadas
cada 5/10 120 seg.

Por otra parte pienso que en un futuro se necesitara mas ancho de banda como por ejemplo de carteleria de
publicidad interactiva o bien sistemas donde se necesite enviar mapas en tiempo real etc.

2. ¢Deberia existir un rango de espectro radioeléctrico atribuido a M2M? ;Qué bandas de frecuencia
recomendaria? ¢Para qué tipo de servicios (conexiones criticas o conexiones masivas) son mas adecuadas
esas bandas?

Si, deberia haber varias bandas del espectro para el M2M sobre todo que resuelvan el acceso local de ultima
milla donde no se necesite conexion a la red celular.

a) En principio alguna banda de VHF de gran cobertura y bajo ancho de banda para dispositivos alejados.
Puede ser la banda de 450 MHz, 25 MHz 0 900 MHz.
b) Y para servicios de mayor banda en torno a los 2.5 GHz.

3. ¢Cbémo considera que deberian atribuirse estas bandas? Por ejemplo, para uso exclusivo o bajo la
modalidad de uso compartido.

Puede haber un mix de soluciones.

Me inclino a un uso compartido.

Pero también pueden puede ser un mix uso exclusivo por actividad.

C. Interconexién y Roaming

1. ¢Se deberian definir diferentes condiciones técnicas, econdmicas y de calidad de servicio para la
interconexion de servicios M2M? En caso afirmativo, ¢cuales y por qué?

Es muy importante que el estado regule tanto el uso de la banda como de los servicios sin trabar la
actividad. Con esto quiero decir que la actividad este regulada pero con tramites rapidos y accesibles.

a)
b)

c)

Los sistemas deben estar inscriptos en el RAMATEL.

Deben tener algun tipo de encriptamiento y seguridad sobre todo en aquellos dispositivos de consumo
masivo (por ejemplo los de Domética).

Interferencias y acceso al medio.





d) Si nos inclinamos a sistemas M2M donde su interconexion estd pensada para operadores es
importante la cobertura de estos y la disponibilidad. Es importante tener un mapa de cobertura (0
mapa de calor) de red celular para tomar decisiones a la hora de implementar un sistema u otro.

2. ¢Cual es su opinién respecto al establecimiento de cargos diferenciados de interconexion para
traficoM2M? Por favor, desarrolle y justifique su respuesta.

Normalmente en los proyectos que estuve los traficos M2M suelen ser cadenas muy chicas respecto de
otro tipo de trafico (Voz, Datos, Internet). En muchos de estos proyectos no se necesita un acceso real
time incluso se puede enviar cuando existan condiciones de trafico bajo. Pienso que una alternativa puede
ser tener planes de acuerdo al trafico panificado del sistema en desarrollo.

Por otra parte pienso al menos al principio es importante tener un cargo bajo de conexion, esto hace
crecer la cantidad de proyectos.

3. ¢(Considera que deberia existir una politica de roaming nacional diferenciada para M2M? En dicho
sentido, ¢considera que deberia existir un precio diferencial de roaming nacional para M2M? ;Cual seria
el impacto de dichas politicas? Por favor, desarrolle y justifique su respuesta.

Considero que el costo de los planes debe ser Gnico en todo el pais, si en dispositivo cambia de lugar el
plan debe ser el mismo.

4. (Considera que deberia existir una politica especifica de roaming internacional para las
conexionesM2M? En caso afirmativo, ¢cudl deberia ser esa politica? Por favor, explique su respuesta.

No estoy capacitado para responder esta pregunta.

D. Sequridad y Privacidad de Datos

1. ¢Considera que existen aspectos técnicos y/o regulatorios, tal como el Mobile Network Code (MNC) o
eSIM (embedded SIM), que constituyen un obstaculo o ventaja para el desarrollo de servicios M2M?
¢Por qué? ¢Deberian adoptarse medidas especiales en materia de seguridad y privacidad de datos? En
caso afirmativo, ¢cudles y por qué?

Respecto del eSIM es una ventaja para los sistemas embebidos M2M.
Muchas de las aplicaciones orientadas a la agroindustria no necesitan grandes niveles de seguridad.

En el caso de sistemas donde se utilicen app sobre TCP IP o TCP UDP por ejemplo para luego ingresar
a una red social ya se tiene resuelto este tema por parte de la app.

Para los sistemas mas orientados al consumo masivo me inclino a pensar que se necesita una mayor
seguridad y que esta debe ser exigida x el ENACOM.

2. Ademas del cumplimiento de la legislacién vigente en materia de proteccion de datos personales Cémo
deberian los prestadores de servicios M2M garantizar la proteccion de la privacidad de los datos de los
usuarios? ;Qué medidas regulatorias deberian adoptarse?

La Enacom en su marco regulatorio deberia de exigir algun tipo de encriptacion de datos, sobre todo
en aquellos datos mas sensibles.





E. Comunicaciones M2M vy Mediciones Inteligentes

1.

¢Existen barreras de entrada o dificultades regulatorias para el desarrollo de aplicaciones y servicios de
10T y M2M, como Smart Metering y Smart Grid? En caso afirmativo, ¢cuales?

Si existen dificultades en las barreras de entrada a la tecnologia. En mi experiencia en algunos proyectos
basados en la antigua red GSM nos era dificil hacer un desarrollo, teniamos muchos problemas de
comunicacion ademas del costo de mantenimiento.

También hace unos afios teniamos problemas de cobertura en redes GSM para implementar desarrollos
de comunicacion basados en GPRS para la agroindustria.

Respecto de otros proyectos en los que estuve donde trabaje con M2M, 10T + redes sociales, tuve que
implementar la conexion por internet inaldmbrico debido a que no podia solucionar la conexion a las
redes celulares.

¢Qué medidas deberian adoptar los prestadores de servicios M2M para garantizar un nivel de seguridad
adecuado y minimizar el impacto de incidentes de seguridad en los usuarios y redes interconectados?

Pienso que con la encriptacion o bien algun algoritmo basado en datos de SIM + datos especiales se
puede minimizar el impacto.

En redes con acceso a ultima milla multipunto se debe exigir seguridad de acuerdo protocolos
internaciones como por ejemplo encriptacion AES etc.

¢Sin perjuicio de lo establecido por el articulo 44 de la Ley 27.078, ;deberia adoptarse alguna medida
tendiente a garantizar la interoperabilidad de conexiones M2M para desarrollar el ecosistema de
aplicaciones y servicios 10T? En caso afirmativo, ¢qué medida propondria y cual seria su impacto?

Es importante y sumamente necesario que se tomen medidas de interoperabilidad y que estas estén dadas
por resoluciones del ENACOM vy verificadas en el RAMATEL.

Lo importante en este proyecto es como se arma el ecosistema: Estado, ENACOM, TELCOS, Camaras,
Industrias PyMES, Universidad, desarrolladores.

El Enacom debe establecer las resoluciones en conjunto con las Camaras, las Pymes Industrias y Telcos.
Por ejemplo:

El trasporte y la logistica debe tener reglas distintas respecto del sector de la Agroindustria.

Para mi la interoperabilidad es parte esencial del M2M.

¢Qué medidas regulatorias podrian adoptarse para promover el desarrollo de servicios M2M relacionados
con servicios y soluciones Smart Metering y Smart Grid?

Bajar tasas de servicio.

Servicio diferenciad de acuerdo al sistema (por ejemplo sistemas en tiempo real con alta tasa de datos
se debe tener una tarifa distinta a la un servicio donde se envia datos con una tasa de trafico muy baja)
OMV especiales para este tipo de servicios, nimeros telefénicos distintos (ejemplo otra caracteristica)
ElI ENACOM debe asegurar una latencia minima en el envio de datos sobre todo en Scadas donde se
necesita una medicion realtime.





F. Por favor, agregue todo comentario o propuesta que no haya quedado contemplado en el cuestionario
planteado en los puntos anteriores.

Voy a recalcar un poco lo dicho anteriormente;

El éxito de este proyecto depende del éxito de funcionamiento del ecosistema ESTADO> ENACOM>
Universidades > Camaras > TELCOS > Industria Pymes y Desarrolladores.

Para ellos se debe trabajar en sistemas de conexion M2M basados en 2 grupos:

1) Sistemas de conexion locales con coberturas bajas de menos de 60 Km.

2) Sistemas globales para la conexion y envio de datos a la nube via IP/TCP/UDP (con IPV6 en lo posible)

3) Sistemas de conexidén metro para la conexién y el envio de datos con soporte en redes celulares
utilizando por ejemplo OMV.

Para cada actividad la camara representativa conjuntamente con los actores de las industrias y TELCOS +
ENACOM se deberian de poner de acuerdo a fin de establecer un marco juridico adecuado para el desarrollo
SEGURO de la actividad. Es importante recalcar que los tramites deben ser rapidos y que todos los sistemas
M2M deberan estar inscriptos via RAMATEL.

Ing Diego PENNA

Copitec Mat | 6484
dpenna@gmail.com
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