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CICOMRA

Cémara de

Informética y

Comunicaciones
Buenos Aires, 18 de febrero de 2019 ' de la Repiblica
Argentina
Seiior _
Secretario de Tecnologias de la Informacion y las Comunicaciones
Dr. Héctor Huici
Presente

Ref.: Consulta Piblica sobre Condiciones de Acceso y Uso de Redes mas
beneficiosas (M2M}. Resolucion 4/2018.

De mi consideracion:

Me dirijo a usted en representaciéon de CICOMRA a los efectos de hacerle llegar la
respuesta de la Cémara de Informdtica y Comunicaciones de la Repiiblica Argentina-
CICOMRA, a la Consulta Piblica sobre Condiciones de Acceso y Uso de Redes més

beneficiosas (M2M), que se adjunta como Anexo a la presente.

do a usted muy atentamente.

Norberto Capellan
Presidente CICOMRA

Av. Cordoba 744 2%iso "D - C1054AAT Buenos Aires - Argentina - Tel: (5411) 4325 - 8839 Fax (54 f. 1) 4325 - 9604
e-mail: cicomra@cicomra.org.ar - hifp://www.cicomra.org.ar
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Respuesta de CICOMRA sobre los temas de la

CONSULTA PUBLICA SOBRE CONDICIONES DE ACCESO Y USO DE REDES MAS BENEFICIOSOS

ANEXO - DOCUMENT DE CONSULTA PUBLICA COMUNICACIONES MAQUINA A MAQUINA (“M2M”)

Impacto Social y Econémico

A nivel mundial, se prevé un crecimiento exponencial, por lo cual el potencial econdémico puede
llegar a ser muy importante y obviamente, las prestaciones generaran mejor calidad de vida y
oportunidades a la sociedad. Argentina puede liderar la adopcion de IoT en América Latina con el
doble beneficio de generar el impacto esperado para la sociedad argentina y al mismo tiempo
desarrollar alin mas la industria de las Tecnologias de la Informacion, dandole la posibilidad de
exportar las soluciones que se implementen no sélo en América Latina, sino también en el resto
del mundo. Las ventajas econdmicas y sociales se podran apreciar una vez que se encuentre
desarrollado un mercado que todavia es incipiente. Las oportunidades que se presentan son el
desarrollo de soluciones y aplicaciones para el dmbito local y el resto del mundo, mejora en la
calidad de vida, mayor productividad, mejor gestion de la cosa publica y privada, entre otras.

La implementacion de IoT/M2M tiene la posibilidad de generar un impacto social y econdmico
trascendental si se tiene en cuenta la transversalidad a sectores prioritarios para la agenda
publica de un pais: Salud, Seguridad, Industria, Economias Regionales, Administracion Pablica,
Transporte, Energia, Generacion de Empleo, Gobierno Abierto, por mencionar solo algunas.
Entendemos que deberia darse prioridad en una primera instancia, a Salud,
Seguridad, Transporte {(movilidad) y Agro-ganaderia.

El desafio reside en contar con una excelente conectividad en todo el pais, accesibilidad a
dispositivos, reducir la presion impositiva y mantenerla en niveles razonables, financiar proyectos
para el desarrollo de soluciones IoT, alcanzar el nivel educativo que el mundo IoT demandara
(formar profesionales especialistas en esta materia, generando fuentes de trabajo por ejemplo
programadores, técnicos, desarrolladores, etc.) y el Estado debe realizar aportes hacia las
empresas para que de forma mancomunada puedan desarrollar el ecosistema IoT/M2M.

En general, la IoT y varios desarrollos técnicos se traducen en una mayor y mejor capacidad de
monitoreo y medicidn de variables asociadas al ser humano, méquinas y cosas; en un cambio de
la comunicacién de humano a humano, M2M, M2P y algo-a-todo, y todo con todo; mayor y mejor
diagnéstico sobre el estatus de las cosas, sus funciones y su ecosistema. En definitiva, reduce la
gestion humana (particularmente la menos productiva) y mejora sensiblemente el uso del tiempo
y la toma de decisiones.

Respecto del Estado, no creemos conveniente la elaboracién de una regulacion especifica para
Internet de las Cosas (10T por sus siglas en inglés) y M2M. Consideramos que es prudente tener
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en cuenta que debe aplicarse un marco normativo basado en principios generales y directrices
comunes a cada sector, evitando asi una regulacion pormenorizada que resulte condicionante
para el desarrollo de los servicios 10T/M2M y la innovacion en los diferentes ambitos de la
industria. Es importante sefialar que, dada la naturaleza de los servicios IoT/M2M, no se
recomienda la aplicacion estricta de la regulacion heredada sobre los servicios méviles de voz, a
fin de eludir barreras regulatorias que inhiban el desarrollo de los servicios.

¥ Si, en cambio, consideramos que el Estado debe ejercer en ToT el mismo el rol que ejerce sobre
Internet en general, fomentandolo, desarrolléndolo e incentivandolo. Si es necesario considerar
las distintas formas de implementacion de IoT y M2M vy planificar en funcion de la evolucién
prevista, la asignacion de recursos.

v A su vez, siendo el Estado un actor importante en varias areas puede, por medio de proyectos en
sus Ministerios y organismos, dar el puntapié inicial acelerando ain mas la adopcion de IoT.
Estas acciones deberan ir acompanadas de un marco que incluya consideraciones regulatorias en
su ambito de aplicacién que permitan lograr un ecosistema robusto, con estadndares abiertos
generados y consensuados por la industria, asociaciones pablico-privadas de impacto y acceso a
los méas rentables dispositivos y servicios.

v En resumen, el foco de la estrategia serd promover el uso de las competencias tecnoldgicas
locales y relevantes en el entorno de IoT para que empresas, fabricantes, proveedores y usuarios
puedan integrar los nuevos desarrolios desde el principio en sus ciclos de innovacion y desarrollar
mercados potenciales

v Asimismo, entendemos que seria apropiado generar incentivos mediante politicas fiscales y
tributarias. Primero bajando la presion impositiva general, luego eliminado impuestos distorsivos
y finalmente, generando incentivos especificos sin cargas adicionales.

B. Espectro Radioeléctrico

¥ En lo referente a espectro sostenemos que solo deberia considerarse cuestiones generales como:

» Promover una armonizacién regional y global.

» Disponibilidad de espectro licenciado y no licenciado para la industria, donde la banda
pueda ser libremente elegida por el autorizade pero que no sea asignado
especificamente para estos servicios.

» La asignacion no especifica de espectro para la utilizacion de los servicios I0T/M2M
generara una utilizacion mas eficiente en términos técnicos, comerciales y operativos del
uso de un recurso tan escaso como es el espectro,

o Exencidn al pago de tasas radioeléctricas (para promover la evolucién de los
ecosistemas).

+ Velar por la proteccidon contra interferencias perjudiciales provenientes de cualquier otra
estacion de radiocomunicacion. El objeto debe ser evitar la incidencia de interferencias
perjudiciales entre los sistemas que operen frecuencias de uso licenciado {autorizaciones
con caracter primario y secundario) y no licenciado.
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e Velar, mediante politicas publicas, por la adhesion a estéandares internacionalmente
aceptados (3GPP) e implementar procedimientos agiles en fa certificacion de
equipamientos y dispositivos.

Consideramos que todo lo expuesto deberd ser incluido en la urgente necesidad del desarrollo,
de un “Pian de Espectro” de largo plazo

Entendemos que el Estado no debe otorgar espectro dedicado a IoT, pero si debe asignar el
suficiente espectro licenciado para la expansion de estos servicios sobre las redes mdviles
comerciales, a fin de asegurar la maxima confiabilidad y calidad de estos.

Muchas de las aplicaciones actuales se basan en estadndares de corto alcance como Bluetooth,
ZigBee, LoRa y WiFi, esto es, hacen uso de espectro no licenciado. Perg, en la medida en que &l
mercado se desarrolle segin las previsiones, seria necesario pensar en otras bandas para la
prestacion de los servicios, como por ejemplo ISM (Industrial, Scientific, Medical), NFC (Near
Field Charge), EPC (Electronic Product Code), etc. Para estos casos, estas aplicaciones necesitan
mayor alcance, seguridad y calidad, esto es conectividad provista por las redes celulares moviles.
Para ello, el espectro licenciado de los operadores moviles tiene la capacidad y cobertura
necesarias para soportar el crecimiento rapido de IoT.

Es por ello que recomendamos el andlisis y la identificacion de nuevas bandas de frecuencia para
los servicios moviles. Este analisis e identificacion debe ser tanto en las bandas bajas (600 MHz, y
uso de la banda L - 1427-1517 MHz), bandas medias (3300 - 3800 MHz) como las bandas altas
por encima de los 6 GHz (las bandas milimétricas, especialmente 26 GHz y 28 GHz). Las bandas
bajas son muy buenas para cobertura en zonas rurales y suburbana, las bandas medias son
ideales para alcanzar una adecuada combinacion de cobertura y capacidad, mientras que las
bandas altas posibilitan el uso de grandes capacidades de trafico de datos, Asimismo, para poder
tener una muy buena prestacidn de servicios los operadores deben disponer de minimo 50 o 100
MHz contiguos en la banda de 3.5 GHz v de 400 a 1000 MHz en las bandas de 26/28 GHz. Todas
ellas, y las bandas no licenciadas, son necesarias para asegurar una buena prestacion de
servicios IoT y M2M,

Al utilizar espectro licenciado, los servicios IoT y M2M podran integrarse en una cartera mas
amplia de soluciones, con una gestién mas eficiente y armonica. Adicionalmente, no se requiere
ni se recomienda disponer del uso de “White Spaces” para ser utilizados en los servicics IoT. En
caso de utilizar bandas no licenciadas, recomendamos que las mismas estén identificadas
mundial y regionaimente,

La comparticion de las bandas implica un uso eficiente del espectro. En la medida en que haya
un control real del espectro donde el primario sea protegido respecto del secundario, no habria
inconvenientes en un uso compartido de las frecuencias. Este criterio es valido para todas las
bandas.

Interconexién y Roaming

Las aplicaciones y servicios de IoT/M2M son desarrollos particulares de cada empresa y en la
medida que los dispositivos y los datos que intercambian sean accedidos por medio de la red de
Internet, no requieren de normativa especifica.
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¥ Consideramos gue al encontrarnos ante servicios que estan en pleno desarrollo hay que tener
en cuenta estandares de naturaleza global para el funcionamiento de los servicios de loT.

¥v" No vemos la necesidad de establecer criterios diferenciados de interconexion. Entendemos que la
mayoria de las conexiones se efectuaran mediante direcciones de IP, por lo que no seria
necesario establecer criterios diferenciados de numeracién. Sin embargo, dado que el desarrolio
del ecosisterna de los servicios IoT/M2M, se encuentra en pleno crecimiento y el uso de los
dispositivos IoT sera exponencial en los proximos afios, podemos esperar un incremento
considerable en la necesidad de numeracidn mdvil en aquellos casos en que se usen dispositivos
méviles para servicios IoT/M2M. Para este caso, creemos necesario analizar la posibilidad de
desarrollar una numeracion movil ad hoc para las soluciones IoT / M2M, como se resoivié en
Europa para evitar una limitante en el desarrolio de estas nuevas tecnologias.

v" En caso que el servicio sea para aplicaciones mdviles, el roaming es importante, siendo los
operadores mdviles los que deben elegir el modelo que consideren mas apto para el desarrollo de
este tipo de servicios I0T. Si e} acceso se hace via Internet, el roaming no es necesario.

v' Para este punto es preciso tener presente un desarrollo especifico para IoT de la GSMA. La GSMA
ha creado una especificacion para el manejo de la Embedded SIM para dispositivos IoT con
conexion a través de la red celular, donde se crea una SIM con formato soldable que estarad
integrada en el dispositivo IoT y no tendrd asignacion del operador mévil definitivo hasta estar en
su pais de destino y activarse. Esto dara la flexibilidad para los fabricantes de dispositivos y
proveedores de servicios IoT de utilizar dispositivos Gnicos globales, pero contratar servicios
moviles locales, evitando asi el roaming permanente. Mas informacién en:
hitps://www.gsma.com/iot/embedded-sim

Seguridad y Privacidad de Datos

¥ El manejo de los datos deberia estar regido por 3 principios:

1) Proteccion de datos de las personas.

2) Evitar y reprimir las conductas delictivas.

3) Garantizar los derechos de propiedad intelectual y los secretos industriales.

v los servicios IoT/M2M abarcan a muchos actores (no solc a los operadores) par lo gue es
imprescindible que haya claridad regulatotia y certeza legal en materia de privacidad de los
datos.

v Cuando el Estado determine que los datos son de interés publico, se debera legislar este punto
de modo de deslindar responsabilidades de los prestadores y evitar conflictos.

v"  La proteccién de los datos generados por el uso de las IoT/M2M es fundamental. Su empleo por
parte de terceros debe estar restringido, acotado por la norma respectiva,

¥ Se debe tener claro que las normas actuales, principalmente la Constitucion y la Ley N°© 25.326
de Datos Personales, contienen principios y garantias fundamentales que protegen al individuo
en las cuestiones recién mencionadas, de modo que el individuo estard ampliamente amparado
en las mas diversas situaciones.
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Consideramos que la garantia para la proteccién de la privacidad estara dada por el disefio de los
dispositivos a utilizar y la responsabilidad del proveedor del servicio, manteniendo las actuales
medidas de anonimato que utilizan los operadores. Consideramos que debe ser de aplicacién por
todos los que intervengan en el circuito de los servicios IoT/M2M,

Seguridad de la red en relacidn con el desarrollo de aplicaciones y servicios IoT/M2M:
Las medidas regulatorias deberian ser las mismas que se aplican a Internet. En un futuro, ante el
desarrollo de los servicios IoT/M2M, creemos que la seguridad debera estar determinada y
guiada por lo que se aplique en fa industria de estos servicios. Se deberia poner énfasis en la
seguridad de las aplicaciones de IoT/M2M relacionadas con Infraestructuras Criticas (Red de
distribucion eléctrica; Distribucion de gas, Transporte, etc.). En relacidn a la Seguridad de
M2M/IoT consideramos necesario aplicar criterios de “security by design”. Debe hacerse énfasis
en aplicar principios tales como “privacy by design”, “privacy by default” y “accountability” o
“responsabilidad demostrada”. Estos principios garantizan la privacidad y seguridad de la
informacién y el tratamiento de los datos personales de manera segura. En Argentina,
visualizamos que la legislacion nacional en materia de proteccion de datos personales recoge
estos principios. Asi, la Agencia de Acceso a la Informacion Plblica ha dictado una serie
normativas en tal sentido, tales como la Resolucion 47/2018, que aprueba las “Medidas de
Seguridad recomendadas para el tratamiento y conservacién de los datos personales en medios
no informatizados e informatizados”. Ademas el Proyecto de ley de Proteccion de Datos
Personales presentado ante el Congreso de la Nacidn en el mes de septiembre de 2018prevé
especificamente la aplicacion de estos principios rectores. La seguridad de la informacion,
privacidad y datos personales es vital para generar la confianza del consumidor. Esto no es una
preocupacion regulatoria sino un requisito comercial critico para desarrollar un mercado naciente
como IoT y M2M. Adoptar estos principios generara las condiciones necesarias para lograr el
desarrollo de estos servicios sin necesidad de un marco regulador especifico de IoT / M2M.

Requerimientos de seguridad exigibles para la obtencién, guarda y manipulacion de
datos: Los requerimientos de seguridad exigibles deberian ser similares a los utilizados para
cualquier tipo de operacidn o transaccion, en las redes actuales. En un mundo donde la
seguridad vy la privacidad estdn jugando un papel cada vez mas importante, funciones como
autenticacién, autorizacién, encriptamiento y proteccion de datos son fundamentales para
TIoT/M2M. La seguridad tendrd que ser apoyada por la nube de la red, no sdlo por los
dispositivos. Los centros de datos deberan garantizar que la informacién esté disponible en todo
momento y que los sistemas vy aplicaciones de Big Data, asi como las conexiones sobre las que se
transporta informacion, estén protegidos contra la pérdida y el acceso no autorizado.

Comunicaciones M2M y Mediciones Inteligentes

Interoperabilidad: Por el momento, solo la interoperabilidad base seria aplicable. Esto es,
permitir el intercambio de datos entre un sistema de tecnologia de fa informacion a otro, sin
requerir que el sistema receptor tenga la capacidad de interpretarlos. La interoperabilidad es la
capacidad de un sistema para comunicarse de forma transparente con otro sistema (similar o
no). Se puede decir que la interoperabilidad presupone la comunicacidn entre sistemas y, por
consiguiente, el intercambio de datos. Esto, sin perjuicio que los operadores realicen acuerdes
entre partes libremente.
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