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A; AmChamArgentina

Para: Dr. Hector Huici, Secretario, Secretaria de Tecnologias de la Informacién y las Comunicaciones

De: AmCham Argentina

Ref.: Resolucién 4/2018 - “Consulta Publica sobre Condiciones de Acceso y Uso de Redes mads
beneficiosos”

Fecha: 19 de febrero de 2018

Estimado Dr. Huici,

Me dirijo a Ud. en nombre de la Cdmara de Comercio de los Estados Unidos en Argentina — AmCham- en
relacién a la Consulta Publica abierta mediante Resolucién 4/2018 de vuestra Secretaria de Tecnologias de
la Informacién y las Comunicaciones, con fecha de publicacion 18/12/2018.

Desde la Camara celebramos la instancia de didlogo y consulta que esta llevando adelante en esta materia
y nos permitimos proporcionar las sugerencias que adjuntamos, con el objetivo de contribuir a la
elaboracion de politicas publicas que promuevan el desarrollo de la Internet de las Cosas en tanto viene a
nuestro entendimiento que la 10T se constituye hoy en dia como una herramienta clave para la mejora de
la competitividad y el crecimiento econdmico de la Argentina.

Quedamos a su disposiciéon para esclarecer los comentarios que vertimos en la medida que lo crea
conveniente.

Sin otro particular lo saluda cordialmente,

~ = -

Alejandro Diaz
CEO

Viamonte 1133 —Piso 8
Buenos Aires, Argentina
Tel (+54 11) 4371-4500
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COMENTARIOS - CONSULTA PUBLICA
COMUNICACIONES MAQUINA A MAQUINA (“M2M”)

A. Impacto Social y Econémico

éConsidera que el Estado debe fomentar la inversion en el ecosistema de loT y M2M? ¢Qué politicas o
instrumentos podrian impulsar el logro de este objetivo?

loT y las comunicaciones M2M dependen del acceso universal a Internet, por lo tanto la conectividad vy la
infraestructura que la hace posible es una condicién indispensable para el desarrollo de loT en nuestro
pais.

En este sentido, entendemos que el Estado debe continuar con las medidas de fomento del Servicio
Universal y de desarrollo de infraestructura de conectividad en toda la geografia nacional: redes de banda
ancha sélidas y de alta velocidad son esenciales para asegurar, tanto a los consumidores como a todo el
sector publico y privado, los innumerables beneficios que ofrece esta tecnologia.

Por otra parte, el Estado debe fomentar la innovacion en el despliegue de aplicaciones y soluciones de loT,
estableciendo programas que contribuyan a crear las condiciones necesarias para que florezca el
ecosistema de aplicaciones, servicios y contenidos de IoT en Argentina. Estas condiciones pueden ser
exenciones impositivas y subsidios para desarrolladores, asi como iniciativas de adopcion del loT por parte
del Estado Nacional, las provincias y los municipios, entre otras.

La implementacién de planes nacionales de financiamiento estratégicos de IoT fomentara las asociaciones
publico-privadas y aceleraran la adopcién de esta tecnologia, dando como resultado grandes beneficios
econdmicos y sociales a largo y corto plazo. La creacién de un entorno propicio para el desarrollo de
asociaciones publico-privadas en |oT, transformaran a esta tecnologia en una inversién atractiva para el
Gobierno y la industria, y promoveran su innovacion, escalabilidad y estabilidad.

Otro aspecto de especial relevancia es el reconocimiento de que la mayoria de los dispositivos de 10T no
estan vinculados a limites geograficos. Los sensores transmiten datos a través de fronteras internacionales,
se analizan, son retransmitidos y administrados a través de los sistemas globales o en la nube. Un
dispositivo de Internet de las cosas puede ser fabricado en el pais A, estar equipado con una tarjeta SIM en
el pais B y ser enviado desde alli al pais C, para ser comprado por un consumidor en ese pais y entonces
posiblemente ser llevado al pais D por un periodo prolongado. Estos casos de uso en todo el mundo - si se
permite su desarrollo - beneficiarian a los consumidores en muchos paises.
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Argentina puede aprovechar esta oportunidad para ejercer el liderazgo en la region, apoyando la
itinerancia internacional permanente, para proporcionar una amplia gama de beneficios de loT / M2M
dentro y fuera del pais.

Aquellas politicas pensadas a largo plazo y que alivien las barreras reguladoras tienen un efecto positivo en
el florecimiento de las tecnologias y los servicios. Los ganadores en este proceso también son claros: los
consumidores, que no solo se benefician de servicios mejorados y ampliados, sino también del crecimiento
econdmico y el aumento de las oportunidades que surgen de ellos.

éConsidera que deberia existir un tratamiento tributario diferencial para las conexiones M2M para acelerar su
crecimiento? ¢ Por qué? {Qué medidas concretas adoptaria?

Desde una perspectiva tributaria, la incidencia de las tasas de licenciamiento u otros impuestos pueden
inviabilizar modelos de negocio de Internet de las Cosas (loT / M2M), ya que las caracteristicas de las
aplicaciones que utilizan estos tipos de dispositivos pueden tener ingresos muy bajos por dispositivo.

En el caso de que se produzca una reduccién de la alicuota de las tasas de licenciamiento y tributarias a
cero, se resuelven, en principio, grandes dificultades fiscales enfrentadas por el escenario de Internet de las
Cosas y la tecnologia 10T / M2M, generandose al mismo tiempo incentivos en el sector.

éCudl es el impacto que tiene M2M y las soluciones de medicion inteligente en el desarrollo de la economia?
¢Qué ventajas representan estos sistemas para los consumidores y la productividad de la economia?

Internet of Things estd transformando radicalmente la forma en que los negocios operan y las personas se
relacionan con el entorno fisico, por lo que entendemos la importancia que tiene su desarrollo para la
industria y para la sociedad en general.

La implementacion de 10T es aliada en la mejora de eficiencia en la utilizacion de los diferentes recursos
que se emplean en un proceso productivo o una cadena de valor. La informacién en tiempo real y
recopilado por medio de diferentes dispositivos y procesado mediante tecnologia de Andlisis de la
Informacion y Big Data seguramente permitird la adopcion de decisiones de negocio mucho mas acertadas.

De acuerdo a un relevamiento llevado a cabo por Accenture, “a pesar de que los ejecutivos reconocen el
potencial a largo plazo de la loT de aumentar los ingresos y el empleo, el énfasis cambia cuando estos
evallan las ventajas dentro de sus propias organizaciones: la eficiencia operativa se cita con mas
frecuencia, con un recorte de costos (44%), mejoras en la productividad de los empleados (46%) y
optimizacién de activos (46%)”.
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El uso hogarefio de la loT promete innovaciones que cambiardn la vida: los hogares inteligentes y el
monitoreo en el hogar promoveran la eficiencia y la seguridad del hogar. Los dispositivos médicos
personales mejoraran la calidad de atencién y daran lugar a innovaciones en la prestacién sanitaria. El
transporte conectado y auténomo mejorara la planificacion urbana y la seguridad automotriz.

Por otro lado, los usos industriales de loT también prometen un enorme crecimiento en labores de
agricultura, manufactura, transporte y prestacion de servicios publicos, por nombrar algunos. Es posible
pensar en temas de seguridad fisica y proteccién de los empleados, aumentos de productividad,
administracion de inventarios, y mantenimiento preventivo que sirvan de estimulo al crecimiento
econdémico y la competencia.

Con muchas tecnologias potencialmente disruptivas que prometen una mayor productividad y una
produccién mas ecoldgica, el 10T industrial puede cambiar la produccion y provisién global de bienes y
servicios.

Por supuesto, el gobierno también se puede beneficiar del 10T, ya que podra crear eficiencias en los
servicios publicos proporcionando una respuesta muy necesaria para las agencias que buscan satisfacer las
crecientes necesidades de los ciudadanos con presupuestos decrecientes.

Argentina debe recuperar su competitividad a nivel regional y mundial, y para ello las aplicaciones y
desarrollos de 10T son un puente en ese camino.

Asi por ejemplo si pensamos en el sector agricola- ganadero los productores agropecuarios podran
mediante servicios, aplicaciones y dispositivos de loT mejorar su competitividad y la del sector en general,
contribuyendo asi al incremento de la competitividad de nuestro pais en la regidn y el mundo. En la misma
situacion se encontrard el transporte publico y los operadores logisticos, quienes podran mejorar la
eficiencia de sus servicios gracias al loT.

En definitiva, son multiples los aportes que loT puede brindar para mejorar la productividad y la
competitividad de la economia de nuestro pais.

Debe reconocerse que en este momento incipiente aln se desconoce mucho sobre el futuro del loT,
incluyendo las estructuras de la industria, los modelos de negocio, las cadenas de distribucidn y suministro,
y los usos y flujos de datos de los dispositivos loT.

Sin embargo, en ultima instancia, los beneficios de loT serdn limitados sélo por la capacidad de los
innovadores y por las decisiones gubernamentales para permitir que las barreras persistan o en lugar de
seguir las politicas que apoyan la innovacién.
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B. Espectro Radioeléctrico

éDeberia existir un rango de espectro radioeléctrico atribuido a M2M? iQué bandas de frecuencia
recomendaria? ¢Para qué tipo de servicios (conexiones criticas o conexiones masivas) son mds adecuadas
esas bandas?

El espectro es esencial para la conectividad. En todo el mundo, los reguladores de los recursos espectrales
estan tomando decisiones sobre la mejor manera de poner en funcionamiento el espectro, impulsando la
tecnologia y la inversidn en toda la gama de plataformas y servicios de conectividad, incluidos el acceso de
banda ancha para el usuario final, el backhaul, la radiodifusidn, los servicios fijos terrestres, los servicios
fijos por satélite y los servicios moviles.

Un elemento clave para loT y las comunicaciones M2M es el acceso al espectro bajo términos vy
condiciones adecuados. Las conexiones de banda ancha ubicuas y de alta velocidad sobre el espectro
licenciado vy sin licencia son criticas.

El grupo de trabajo de loT de la FCC predice que 10T agregara carga significativa a los servicios existentes,
tales como redes maviles Wi-Fiy 4G. Con analistas que predicen mds de 50.000 millones de conexiones en
los préximos anios, la necesidad de espectro adicional es clara y la gestion eficaz de este recurso cada vez
mas escaso debe ser una prioridad absoluta.

Las necesidades de espectro para loT variardn dependiendo de la tecnologia, desde Wi-Fi, Ethernet,
Bluetooth, celulares y otras tecnologias de comunicaciones. La eleccién del espectro para diferentes
despliegues dependerd de muchos factores, incluyendo movilidad, cobertura, QoS / latencia, resistencia a
la interferencia, robustez, costo, consumo de energia, expectativa de vida y seguridad.

Viene a nuestro entendimiento que la asignacion oportuna, flexible y eficiente del espectro radioeléctrico
constituye un aporte significativo al objetivo de expandir los servicios de banda ancha movil, lograr
importantes economias de escala en el ecosistema de redes, chipsets y dispositivos, asi como también en la
promocion de una adopcidon masiva de servicios y aplicaciones destinadas a concretar una verdadera
transformacién digital sobre la base de un principio de neutralidad tecnoldgica como la mejor manera de
promover innovacién y beneficiarse de los mas recientes avances tecnoldgicos, lo que en ultima instancia
conducira a concretar los objetivos de desarrollo de la sociedad Argentina.

Por tal motivo, conceptualmente, el Estado deberia permitir que todo el espectro que se encuentre
disponible y que sea apto para el desarrollo de loT y la conectividad de dispositivos, pueda utilizarse en
nuestro pais.
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En tal sentido, véase como la existencia de bandas del espectro sin una asignacion exclusiva ha contribuido
al desarrollo de multiples actores y servicios como lo ha demostrado, por ejemplo, el empleo de las bandas
de 2,4 GHz y de 5,8 GHz para el desarrollo de prestadores de conectividad inaldmbrica.

loT sera una plétora de diferentes soluciones con distintas necesidades en términos de latencia, ancho de
banda y cobertura. Con el fin de atender a diferentes necesidades, los servicios se basardn en una matriz
de infraestructuras - combinando espectro licenciado y sin licencia. Sin embargo, los reguladores no
deberian fragmentar mas el espectro (con licencia o sin licencia), por diferentes servicios o aplicaciones.

Una mayor fragmentacién conduciria a un menor nimero de canales disponibles y / o de menor tamafio y
a una decision muy compleja sobre cudles son los nuevos servicios o aplicaciones que merecerian
asignaciones individuales y cdmo armonizarla a nivel internacional. La asignacion mévil existente para el
espectro con licencia y la naturaleza actual del espectro sin licencia ya proporcionan los medios necesarios
para nuevas aplicaciones y servicios.

La cuestion es la disponibilidad de ese espectro. En este sentido es importante tener en cuenta la
necesidad de:

=  Espectro adecuado para 4G y 5G (de largo alcance y de alta potencia): el uso debe estar
disponible, licenciado y flexible para permitir a las compafiias el cambio de servicios, tecnologias y
planes de negocio libremente.

= Se necesitan atribuciones adicionales de espectro para satisfacer la creciente demanda de redes
de banda ancha movil con licencia y para reducir el riesgo de la inversién en la tecnologia 5G.

= la actual y la préxima generacion Wi-Fi deben fomentarse permitiendo que las bandas de
espectro adicional armonizado a nivel internacional (por ejemplo, 5 y 60 GHz) estén disponibles
como espectro no licenciado, permitiendo de este modo la experiencia de video-multimedia en
dispositivos con pantallas mas grandes.

A mediano plazo, se deberia continuar liberando aquellas bandas de frecuencia que fueron identificadas en
la reciente Conferencia Mundial de Radiocomunicaciones 2015 (CMR-15), alguna de ellas identificadas por
Argentina:

= la banda C(3.4-3.6 GHz) se identificod para las Telecomunicaciones Moviles Internacionales (IMT),
en todas las regiones del mundo, lo cual hara posible satisfacer las necesidades de capacidad
principalmente en areas urbanas.

= Algunos paises de América también identificaron la banda 3.3-3.4 GHz para las IMT, y otros en
cambio la banda de 3.6-3.7 GHz.
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= La nueva banda L (1427-1518MHz) proporcionard nuevo espectro que serd ideal para satisfacer
necesidades de capacidad y cobertura.

= Algunos paises de las Américas acordaron identificar las bandas de 614-698 MHz y 470-608 MHz
para las IMT, lo cual abrird oportunidades para cerrar la brecha digital y aprovechar la
convergencia de servicios a un mediano plazo en dichos paises.

= Asimismo, la mayoria de los paises de la regidn han atribuido la banda 902-928 MHz para servicios
moviles, lo cual ofrecerd un excelente complemento a las bandas de cobertura debajo de 1 GHz.

=  Finalmente, algunos paises en América y Asia identificaron la banda 4800-4990 MHz para las IMT,
la cual podria habilitarse oportunamente en esos mercados en el futuro.

Algunos documentos del UIT-R indican que las necesidades de espectro para RLAN en el rango de
frecuencia de 5 GHz en el afio 2018 serd de 880 MHz. Los dispositivos RLAN normalmente utilizan las
siguientes bandas de frecuencias en el rango de frecuencia de 5 GHz: 5 150 - 5 250 MHz, 5 250 - 5 350
MHz, 5470 -5 725 MHz y, en algunos paises 5 725-5 850 MHz.

Hay una nueva propuesta en discusion para incluir 5 350 -5 470 MHz a nivel global para el servicio movil en
la frecuencia de 5 GHz.

Resulta imprescindible ademas el anélisis de las bandas identificadas como candidatas en la ultima CMR-15
para IMT-2020 (5G) a ser definidas en la proxima CMR-19 en el rango de 24.25 GHz a 86 GHz.

Entendemos que todas estas nuevas bandas son un real aporte para lograr el objetivo de expandir los
servicios de banda ancha movil, posibilitar el roaming de datos a nivel regional y lograr importantes
economias de escala en el ecosistema de chipsets y dispositivos, para una adopcion masiva de los servicios,
especialmente contribuyendo al cierre de la brecha digital.

La asignacién oportuna y eficiente del espectro continuard siendo vital para impulsar la innovacion de
servicios e inversiones de la industria movil en beneficio de los consumidores finales, lo que conducird a
concretar los objetivos de desarrollo de la sociedad Argentina.

¢Coémo considera que deberian atribuirse estas bandas? Por ejemplo, para uso exclusivo o bajo la modalidad
de uso compartido.

Para apoyar la expansién de dispositivos de Internet de las Cosas, una red de comunicaciones robustas y
seguras debe servir de base. Esta red requiere tanto el aumento del espectro comercial y el desarrollo de la
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infraestructura bdsica subyacente. Para habilitar el espectro suficiente y para alimentar esta nueva ola de
innovacion conectada, los sectores publico y privado deben seguir cooperando, no sélo para desarrollar
mas formas de compartir eficazmente el espectro, sino también para proporcionar incentivos para liberar
espectro para uso comercial con o sin licencia. En la medida en que se implementan miles de millones de
nuevos dispositivos 10T, esto impulsara el crecimiento de datos que, combinados con el crecimiento
paralelo en el uso general de los datos de los dispositivos de los consumidores, requerir nuevas cesiones de
espectro comercial para dar flujo a la demanda sin precedentes del ancho de banda. Esto incluye el
espectro necesario para apoyar 5G, ya que las velocidades sUper rapidas y baja latencia 5G ayuda a facilitar
nuevos casos de uso de Internet de las cosas.

E. Comunicaciones M2M y Mediciones Inteligentes

¢Qué medidas deberian adoptar los prestadores de servicios M2M para garantizar un nivel de seguridad
adecuado y minimizar el impacto de incidentes de seguridad en los usuarios y redes interconectados?

La seguridad, estabilidad y resiliencia de Internet deben ser aseguradas para permitir el desarrollo de
aplicaciones y servicios loT. Es por ello que desde el Estado se debe alentar la adopcién de las mejores
practicas internacionales en seguridad de la informacion a fin de evitar incidentes que afecten el
funcionamiento de Internet en su conjunto o de los servicios, aplicaciones y contenidos disponibles. Entre
estas practicas encontramos la creacién de CERTS y CSIRTs publicos y privados para brindar respuesta a
incidentes de seguridad o bien adoptar las medidas preventivas que sean recomendables para evitarlos.

Asimismo, en el tema de proteccién de datos, debe promoverse la privacidad desde el disefio -privacy by
design- de las aplicaciones y servicios ya que este enfoque contempla los diversos objetivos y riesgos vy,
ademas de optimizar la seguridad y privacidad, fomenta la flexibilidad para el desarrollo de soluciones loT.

De manera general no deberia exigirse un estandar de seguridad de la informacion determinado, quedando
a decision del prestador la adopcion de los criterios y estandares necesarios, debiendo transparentarse esa
informacion a los usuarios de modo que sean ellos quienes evallen al prestador y decidan libremente si
contratan o no sus servicios.

En el caso de oT aplicado a actividades que poseen una regulacion sectorial en materia de seguridad de la
informacion, deberfa aplicarse dicha regulacion con las adaptaciones que sean necesarias para no
obstaculizar el desarrollo de loT y de Internet en general.

Las autoridades de proteccién de datos, o bien sectoriales en materia de salud o financieras en el dmbito
de sus atribuciones legales podrian recomendar estandares internacionales y mejores practicas para la
adopcién de certificaciones de seguridad acuerdo a ambitos concretos (por ejemplo, en materia de
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gobernanza de tecnologia; proteccién de datos), pudiendo asimismo recomendar auditorias por parte de
terceros independientes.

Es relevante mencionar que las recomendaciones deben ser tecnoldgicamente neutrales y con un enfoque
de riesgo, es decir, que los controles fisicos, administrativos y ldgicos para proteger la informacién de los
individuos sean acordes con las vulnerabilidades, por lo que a menor vulnerabilidad, menor sera el riesgo y
por ende las medidas serdan mas sencillas y menos costosas en su aplicacion.
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