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Ciudad de Buenos Aires, 18 de enero de 2019

REF.: Resolucion 4/2018 RESOL-2018-4-APN-STIYC#IGM

Jefatura de Gabinete de Ministros
Secretaria de Tecnologias de la Informacion
y las Comunicaciones

Sr. Secretario Héctor Maria Huici

S / D.

Jeannette Torrez, socidloga e investigadora de la Asociacidn por los Derechos Civiles, tengo
el agrado de dirigirme a Ud. para hacer llegar el posicionamiento de nuestro institucion en relacién a
la Consulta Publica de la referencia.

La Asociacidon por los Derechos Civiles (ADC) es una organizacién no gubernamental,
apartidaria y sin fines de lucro que promueve los derechos civiles y sociales en la Argentina. Fue
fundada en 1995 con el propdsito de contribuir a afianzar una cultura juridica e institucional que
garantice los derechos fundamentales de las personas, sustentada en el respeto por la Constitucién y
los valores democraticos. En los Ultimos afios, el trabajo de la ADC se ha caracterizado por un fuerte
viraje hacia el entorno digital y el entrecruzamiento de temdticas de internet, tecnologia y derechos
civiles.

Debido a los temas que se abordan en la Consulta Publica convocada por Secretaria de Tecnologias
de la Informacidon y las Comunicaciones consideramos oportuno enviar un aporte desde la
perspectiva de una organizacién de la sociedad civil. Esperamos que el documento enviado como
Anexo permita ampliar el debate sobre comunicaciones M2M.

Por Ultimo, celebramos la convocatoria de este tipo de mecanismos en los cuales se invita a la
participacién de toda la ciudadania. Esperamos participar de futuras convocatorias.

Quedamos a disposicion, saluda cordialmente.

Jeannette Torrez





ANEXO

DOCUMENTO DE CONSULTA PUBLICA
COMUNICACIONES MAQUINA A MAQUINA (“M2M”)

A. Impacto Social y Econémico

1. ¢Cudl es su valoracion sobre la situacion actual de desarrollo de servicios de comunicaciones
maquina a maquina, en adelante M2M, en Argentina? {Qué impacto tendra el crecimiento de las
conexiones M2M en los préximos 10 aios?

2. ¢Cual es la proporcién actual de conexiones M2M respecto al total de conexiones de servicios
maviles? ¢ Considera que deberia ser distinta? ¢{Por qué?

3. éConsidera que el Estado debe fomentar la inversidn en el ecosistema de loT y M2M? ¢{Qué
politicas o instrumentos podrian impulsar el logro de este objetivo?

En caso de decidir el fomento de inversion en el ecosistema de loT y M2M debe garantizarse una
implementaciéon segura y un andlisis de impacto en privacidad previo ya que las tecnologias que
involucran el uso de loT representan nuevos desafios de seguridad que deben ser debidamente
considerados. Debe ser una prioridad abordar estos nuevos desafios de seguridad en los servicios de
loT especialmente cuando sean tratados datos personales de usuarios.

Servicios y dispositivos con vulnerabilidades en la seguridad pueden representar puntos de entrada
de ciberataques que pueden expone datos personales de usuarios. Entendemos que el Estado tiene
una responsabilidad en promover las mejores practicas para la proteccidon y seguridad en el
tratamiento de la informacién personal que sean utilizados en estos servicios. Debido a que los
dispositivos loT funcionan de manera interconectada con otros dispositivos, la existencia de un solo
artefacto con vulnerabilidades representa un peligro a la seguridad de los datos que debe ser tenido
en cuenta previamente a la implementacion de estas tecnologias. De esta manera, se sugiere que los
modelos de desarrollo de soluciones que involucren el uso de loT tengan un enfoque de privacidad
por defecto y desde el disefio y se desarrollen con equipos multidisciplinarios con la capacidad de
hacer analisis en el impacto legal y de seguridad.

Por ultimo, debe garantizarse un proceso transparente de licitacion publica.

4. {Considera que deberia existir un tratamiento tributario diferencial para las conexiones M2M
para acelerar su crecimiento? ¢Por qué? ¢ Qué medidas concretas adoptaria?

Existe una variedad de definiciones sobre IoT y M2M que podrian generar confusiones en el didlogo
y si bien muchas de estas definiciones no necesariamente son contradictorias, diferentes grupos (ya
sean miembros de la industrias, académicos, sociedad civil, sector publico) utilizan diferentes
definiciones para describir o promover una vision particular de lo que significa la loT. Por esta razén,
se sugiere que cualquier definicién sobre M2M y loT -que represente un tratamiento tributario





diferencial o genere condiciones para la aplicacidon de politica publica- debe reconocer que existen
diferentes puntos de vista e intereses sobre lo que se entiende por estos términos.

5. éCual es el impacto que tiene M2M vy las soluciones de medicidn inteligente en el desarrollo de
la economia? ¢{Qué ventajas representan estos sistemas para los consumidores y la productividad
de la economia?

Tal como en la respuesta anterior, en primer lugar resulta necesario definir qué sera lo que se
entiende por 'sistemas de medicidn inteligente'. Si por ello se referira a la implementacion de
tecnologias como 'smart meters' debe tenerse en cuenta que ello supone la creacién de importantes
riesgos de privacidad para los usuarios. En muchos paises se utilizan smart meters y esta tecnologia
representa la recopilacion de datos de uso de energia a altas frecuencias y a un nivel de granularidad
tal que revela por ejemplo cudnta electricidad se estad utilizando en un hogar y cuando, lo que
permite construir un cuadro intimo de las actividades domésticas y el estilo de vida de una personay
de su grupo familiar. En este sentido pueden realizarse calculos sobre el estilo de vida y la intimidad
de una persona, incluyendo su ocupacién, salud, religidn, sexualidad y circunstancias financieras.
Desde la ADC proponemos que previa a la implementacion de smart meters se garantice condiciones
de seguridad para la proteccidn de datos de consumo de energia recopilados por los dispositivos

En resumen, el problema de los sistemas de medicion inteligente aplicados a usuarios tienden a
crear nuevos mecanismos de vigilancia y desafios en materia de privacidad.

Se sugiere la lectura del caso “Naperville Smart Meter Awareness v. City of Naperville”
https://privacyinternational.org/blog/2234/privacy-win-us-court-says-fourth-amendment-protects-s
mart-meter-data

B. Espectro Radioeléctrico

1. é{Cual es el ancho de banda minimo que considera necesario para poder brindar servicios M2M?
éQué cantidad de espectro deberia destinarse a este uso? Por favor, justifique su respuesta con
ejemplos de soluciones loT.

Se sugiere no fijar un ancho de banda minimo puesto que esas definiciones son dindmicas.

2. ¢(Deberia existir un rango de espectro radioeléctrico atribuido a M2M? ¢{Qué bandas de
frecuencia recomendaria? é{Para qué tipo de servicios (conexiones criticas o conexiones masivas)
son mas adecuadas esas bandas?
3. éComo considera que deberian atribuirse estas bandas? Por ejemplo, para uso exclusivo o bajo
la modalidad de uso compartido.

Se sugiere que las soluciones que se adopten permitan facilitar usos comunitarios y conexiones
descentralizadas (tipo mesh) de manera que se pueda seguir apoyando la labor de organizaciones de
la sociedad civil que promueven el desarrollo de Internet abierto tal como se viene realizando desde
la firma del acuerdo entre el Enacom e Internet Society durante la WTDC en 2017.



https://privacyinternational.org/blog/2234/privacy-win-us-court-says-fourth-amendment-protects-smart-meter-data

https://privacyinternational.org/blog/2234/privacy-win-us-court-says-fourth-amendment-protects-smart-meter-data
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C. Interconexién y Roaming

1. éSe deberian definir diferentes condiciones técnicas, econdmicas y de calidad de servicio para la
interconexion de servicios M2M? En caso afirmativo, écuales y por qué?

2. ¢Cudl es su opinidn respecto al establecimiento de cargos diferenciados de interconexidén para
trafico M2M? Por favor, desarrolle y justifique su respuesta.

3. éConsidera que deberia existir una politica de roaming nacional diferenciada para M2M? En
dicho sentido, éconsidera que deberia existir un precio diferencial de roaming nacional para M2M?
éCual seria el impacto de dichas politicas? Por favor, desarrolle y justifique su respuesta.

4. ¢(Considera que deberia existir una politica especifica de roaming internacional para las
conexiones M2M? En caso afirmativo, écudl deberia ser esa politica? Por favor, explique su
respuesta.

D. Seguridad y Privacidad de Datos

1. iConsidera que existen aspectos técnicos y/o regulatorios, tal como el Mobile Network Code
(MNC) o eSIM (embedded SIM), que constituyen un obstaculo o ventaja para el desarrollo de
servicios M2M? ¢Por qué? ¢Deberian adoptarse medidas especiales en materia de seguridad y
privacidad de datos? En caso afirmativo, écuales y por qué?

En el caso de utilizarse eSIM debe tenerse en cuenta que ello puede suponer que exista un registro
de facto de todos los usuarios méviles comprometiendo el necesario derecho al anonimato en las
comunicaciones privadas.

En este sentido, el Relator Especial para la promocion y proteccién del derecho a la libertad de
opinidn y expresién de las Naciones Unidas, David Kaye, en su informe del 22 de mayo de 2015,
establece que el anonimato ha sido reconocido por su rol preponderante en la proteccion y
promocién de la privacidad, la libre expresidn, la rendicién de cuentas, la participacién y el debate
publico, y que, a su vez, “el derecho a la libertad de pensamiento y expresion y el derecho a la vida
privada protegen el discurso anénimo de las restricciones gubernamentales” (A/HRC/29/32, parrafo
47). Mecanismos y politicas que desencadenan en un registro obligatorio de SIM cards “socavan
directamente el anonimato, en particular para aquellos que acceden a Internet sélo a través de la
tecnologia movil. El registro obligatorio de SIM cards puede proporcionar a los gobiernos la
capacidad de monitorear a individuos y periodistas mas alld de cualquier interés legitimo del
gobierno”. (A/HRC/29/32, parrafo 51).

Por dltimo, existe otro escenario problemdtico vinculado a un registro de usuarios y es la posible
aplicacion de simuladores de torres de celular o IMSI-catchers para extraer informacién de
ciudadanos en protestas, reuniones o eventos publicos con el fin de obtener informacién acerca de
la identidad de las personas que asisten, lo cual entraria en claro conflicto con los derechos a la
libertad de expresidn, de reunién y asociacién, y a la privacidad. En Argentina existen evidencias
acerca del uso de IMSI catchers por parte de las fuerzas de seguridad.

2. Ademas del cumplimiento de la legislacion vigente en materia de proteccion de datos



http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session29/Documents/A_HRC_29_32_en.doc

https://en.wikipedia.org/wiki/IMSI-catcher

https://medium.com/@privacyint/el-dispositivo-de-vigilancia-imsi-catcher-su-rol-en-el-caso-de-mi-sangre-35faff2ecce8



personales ¢COmo deberian los prestadores de servicios M2M garantizar la protecciéon de la
privacidad de los datos de los usuarios? ¢ Qué medidas regulatorias deberian adoptarse?

Debe tenerse en cuenta que el problema no es sélo el cumplimiento la legislacién en materia de
proteccién de datos, sino cdmo se lleva a cabo tal cumplimiento. Por ejemplo, existe un enorme
riesgo en el entorno de 'internet de las maquinas', ya que éstas se conecten a la red sin informar a
los usuarios ni pedirles su consentimiento, procesando sus datos a la fuerza. Incluso en los casos
cuando se pide el consentimiento, éste debe ser informado, claro, y no sujeto al uso de una
magquina.

El modelo ya conocido de “notificacién y consentimiento” que permite a las personas elegir sus
preferencias de privacidad a través de un clic en “acepto” se ve socavado cuando las tecnologias no
proveen mecanismos para interactuar de esta manera. De esta forma los dispositivos loT
frecuentemente no presentan una interfaz de usuario que permita seleccionar opciones para la
privacidad. Esto genera una distancia entre las preferencias de privacidad de las personas, la manera
en que los dispositivos almacenan datos e incluso el conocimiento de los usuarios sobre el
tratamiento de sus datos.

Por otro lado, existe una cuestidn importante con relacidn a las expectativas de privacidad de los
usuarios. La mayor parte de la tecnologia utilizada en Argentina es disefiada en otros paises con
contextos sociales, culturales y legales distintos al local. Si se extiende el razonamiento anterior a los
dispositivos 10T cabe preguntarse cdmo se adaptardn los dispositivos loT disefiados en otros paises a
las expectativas de privacidad de los usuarios argentinos y al contexto regulatorio nacional. En este
sentido, teniendo en cuenta la legislaciéon actual ése evitard que los datos recopilados por
dispositivos loT sean enviados para su tratamiento o almacenamiento a otros paises? Y en caso que
sean promovidas practicas que involucren flujos de datos transfronterizos ¢ cual sera el régimen legal
para regular el almacenamiento, tratamiento y procesamiento de datos personales?

E. Comunicaciones M2M y Mediciones Inteligentes
1. ¢Existen barreras de entrada o dificultades regulatorias para el desarrollo de aplicaciones y
servicios de loT y M2M, como Smart Metering y Smart Grid? En caso afirmativo, écuales?

Claramente, la inexistencia de politicas de ciberseguridad clara es una barrera y una dificultad para el
desarrollo de servicios loT y M2M, también asi lo es la falta de una legislacién de proteccién de
datos personales actualizada a los desafios que generan estas tecnologias.

2. ¢Qué medidas deberian adoptar los prestadores de servicios M2M para garantizar un nivel de
seguridad adecuado y minimizar el impacto de incidentes de seguridad en los usuarios y redes
interconectados?

Como minimo se debe cumplir cabalmente estandares especificos de seguridad, y efectuar estudios
de impacto de privacidad. También se deberia restringir el tratamiento de datos sélo a casos donde
sea necesario, y dar siempre la opcidén al usuario de controlar o suspender ese tratamiento, o incluso
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la conexidn a Internet. En particular si el dispositivo crea riesgos fisicos de seguridad, se deberia
contar con mecanismos de desactivacion manual (como un switch fisico).
El riesgo de conectar dispositivos de manera cada vez mas cotidiana - y en un entorno donde pueden
conectarse directamente a Internet sin requerir ninguna accién del usuario (como ingresar la clave
del wifi)- genera la creacidon de nuevos problemas de privacidad (e incluso de consentimiento) y
también de seguridad: por ejemplo, no es posible afadir capas de seguridad como el firewall de los
routers, ni tampoco desconectar dispositivos de la red frente a una emergencia. En un escenario de
frecuentes incidentes de ciberseguridad, resulta relativamente sencillo apagar un electrodoméstico,
no asi un medidor inteligente de energia eléctrica, un sistema de control de trafico o un marcapasos.
Es por ello que Ila seguridad de servicios de la loT y dispositivos debe ser un tema critico de
discusién. Cada vez mas las vidas de las personas se integran a estas tecnologias de un modo en el
cual también es cada vez mas dificil regresar a etapas previas a la utilizacién de estas tecnologias por
lo que las consecuencias de un incidente de ciberseguridad puede tener efectos no solo en la vida
privada de los ciudadanos sino a escala de infraestructura critica y en el funcionamiento de internet.

Por otro lado, se debe contemplar que la seguridad de los dispositivos 10T no es de un cardacter
dicotémica “seguro vs. no seguro” y que en consecuencia no es posible que hayan dispositivos y
tecnologias sin susceptibilidad a sufrir vulnerabilidades. Y es también por esta razén que se vuelve
necesario realizar analisis de impacto a la privacidad de los usuarios, puesto que siempre existe un
alto riesgo a que los datos de los ciudadanos puedan quedar expuestos frente a un incidente. Si
luego de realizar un analisis de impacto en privacidad se decidiera afrontar los riesgos debe
considerarse una constante inversion en medidas de ciberseguridad ya que las amenazas de
seguridad también evolucionan de manera constante.

3. ¢éSin perjuicio de lo establecido por el articulo 44 de la Ley 27.078, ¢deberia adoptarse alguna
medida tendiente a garantizar la interoperabilidad de conexiones M2M para desarrollar el
ecosistema de aplicaciones y servicios 10T? En caso afirmativo, ¢qué medida propondria y cual
seria su impacto?

La interoperabilidad es un pilar para el desarrollo de una internet abierta y las barreras que pongan
obstaculos al intercambio de informacion generan problemas de acceso al conocimiento y a la
informacion. En este sentido, entornos cerrados en los cuales los usuarios solamente tienen
permitido utilizar un conjunto -elegido por terceros de manera discrecional- de servicios que no
contemplan un acceso total a internet son lisa y llanamente “jardines vallados”. Por esta razén,
deben promoverse la creacion de entornos interoperables que permitan que los dispositivos loT se
conecten entre si de acuerdo a las preferencias de los usuarios (y por supuesto, atendiendo a
estandares de seguridad y proteccidén de datos). Fomentar inversiones en tecnologia que permita la
interoperabilidad eficaz de los dispositivos puede generar un potencial econémico en el mercado y
escenarios de innovacidén ya que si se reducen barreras de entrada se estimulan nuevos modelos de
negocio.

Se sugiere la lectura del informe “The internet of things: mapping the value beyond the hype”
elaborado por el McKinsey Global Institute.




https://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/The%20Internet%20of%20Things%20The%20value%20of%20digitizing%20the%20physical%20world/The-Internet-of-things-Mapping-the-value-beyond-the-hype.ashx
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4. {Qué medidas regulatorias podrian adoptarse para promover el desarrollo de servicios M2M
relacionados con servicios y soluciones Smart Metering y Smart?

En primer lugar es necesaria una regulacién que promueva la adopcién de soluciones de este tipo a
partir del consentimiento de los usuarios. Es decir que los dispositivos que utilicen estas tecnologias
no exploten los datos de los usuarios a partir del desconocimiento de los usuarios. En segundo lugar
debe ser fundamental el cumplimiento de estandares minimos de seguridad. Lo primero puede ser
alcanzado con regulacidn sectorial o por parte de la autoridad de protecciéon de datos; lo segundo
requiere de un esfuerzo institucional en materia de seguridad digital que hoy se encuentra en un
estado muy inicial.

F. Por favor, agregue todo comentario o propuesta que no haya quedado contemplado en el
cuestionario planteado en los puntos anteriores.
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