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QUE ES UN CSIRT?
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EL DESAFIO”

COMO AYUDAR AL CIUDADANO

@ o GESTION DE INCIDENTES
Recibimos consultas y

denuncias de incidentes de
seguridad informatica por

ALERTAS Y NOTICIAS & @

Publicamos alertas de

parte de los ciudadenos
sequridad vy las ultimas

novedades del mundo de

la tecnologia
@ * MATERIAL INFORMATIVO
Creamos concientizacion en la

sociedad a traveés de boletines
informativos y material

didactico sobre las principales
CHARLAS EDUCATIVAS @ problematicas actuales
Llevamos adelante charlas

de capacitacion en
diferentes instituciones
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CASOS QUE SE REPORTAN

INCIDENTES DE SEGURIDAD INFORMATICA

HOSTIGAMIENTO
12%

ESTAFAS Y
DEFRAUDACIONES
14%

INGENIERIA SOCIAL
24%
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RIESGOS EN LAS REDES SOCIALES

Waman Buenon Ares



CONCEPTOS DE CIBERSEGURIDAD

FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

NINOS

Acoso digital
Cyberbullying
Grooming
Pornografia infantil

i

ADOLESCENTES

Acoso digital

Cyberbullying

Grooming

Sextorsion / Pornovenganza
Suplantacion de identidad

ADULTOS

Acoso digital
Sextorsion / Pornovenganza
Suplantacion de identidad
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

= Uso de las redes sociales, teléfonos celulares u otros dispositivos de
comunicacion, que suele suceder entre dos personas que poseen una
relacion, para manipular y controlar con algunas acciones.
= Ejemplos:
v Enviar muchos mensajes de texto al dia.
v’ Hacer presion para obtener informacion, como las contrasenas de la otra

persona (para poder saber qué hace) y fotos intimas.

v' Forzar a la otra persona de ser amigo de algunas otras.

Difamar mentiras, suplantar a alguien e incluso recurrir al chantaje.

Fuente: https://dominemoslatecnologia.org/es/formas-violencias/acoso-digital -!1I

Vamos Buenos Aires
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CIBERBULLING (INTENCIDON BE DARAR / AGREDIR A |INA PERSONA POR

REDES SOCIALES)

LEY 1472 - Cadigo Dontravencional de la Ciudad Autanoma de Buenos Aires

(§7200) A UN MIL (§1.000) PESOS 0 UND (1)

Art. 52 y Art. 03 , ,
DE UND (1) A CINCDO (3) DIAS DE TRABAJD DE UITILIDAD PU

A CINCO (5) DIAS DE ARRESTU.

BLICA. MULTA DE DOSCIENTDS
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

CIBERBULLYING:

Publicacion de textos, imagenes,
videos y/o audios a través de
medios electrénicos, como el
correo electrdnico, la mensajeria
instantanea, las redes sociales,
los juegos online, utilizada para
agredir / humillar a alguien.

*/ FORMAS / *
= HOSTIGAMIENTO

~ *[ CARACTERISTICAS / *
VIRALIZACION
- No se tiene conciencia sobre el alcance de la publicacion.
- Se pierde control sobre quién comparte o guarda la informacion.
- Se expande a un numero incierto de personas que tienen acceso.

FALSA SENSACION DE ANONIMATO

- La falsa sensaciéon de anonimato genera también una falsa sensacién
de minimizacion de la agresion, provocando que muchas personas
puedan sumarse como agresores.

DIVERSOS DISPOSITIVOS PARA EL HOSTIGAMIENTO
- Los medios de propagacién se combinan, multiplicando los canales de
difusion.

NO HAY REGISTRO DEL IMPACTO EN EL OTRO

- Se desconoce el impacto inmediato del dafio que genera en la victima
- Las redes sociales, la mensajeria, impiden ver las reacciones del otro,
lo que hace que la agresién se magnifique.

NO HAY DERECHO AL OLVIDO
- Por mas de que se borre la informacion difamatoria publicada, si otra
persona ya la guardd, comentd o compartid, ésta seguira difundiéndose.

Envio de imagenes denigrantes, seguimiento a través de las redes sociales, etc.

=  EXCLUSION

Denegacion a la victima del acceso a foros, chats o plataformas sociales.

=  MANIPULACION

Uso de informacion de redes sociales para modificarla y difundirla fuera del

contexto en el que se la encontro.

LY
)
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

= Que suban fotos mias sin mi consentimiento para
exponerme al ridiculo.

= Que creen perfiles falsos con mi nombre.

= Que me amenacen de manera anonima.

= Que inventen falsos eventos y dejen en claro que a mi no
me invitan.

= Que compartan fotos intimas que hayan sido recibidas

durante una relacion.
= Que me provoquen en un juego para hacerme reaccionar

de manera que el moderador me expulse del juego.

Sistemas
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GROOMING (CONTACTO A MENDORES CON FINES SEXUALES)

Un maestro pedia por WhatsApp fotos porno a
sus alumnas para no dejarles tarea

£l padre de una joven de 16 afos descubrio el chat entré Su hijay el docente, que ya €s puscado por 1as autoridades

£1 acusado utilizaba Ul perfil
chats cof ado}escenres VAL

LEY 26.904
OMUNICACIONES ELECTRANICAS, CONTACTE A UN MENOR CON EL

NTRA SUI INTEGRIDAD SEXUAL

DE § MESES A 4 ANDS AL QUE, POR MEDIO DE G
PROPASITO DE COMETER CUALBUIER DELITO €O

Vamos Buenos Aires
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DE SU FAMILIA, JEJEJEW

VOS? QUEDA ACA

GROOMING”

HOSTIGAMIENTO

GROOMING:
Acciones realizadas por
un adulto con el fin de
establecer una relacion

*[ FASES DEL ACOSO/ *

= CONTACTO Y ACERCAMIENTO - AMISTAD
El acosador se vale de herramientas para mentir sobre su

y un control emocional persona al entrar en contacto con el menor, buscando
sobre una persona generar confianza y empatia.
menor de edad con el i
propésito de cometer (\ | = COMPONENTE _SEXUAL - RELACION )
cualquier delito contra El acosador consigue que el menor le envie alguna

. . fotografia o video con componentes sexuales o eroticos.
la integridad sexual de

la misma = CIBERACOSO
Si el menor no accede a las demandas (mas material,

videos erdticos o encuentro personal), el acosador lo
amenaza con difundir la imagen con mayor carga sexual
que haya capturado y enviarla a los contactos personales
del menor.

-
CSIRT
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CONCEPTOS DE CIBERSEGURIDAD
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La sola tenenc1a de pornografia infantil es delito

Antes solo se penaba la produccion y distribucion

* / MODIFICACIONES ART.128 DEL CODIGO PENAL / *

= Reprimir con prision de 3 a 6 aiios al que produzca, financie, ofrezca, comercie,
publique o divulgue, por cualquier medio, toda representacion de un menor de 18 afios
dedicado a actividades sexuales explicitas o toda representacion de sus partes genitales con
fines predominantemente sexuales, al igual que el que organice espectaculos en vivo de
representaciones sexuales explicitas en que participaren menores.

= Reprimir con prision de 4 meses a 1 aifio al que tenga en su poder representaciones de
las descriptas en el parrafo anterior.

= Reprimir con prision de 6 meses a 2 aiios al que tenga en su poder representaciones de
las descriptas en el primer parrafo con fines de distribucion o comercializacion.

= Reprimir con prision de un 1 mes a 3 anos al que facilite el acceso a espectaculos
pornograficos o suministre material pornografico a menores de 14 aios.

* Todas las escalas penales previstas en este articulo se elevan en un tercio en su minimo y en
su maximo cuando la victima fuere menor de 13 afios.

Agencia de
Sistemas
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

DELITOS CON IMAGENES DE PORNOGRAFIA INFANTIL

Clarin.com —poh— —
: i liciales
Clarin.com > Policiales » 17/02/16
|
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ART. 128

DE 3 A & ANDS POR PRODUCIR, OFRECER, PUBLICAR O DISTRIBUIR REPRESENTACIONES DE MENDRES
DE 4 MESES A 1 AND A QUIEN TENGA EN SU PODER ESTAS REPRESENTACIONES

DE B MESES A 2 ANDS SI HAY TENENCIA CON FINES DE DISTRIBUCION O COMERCIALIZACION
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DELITD DE CORRUPCICN DE MENDRES s

Dura condena por corrupcion ¢
menores a un analista de E0 U081 s, e 1 g
sistemas de Coronda SU computag

s nifas las seducia, les pedia fotos de el

La Justicia comprobo que a la .
torsionaba con divulgarlas. Esun ex

posando desnudas y luego las ex
empleado del Mercado de Valores.

_—1 L

ART.125. CORRUPCION DE MENDRES

7 A0 ANDS PARA QUIEN ERDMUE\IA LA CORRUPCION DE MENORES DE 18 ANDS
£ A 15 ARDS CUANDD LA VICTIMA ES MENOR DE 13 ANDS

|0 A 15 ANDS, CUALGUIERA SEA LA EDAD DEL MENOR, CUANDD: ,
HAYA UN ENGARD, VIDLENGIA AMENAZA, ABUSD DE AUTORIDAD. INTIMIDACION

S| EL AUTOR ES ASCENDIENTE. HERMAND, TUTOR, PERSONA CONVIVIENTE 0 ENCARGAD

echa) el dia que fue detenido en Santa Fe.
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SEXTING Y PORNOVENGANZp~

HOSTIGAMIENTO

¢EQUIEN TE ENVIO ESTO 22

SEXTING:

Intercambiar mensajes, fotos y
videos de contenido sexual de
forma consentida, a través de
medios electronicos, entre dos
personas (ambos mayores o
menores, respectivamente).

PORNOVENGANZA:

Difusion de contenidos sexuales de
una persona con el objetivo de
danarla.

SEXTORSION:

Acto extorsivo que amenaza con
difundir material intimo de una
persona si la misma no accede a
acatar las solicitudes del agresor.

Existe otra persona implicada de la que se depende
Las personas Y las relaciones pueden cambiar

La proteccidn de la informacidn no se puede garantizar
La distribucion de la informacion digital es incontrolable

A

Agencia de
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

SHARENTING”

CREANDO LA IDENTIDAD DIGITAL

SHARENTING:

Conducta por parte de los padres o que
consiste en la publicacion masiva de
informacion y datos de los menores
en internet sin el permisos de ellos.

Esta conducta, pone en peligro diferentes
factores de la vida del menor siendo el
mas importante su privacidad.

*/ RECOMENDACIONES / *

AJUSTES DE PRIVACIDAD
Controlar quién puede acceder a la informacion

EVITAR CREARLES CUENTAS
Postear las fotos de los nifios desde los perfiles de las cuentas de los padres.

NO POSTEAR DESNUDOS
Ejemplos como bafnandose, en la playa o de un recién nacido.

NO FACILITAR DATOS
Evitar informacion sobre instituciones a las que asisten (colegio, club)

PERMITIRLES NEGARSE
Permitir a los nifios a negarse a compartir las fotos si puede decidir,
consultarle y dejarlo opinar. La privacidad es un derecho personal.

-
CSIRT

Vamos Buenos Aires
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COMPRAS ONLIN

ESTAFAS Y DEFRAUDACIONES

® -@ -

LAS FOTOS NO SON REALES

Ninguna de las publicaciones del vendedor
tienen fotos reales de los productos

LA PUBLICACION NO CUMPLE CON LAS NORMAS

Indica a los usuarios no realizar la compra
mediante el sitio

EL VENDEDOR NO ES CONFIABLE

No posee suficientes ventas para mostrar su
reputacion en el sitio

Ofrece el contacto para la transaccion en la
seccion GARANTIA

c

o

seguro | hitps

mercado
libre

**PROMO HASTA AGOTAR STOCK™

IMPORTANTE: NO OFERTAR EN ESTA PUBLICACION

TODOS PRODUCTOS SON NUEVOS EN CAJA SELLADA DE
FABRICA. EMITIMOS FACTURAS A Y B.

FORMAS DE PAGO ACEPTADAS: RAPIPAGO, PAGO FACIL, RED
LINK'Y PROVINCIA NET -EXCLUSIVAMENTE--

ENVIOS A TODO EL PAIS POR CORREO ARGENTINO. ENVIOS EN
CABA Y GRAN BUENOS AIRES MEDIANTE SERVICIO DE
CADETERIA.

TAMBIEN SE PUEDE RETIRAR PERSONALMENTE POR NUESTRAS
OFICINAS EN BELGRANO.

IMPORTANTE: NO OFERTAR EN ESTA PUBLICACION

artioulo.mercadolibre.com.ar/MLA-713149344-apple-iphone-x-64gb-256-gb-nuevos-caja-sellada-libres-_IM#redirectedFromSimil

Q

Apple Iphone X 64gb /
256 Gb Nuevos Caja
Sellada Libres

$24.000

£ Paga en hasta 12 cuotas

2 Entrega a acordar con el vendedor

~
1 Comprar ahora

Informacién sobre el vendedor

© ubicacion

Este vendedor aun no tiene suficientes ventas
para calcular su reputacion

Garantia

Compra Protegida con Mercado Pago

dinero

Garantia del vendedor

Medios de pago

Tarjetas de crédito

visa @ 3 T2

Tarjetas de débita

® ®- VisA-

Efectivo

rapipago o[y

-

CSIRT

Vamos Buenos Aires
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

Educacion
Educar en su
uso es el arma 5%

principal =

)&  Privacidad
No dar datos
personales o los
menos posibles

Webcam

Si no se usa,
u siempre tapada,

no solo apagada

Ordenador

Siempre en zona
comun de la casa g
*/ PREVENCION Y ACCION / *

.

, Control parental D_Chats
SE YOS MISMO ) _ Usar herramientas No se sabe
Actua en la red como actuas en tu vida real. de control parental quien hay
‘ realmente al
, Jet otro lado;
DIALOGA ! solo con
Acércate a las personas de confianza si te sentis incomodo/a, amenazada/o y tengas Redes Sociales il g
dudas. Nunca antes de la Xédegwer:
edad permitida y f s gs |e
, configurar la "én%'o" |e 9
DESALENTA LA VENGANZA ﬁ privacidad g o?\t e%ig A
No es la solucién al conflicto. j

EVITA PUBLICAR INFORMACION PRIVADA

Evita publicar tu ubicacién, horarios, fotos o algo que puedan utilizar para danarte.
Utiliza contrasenas fuertes.

Por ejemplo, en el nombre que usas en chats o correo electrdnico, evita incluir tu afo de
nacimiento, ya que esto facilita que personas malintencionadas conozcan tu edad:
andreita97@correo.com

NO CEDER A PEDIDOS DE EXTRANOS

No agregues personas que no conoces.

Abandona conversaciones o sitios web que te incomoden o que tengan contenido
inadecuado para tu edad.

DENUNCIA Y BLOQUEA
La mayoria de chats y redes sociales te permiten bloquear personas y denunciar
situaciones incomodas y denuncia ante las autoridades pertinentes. E%

A

Agencia de
Sistemas
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

CONTROL PARENTAL:

Es una herramienta que permite a los
padres controlar y/o limitar el contenido
a los que sus hijos puedan acceder a
internet desde sus dispositivos.

* | CARACTERISTICAS / *

CONTROL WEB
Blogueo de sitios web en funcion de las diferentes categorias que existen, o
especificar paginas concretas a las cuales bloquear.

CONTROL DE APLICACIONES

Restriccidn de acceso a ciertas aplicaciones como programas de mensajeria
instantanea, aplicaciones de redes sociales, acceso a navegadores web, acceso a
tiendas como Google Play o Apple Store para realizar compras, etc.

BLOQUE DE LLAMADAS

Blogueo a nimeros de teléfono a los que no se permiten emitir o recibir llamadas,
ademas de definir el funcionamiento ante llamadas internacionales o nimeros
desconocidos.

TIEMPO DE USO
Control de tiempo de uso y acceso a juegos 0 havegadores.

GEOLOCALIZACION
Obtencidn de la localizacion del menor conociendo dénde se encuentra en tiempo
real.

BOTON DE EMERGENCIA
Funcién “Botdn del Panico” con el que se envian alertas de emergencia.

ho

)

Vamos Buenos Aires

A

Agencia de
Sistemas




CONCEPTOS DE CIBERSEGURIDAD

FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

= Existen muchos sistemas de control parental. En castellano:

v’ https://www.qustodio.com/es/ -> bloquea contenido inapropiado, decide cuanto
tiempo estaran conectados, controla juegos y aplicaciones, controla el tiempo
gue pasan en las redes sociales, controla las llamadas y mensajes, sigue la
ubicacion y permite enviar “alertas de panico”.

v’ https://family.norton.com/web/ -> supervisa el uso de la web y bloquea los
inadecuados, administra las aplicaciones que pueden descargar los nifio/as,
permite revisar los términos que buscan para tener mas informacion sobre sus
intereses y sigue la ubicacion.

v’ https://securekids.es/ -> permite decidir qué aplicaciones podran ejecutarse en el
dispositivo, programa franjas horarias para que el dispositivo descanse, permite
recibir avisos de botdn de emergencias, conoce la ubicacion, monitorea las
llamadas y gestiona las paginas web.

Agencia de
Sistemas
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[

MALWARE" &

DANO INFORMATICO

VIRUS

EXPLOIT KIT WORMS

I

MI PC

+

MALWARE: ."

Todo tipo de programa o cddigo

. 7y .. REMOTE ACCESS ROOTHKIT
informatico malicioso que tenga
como propdsito dafiar a un sistema
o provocar un mal funcionamiento
del mismo
BLEMDED THREAT SPYWARE
L]
~ (

CSIR

Agencia de
Vamos Buenos Aires
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RANSOMWARE

DANO INFORMATICO

INFECCION ENCRIPCION RECUPERACION

.

El malware se
propaga a otras
computadoras de la
red.

Se entrega la nota
de rescate al
usuario

Un usuario abre un Comienza la Pago del rescate

correo electronico encriptacion en Bitcoins o
con un enlace o restauracion
archivo adjunto mediante backup

malicioso . . Si existe
PROPAGACION NOTIFICACION ( )
Software malicioso que restringe el acceso a determinadas partes o
archivos del sistema infectado y pide un rescate (secuestro de datos) a
cambio de desbloquearlo i%

CSIRT

Vamos Buenos Aires
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FAA — JORNADA DE CONCIENTIZACION EN
CIBERSEGURIDAD

RANSOMWARE

DANO INFORMATICO

Time left before
the pricv

- DEL REMITENTE ANTES DE ABRIR UN

;COMO PROTEGERSE?

NO SIEMPRE HAY UN ANTIDOTO CONTRA LA INFECCION
POR RANSOMWARE. SIN EMBARGO, SE PUEDE EVITAR SER
VICTIMA SIGUIENDO ALGUNOS CONSEJOS:

COPIAS DE SEGURIDAD
APLICAR LA REGLA 3-2-1: 3 COPIAS DE
SEGURIDAD DE LOS DATOS EN 2
MEDIOS DIFERENTES Y 1 DE ESAS
COPIAS EN UN LUGAR DISTINTO

MARCAR FAVORITOS
MARCAR LAS PAGINAS WEB DE
CONFIANZA Y VISITADAS CON

FRECUENCIA EVITARA INTRODUCIR
DIRECCIONES EQUIVOCADAS

VERIFICAR EMAIL

, 5 ACTUALIZAR EL SOFTWARE
/COMPROBAR LA DIRECCION DE CO

MANTENER EL SOFTWARE ACTUALIZADO

| ANADE UNA CAPA ADICIONAL DE

/ SEGURIDAD EN LA PROTECCION ANTI-
MALWARE

ENLACE O DESCARGAR ADJUNTOS

Si esto te llega a pasar, toma el control de la
situacion, no te dejes intimidar y no efectues ningun .ﬁ
pago, lo Unico que debes hacer es denunciarlo.

i

CSIRT
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

INGENIERIA SOCIAy

DEFINICION

PHISHING
Engafio mediante correo electrdnico,
paginas web, perfiles sociales o
mensajes falsos de aplicaciones, con el
fin de robar informacion confidencial.

INGENIERIA SOCIAL
Conjunto de técnicas psicologicas y
habilidades sociales utilizadas de forma
consciente y premeditada para la
obtencion de informacion de otras
personas.

EL FACTOR HUMANO
El factor humano es el eslabén mas débil de la seguridad informatica.
No hay un sdlo equipo que no dependa de un ser humano, por lo que es
una vulnerabilidad universal e independiente de la plataforma
tecnoldgica.

1 I et

i
CSIRT

A
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FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

SEGURIDAD EN LAS REDES WIF}

RECOMENDACIONES

Desactivar la sincronizacion: Son tareas que se desarrollan en segundo plano, sin
la intervencion del usuario. Es recomendable deshabilitar estos servicios cuando nos
encontramos conectados a una red no segura.

Limpiar la lista de puntos de acceso guardados: Es conveniente revisar la lista
de puntos de acceso memorizados para dejar Unicamente aquellos que son confiables.

Navegar en paginas HTTPS: Siempre que estén disponibles, conectarse a paginas
con certificado de seguridad.

Proteger la privacidad: Evitar realizar transacciones bancarias ni exponer datos de
usuario y contrasefa.

Desactivar la conexion WIFI: Una vez fuera del alcance de nuestras redes WIFI de
confianza, se debe deshabilitar la opcidén de conexion automatica.

Antivirus: Instalar un software antimalware que pueda detectar y bloquear intentos
de ataques.

Parches de seguridad: Las aplicaciones y los servicios pueden contener fallos de
seguridad que un atacante utilizara para ganar acceso a nuestro equipo. Los
fabricantes de software estan constantemente lanzando actualizaciones que deben ser

instaladas lo antes posible.
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Sistemas

ho
k

CSIR

0s Buenos Aires




CONCEPTOS DE CIBERSEGURIDAD
FAA — JORNADA DE CONCIENTIZACION EN CIBERSEGURIDAD

PRIVACIDAD: CONTRASENAy

RECOMENDACIONES

SECRETAS ROBUSTAS

Emplear Para
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MALWARE EN DISPOSITIVOS MOVILE§/

QUE BUSCA UN ATACANTE

Para crear una

| I

} { }

| ‘ l

1 ! |
| |

SIN QUE LO SEPAMOS

GAUE DATOS LES INTERESAN?

= VIGILANCIA (Audio, camara, registros de llamadas,
ubicacidn, etc.)

= IDENTIDAD (Redireccionamiento de SMS, posteos en redes
sociales, envio de emails, etc.)

= DATOS (Detalles de cuentas, robo de IMEI, etc.)

= FINANZAS (Robo de OTP, extorsion via ransomware,
llamadas internacionales, envio de SMS premium)

— S:

v

i
CSIRT

Vamos Bue!
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SEGURIDAD EN DISPOSITIVOS MOVILE

TIPOS DE BLOQUEO

|

~
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SEGURIDAD EN DISPOSITIVOS MOVIL

PATRON DE DESBLOQUEO

Los
Passwords
mas comunes
en Android.

0 O
0 O

Mas del 50% utiliza
una secuencia de 5 puntos.

C—C—0O
© O O
c—C&9O

La “0" es el unlock
mas comun...

© O
© O

44% inicia arriba
alaizquierda.

La mayoria
utiliza forma de letras...

@) @)

...seguido por la “Z".

— 5 s

T77% incia
de alguna esquina.

O O
O O

...0 niimeros.

O
O

Usar 8 puntos y ser random
es lo mas seguro

Los patrones de desbloqueo en Android pueden
contener un minimo de cuatro puntos y un
maximo de nueve, haciendo posible hasta

389.112 posibles combinaciones.

N MERO DE PUNTOS POSIBLES COMBINACIONES

4

5

6

1.624

7.152

26.016

72.192

140.704

140.704

A
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l EXTRACCION

oo
12.1”
o

| , “ | COMPARACION
Datos \ 2 ¥
faciales . -
Unicos ‘
COINCIDENCIA
b
A | A
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SEGURIDAD DE DATOS PERSONALES

Waman Buenon Ares
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““NO DEFENDER LA PRIVACIDAD
PORQUE NO TIENEN NADA QUE
OCULTAR, ES COMO NO
DEFENDER LA LIBERTAD DE
EXPRESION PORQUE NO TIENEN

NADA QUE DECIR "

EDWARD SNOWDEN

Es un analista de inteligencia que
denuncié los abusos del espionaje
masivo que realizan los servicios
secretos de Estados Unidos.

Expuso la fragilidad de la privacidad
de las comunicaciones en la era
digital, dejando al descubierto a
gigantes de Internet como Google,
Facebook, Microsoft, entre otros.

A
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SEGURIDAD DE LOS DATOS PERSONALES”

LEY 25.326

TIPO DE DATOS DESCRIPCD N

DATOS DE IDENTIFICACION DNI, CUIT/L, fecha de nacimiento, edad, nacionalidad, estado civil, BAJO
sexo, imagen, direccd n de IP, etc.

OBJETIVOS
DATOS LABORALES _ o Proteccion integral de los
social, aportes, historial en la empresa datos personales
) curriculum vitae, trayectoria educativa, t tulos, matriculas asentados en archivos,
DATOS ACAB MICOS habilitantes, certificados, condicd n de alumno, calificaciones, etc. S \1£DIO registros, bancos d_e
datos, u otros medios de
i S —_— . tratamiento de datos,
informacd n fiscal, historial crediticio, cuentas bancarias, ingresos y A hli
DATOS PATRIMONIALES ;ﬁ?/'; degstogelg;'ggg%ss (;
dar informes.
7 —_—
DATOS IDEOLOGICOS organizaciones de la sociedad civil, asociaciones religiosas, etc. Garantizar el derecho al
honor y a la intimidad de
. . , o L las personas.
DATOS DE SALUD relacionada con cuestiones de caé cter psicob gico, psiquéa trico,

& gimen de licencias, etc. ”
=l CRITICO

CARACTERISTICAS PERSONALES Y tipo de sangre, ADN, huella digital, altura, peso, discapacidades,
FISICAS color de piel, iris y cabellos, s& ales particulares, etc.

VIDA Y B BITOS SEXUALES

%:%FRT' A
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CONVICCIONES RELIGIOSAS,
FILOSOFICAS O MORALES

ORIGEN RACIAL O ETNICO ﬁf ﬁ
001000 L

01001011102002020
011010010211101000110
01101011010020110110
010 01010201200110
0111020101021201200110
0110202020101120210
01110110220220022010
010110101101002010100
110101020 )
0110201011010
010101010121010
0110112022022000
011000010 00100
010010
0210110100
010202010111010 010
0 011011012022000010
0 0110212011022000010110
)
)

0110110110212000010110 0
011011011012000010211200

Los datos personales sensibles son
aquellos cuya divulgacién indebida
pueda ocasionar danos al honory
la intimidad de las personas

AFILIACION SINDICAL RELATIVOS A LA SEXUALIDAD

A
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DERECHO AL OLVIDO

=  Esun concepto donde los buscadores deben atender a las solicitudes
de borrar contenidos que puedan considerarse irrelevantes o
perjudiciales para el usuario.

» Laidea es encontrar un equilibro entre el derecho a la privacidad del
usuario y el derecho del pblico a conocer informadion.

*  En Argentina no existe, aunque si se reconoce legalmente al usuario AR} y
que pueda pedir correccion o eliminacion de datos (Ley 25.326 de -
Proteccion de Datos Personales) M

A
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* [/ PRIMERAS MEDIDAS/ *

= EVIDENCIA
No borres ningun contenido del dispositivo. Todo debe ser resguardado como prueba del
hostigamiento, tanto en formato digital o impreso.

= DENUNCIA
Antes de llevar adelante cualquier accion, llamanos para orientarte.

= PREVENCION
No contintes el contacto con el abusador ni lo bloquees antes de llamarnos. Podemos usar
las pruebas para una posible investigacion.

= ALGUNAS HERRAMIENTAS DE SEGURIDAD
https://dominemoslatecnologia.org/es/recursos
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CONTACTO BA-CSIRT

@ WWW.BA-CSIRT.GOB.AR < CIBERSEGURIDAD@BA-CSIRT.GOB.AR
—  FACEBOOK:  /BACSIRT
@ +54 11 4323-9362 TWITTER: @BACSIRT

INSTAGRAM: @BACSIRT
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