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INFORME DE AUDITORIA N° 22/2018
TECNOLOGIAS DE LA INFORMACION (TIC’s)
INFORME EJECUTIVO

El objetivo prioritario de este trabajo es cumplimentar las Circulares e
Instructivos de Trabajo que en materia de Tecnologias de la Informacion emita
anualmente la SIGEN. En su defecto, si estos relevamientos no fueran
requeridos por la SGN, se evaluaran aspectos relevantes de los procedimientos
relativos a las TIC's. En este contexto se plantea evaluar el grado de
cumplimiento en el INIDEP de la Ley de Acceso a la Informacién Publica y
normativa complementaria, que regula tanto la publicidad de la informacion
institucional (transparencia), como los aspectos técnicos involucrados.
Asimismo, se presento al sector auditado un cuestionario resumen basado en
la Resolucién N° 48/2005 de la SIGEN sobre Normas de Control Interno en
TIC's.

Las tareas propias del objeto de examen han sido desarrolladas durante
el mes de setiembre de 2018, conjuntamente con otros proyectos simultaneos.

Como resultado del andlisis efectuado se determind que el Instituto
presenta una serie de aspectos que deberian subsanarse y sobre los cuales se
procedi6 a realizar las recomendaciones del caso: designacion de
responsables de la web y de acceso a la informacion publica, incorporaciéon de
datos sobre Transparencia Activa, elaboracion de un Plan de Apertura de
Datos, envio de informacion sobre Activos Digitales y redes sociales a la
autoridad de aplicacién, adecuacion de la pagina web a los estandares técnicos
vigentes e incorporacion del portal institucional a la web oficial
“‘argentina.gob.ar”. Sobre este ultimo punto se han registrado avances que
permitirdn a corto plazo concretar una correcta adecuacion a la normativa.

Con respecto al relevamiento practicado sobre las Normas de Control
Interno en TIC's, podemos concluir que el inconveniente principal es la falta de
definicion de los aspectos operativos de la Politica Institucional de Seguridad
de la Informacion. Este tema en particular -que impacta sobre multiples
procesos pendientes- ya ha sido abordado en Auditorias previas y a nivel del
Comité de Control del INIDEP, por lo que no se realizan nuevas observaciones
al respecto. Se menciona también la necesidad de actualizar el Plan
Estratégico de Tecnologias de Informacion.
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INFORME DE AUDITORIA N° 22/2018
TECNOLOGIAS DE LA INFORMACION (TIC’s)
INFORME ANALITICO

|I. OBJETIVO GENERAL

Cumplimentar las Circulares e Instructivos de Trabajo que en materia de
Tecnologias de la Informacion emita anualmente la SIGEN. En su defecto, si
estos relevamientos no fueran requeridos por la SGN, se evaluaran aspectos
relevantes de los procedimientos relativos a las TIC’s. En este contexto se
plantea evaluar el grado de cumplimiento en el INIDEP de la Ley de Acceso a
la Informacién Pdblica y normativa complementaria, que regula tanto la
publicidad de la informacion institucional (transparencia), como los aspectos
técnicos involucrados. Asimismo, se presentdé al sector auditado un
cuestionario resumen basado en la Resolucion N° 48/2005 de la SIGEN sobre
Normas de Control Interno en TIC's.

|II. OBJETIVOS PARTICULARES

1. Relevar la normativa aplicable a la publicidad de la informacion
institucional a través de los medios de comunicacion oficiales.

2. Cumplimentar las Resoluciones de las SIGEN N® 152/2002 (Normas de
Auditoria Interna Gubernamental), N® 3/2011 (Manual de Control Interno
Gubernamental) y N° 172/2014 (Normas Generales de Control Interno
para el Sector Publico Nacional).

| Ill.  DESTINATARIOS DEL INFORME

> Direccion del INIDEP;
> Responsables de los sectores auditados;
» Sindicatura Jurisdiccional de Agricultura, Ganaderia y Pesca, SIGEN.
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[IV.  ALCANCE DE LA LABOR DE AUDITORIA |

La labor de auditoria se ha basado en el analisis del estado de situacion
del INIDEP frente a la normativa que regula tanto la publicidad de la
informacion institucional como los aspectos técnicos involucrados. Para evaluar
aspectos mas generales se recurrid a un cuestionario elaborado en base a la
Resolucion SGN N? 48/2005 (Normas de Control Interno sobre TIC's). Las
tareas propias del objeto de examen han sido desarrolladas durante el mes de
setiembre de 2018, conjuntamente con otros proyectos simultaneos.

Se cumplimentaron las Resoluciones N°¢ 152/2002-SGN (Normas de
Auditoria Interna Gubernamental), 3/2011-SGN (Manual de Control Interno
Gubernamental) y 172/2014-SGN (Normas Generales de Control Interno para
el Sector Publico Nacional).

| V. LIMITACIONES AL ALCANCE |

En la actualidad la UAIl no cuenta con personal especializado en
Sistemas Informaticos, razén por la cual los alcances del presente trabajo se
encuentran en relacion con esta circunstancia. Sin embargo, con el fin de
superar este condicionamiento y pretendiendo realizar pese a todo un aporte
concreto a la Direccion del Instituto, se utilizaron en la programacion del
presente trabajo las pautas metodoldgicas sugeridas por la SIGEN para las
Auditorias de Sistemas Informaticos y Tecnologias de la Informacién.

V. NORMATIVA RELEVANTE |

- Resolucién INIDEP N® 118/2006 (define al Centro de Cémputos, a cargo
de los Servicios Informaticos, como la unidad de TI).

- Resolucién INIDEP N° 60/2008 (creacion del Area de Comunicaciones y
Relaciones Institucionales; designacion de su responsable).

- Resoluciones INIDEP N° 61/2009 (transitoria) y 261/2012 (designacion
del responsable del Centro de Computos y Servicios Informaticos).

- Resoluciones INIDEP N? 170/2006 y 122/2014 (Politica Institucional de
Seguridad de la Informacion).
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- Resolucién INIDEP N¢ 140/2014 (aprobacién del Plan Estratégico de
Tecnologias de Informacion 2014-2017).

- Ley N2 27.275 (Derecho de Acceso a la Informacion Publica).

- Resoluciones N® 4 y 48/2018 de la Agencia de Acceso a la Informacion
Publica (Criterios Orientadores e Indicadores de Mejores Practicas en la
aplicacion de la Ley N° 27.275).

- Resolucién N° 69/2011 de la Secretaria de Gabinete, JGM (Guia de
Accesibilidad para sitios Web del Sector Publico Nacional).

- Decreto N2 117/2016 (Plan de Apertura de Datos).
- Decreto N° 87/2017 (Plataforma Digital del Sector Publico Nacional).

- Resolucién N° 332/2017 del Min. de Modernizacion (Portal Web General
argentina.gob.ar).

- Resolucién N° 333/2017 del Min. de Modernizacion (Estandares
Plataforma Digital del Sector Pablico Nacional).

- Resolucion N2 13.345-E/2017 de la Secretaria de Comunicacion Publica,
JGM (Redes Sociales). Modificada por Res. N 12911/2018-SCP-JGM.

- Circular SIGEN N° 2/2013 (Publicidad y Propaganda).

\VIl.  INFORME DE AUDITORIA |

Por Resolucién INIDEP N2 60/2008 fechada el 21/11/08 se creé el Area
de Comunicaciones y Relaciones Institucionales (ACRI) del INIDEP,
designando como su responsable a la Sra. Adelma Graciela Spinelli. Dentro de
sus incumbencias esta la promocion, fomento y ejecucidn de acciones
vinculadas con el sector pesquero y la comunidad en general, entre ellas la
difusion de la informacion producida en el Instituto a través de la pagina web y
las redes sociales oficiales. Desde diciembre de 2016 se desempenia dentro del
ACRI el webmaster del INIDEP, Sr. Mariano Gobet.

Por su parte, a través de la Resoluciéon INIDEP N° 261/2012 (13/11/12)
se designd de manera definitiva al Lic. Mario Fernando Castafieda a cargo del
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Centro de Computos y Servicios Informaticos del INIDEP. Dentro de sus
funciones se encuentran el disefio y supervisidn de todas aquellas acciones
vinculadas a las Tecnologias de la Informacion y las Comunicaciones a nivel
institucional.

Durante el desarrollo del presente trabajo se procedié a analizar la
normativa aplicable en el Organismo, solicitando la informacion pertinente y
verificando el cumplimiento de las mismas en el Instituto.

| Ley N2 27.275 (Derecho de Acceso a la Informacién Publica)

Con respecto a la observancia de los aspectos contemplados en la
citada Ley, concretamente se consultdé si el INIDEP ha nombrado un
responsable de acceso a la informacién publica, cuyas funciones se encuentran
detalladas en su articulo 31. Para esta designacion se preveia un plazo de un
ano a partir del 29/09/2016, fecha de publicacién de la ley. Sobre este particular
el ACRI respondié que la citada designacién se encuentra pendiente.

Por otra parte, de acuerdo al articulo 32, los Organismos deben facilitar
la busqueda y el acceso a la informacidn publica a través de su péagina oficial
de la red informatica, de una manera clara, estructurada y entendible para los
interesados y procurando remover toda barrera que obstaculice o dificulte su
reutilizacion por parte de terceros. Para tal fin deben publicar en forma
completa, actualizada, por medios digitales y en formatos abiertos, la
informacion que se detalla en el citado articulo 32. El plazo fijado era de un afo
a partir del 29/09/2016. Ademas, se deberan tener en cuenta los criterios
orientadores e indicadores de mejores practicas en la aplicacion de la Ley N°
27.275 establecidos por las Resoluciones N? 4/2018 y 48/2018 de la Agencia
de Acceso a la Informacion Publica.

Para analizar el grado de avance verificado en esta tematica se procedi6é
a elaborar un cuestionario ad hoc, el cual fue remitido al sector auditado para
ser completado. Analizando la respuesta devuelta a la UAI (Anexo I), se
observa que en general el organismo no se encuentra encuadrado en lo
dispuesto por la normativa, en aspectos tales como la publicacién del total del
personal en todas sus modalidades de vinculacién, escalas salariales,
presupuesto ejecutado, proveedores y montos de contrataciones,
Declaraciones Juradas de los sujetos obligados, entre otros.
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\ Decreto N2 117/2016 (Plan de Apertura de Datos)

Sobre esta tematica se consulté si el Instituto elabor6 y presentd ante el
Ministerio de Modernizacion un “Plan de Apertura de Datos”. EI mismo debia
detallar los activos de datos bajo su jurisdiccidbn y/o tutela, asi como el
cronograma de publicacion aplicable a los mismos conforme los lineamientos
que oportunamente defina el mencionado Ministerio en su calidad de Autoridad
de Aplicacién. Cabe sefalar que la publicacion mencionada sélo sera limitada
cuando asi lo dispongan normas especificas de aplicacion o por razones
fundadas en oportunidad, mérito y conveniencia, a juicio de la Autoridad de
Aplicacion. Para esta presentacién se fijé6 un plazo de 180 dias a partir del
13/01/2016.

Sobre este particular el sector auditado indica que el Plan de Apertura de
Datos del INIDEP se encuentra demorado. Podemos agregar ademas que esto
se debe en buena medida a la falta de definicién institucional sobre los
aspectos operativos de la Politica de Seguridad de la Informacidon que implica,
entre otras cuestiones, la caracterizacion de los activos de informacién, su
"criticidad" y el eventual grado de confidencialidad de los mismos (ver Informe
UAI N® 19/2018).

\ Decreto N2 87/2017 (Plataforma Digital del Sector Publico Nacional)

En el articulo 3° del Decreto citado se dispone que “Los Portales de
Internet del Sector Publico Nacional que se encuentren actualmente en
funcionamiento y aquellos que se desarrollen a partir de la entrada en vigencia
de la presente medida, se alojaran en el Portal Web General
(argentina.gob.ar).”

En este sentido se consulté si el INIDEP ha incorporado su web
institucional al portal argentina.gob.ar de acuerdo a los procedimientos
descriptos en el articulo 12 y Anexo | de la Resolucion N2 332/2017 del
Ministerio de Modernizacion. El sector auditado informa que aun no lo ha
concretado a la espera de definiciones a nivel de autoridades y dependencias
organicas, pero que se encuentra trabajando en el maquetado o mockup de la
nueva pagina, paso previo a la etapa de migracion.

En el caso del correo electronico oficial se encuentra activo el
redireccionamiento entre “edu”y “.gob”.
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Resolucion N2 332/2017 del Ministerio de Modernizacion (Portal Web
General argentina.gob.ar)

Sobre esta norma se pregunt6 si el Instituto design6 un responsable web
de acuerdo a la metodologia detallada en el articulo 3° inciso b del Decreto
mencionado. El plazo fijado para este tramite era de 30 dias a partir del
06/07/2017.

Al respecto se indica que este item en particular también se encuentra
en vias de definicion, junto con el proceso de integracion descripto en el punto
anterior.

Resolucion N2 333/2017 del Ministerio de Modernizacion (Estandares
Plataforma Digital del Sector Publico Nacional)

De acuerdo a lo dispuesto en el articulo 42 inciso b de la norma citada,
con un plazo de 30 dias a partir del 06/07/2017 los Organismos debian informar
mediante Comunicacién Oficial a la Subsecretaria de Gobierno Digital,
Secretaria de Gestion e Innovacion Publica, Ministerio de Modernizacion, los
ACTIVOS DIGITALES administrados y mantenidos.

Se entiende por Activos Digitales los portales web, aplicaciones méviles,
servicios de chat, servicios de envios via mensajes de texto simple (SMS),
servicios de envio de correos electronicos, perfiles de redes sociales ( Twitter,
Facebook, Google) y sistemas de registro y acceso de usuarios o perfiles
digitales. Para cada uno debia indicarse la siguiente informacion:

1. URL;

2. Descripcion del Activo Digital;

3. Persona Responsable;

4. Datos de Contacto;

5. Infraestructura destinada al Activo Digital;
6. Ubicacion fisica de la infraestructura.

El sector auditado informa que el envio de la informacion detallada en el
articulo 4° inciso b, también se encontraba pendiente. Recientemente se tomo
conocimiento de la norma citada y se procedi6 a reunir los datos necesarios. La
remision de la misma se resolvera a la brevedad.
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Asimismo, en consonancia con el articulo 5% de la norma citada, en un
plazo de 180 dias a partir del 06/07/2017 debian aplicarse los Estandares
definidos en los Anexos | y Il de la mencionada Resolucion.

Para analizar el grado de avance verificado en esta tematica se procedié
a elaborar un cuestionario ad hoc, el cual fue remitido al sector auditado para
ser completado. Analizando la respuesta devuelta a la UAI (Anexo ), se
observan los siguientes aspectos:

- Tanto el portal web del INIDEP como las direcciones oficiales de correo
electronico utilizan el dominio “.edu.ar” en lugar del “.gob.ar”. Esto se
origina en que en algun momento el INIDEP compartié el acceso a
internet con la Universidad Nacional de Mar del Plata
(http://www.mdp.edu.ar).

- En los estandares se indica que como framework de disefio debe
utilizarse el que se denomina “Poncho”, con el fin de estandarizar y
facilitar la experiencia de navegacion a los usuarios, ayudandolos al
mismo tiempo a que reconozcan el sitio como oficial. Por su parte, el
INIDEP utiliza otro framework llamado Joomla, que si bien se indica que
mayormente utiliza un sistema similar de iconos, fuentes y colorimetria,
no es el establecido por la normativa vigente.

- El portal web del INIDEP no incorpora informacion sobre las Compras y
Contrataciones del Organismo.

Resolucion N2 13.345-E/2017 de la Secretaria de Comunicacion Publica,
Jefatura de Gabinete de Ministros (Redes Sociales).
Posteriormente modificada por Resolucion N2 12.911/2018-SCP-JGM.

En estas normas se dispone que en un plazo de 15 dias habiles a partir
del 01/11/2017 debian informarse las cuentas de las redes sociales del INIDEP
a la Direccion de Contenido Digital, Direccion Nacional de Contenidos,
Secretaria de Comunicacion Publica.

El sector auditado informa que el envio de la informacién citada se
encuentra pendiente. Recientemente se tomd conocimiento de la norma citada
y se procedié a reunir los datos necesarios. La remision de la misma se
resolvera a la brevedad.
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Resolucion N¢ 69/2011 Secretaria de Gabinete, JGM (Guia de
Accesibilidad para Sitios Web del Sector Publico Nacional)

A partir del 05/09/2011 se recomendé a las jurisdicciones y entidades
adoptar las pautas establecidas en la presente Guia, cuyas pautas contribuyen
a facilitar el acceso a los contenidos digitales de las paginas web oficiales a
todas las personas con discapacidades y a los usuarios que posean diversas
configuraciones en su equipamiento 0 en sus programas, con el objeto de
garantizarles igualdad de oportunidades y trato, evitando todo tipo de
discriminacion.

A este respecto se consultdé a los responsables técnicos de la web
institucional del INIDEP si la misma cumple con lo dispuesto en la “Guia de
Accesibilidad para Sitios Web del Sector Publico Nacional” aprobada en la
citada norma. El sector auditado informé que la pagina web del Instituto cumple
con los estandares del Consorcio WWW (en inglés: The World Wide Web
Consortium o W3C), asociacién internacional con sede en el MIT (Instituto
Tecnologico de Massachusetts, USA) que genera recomendaciones y pautas
que aseguran el crecimiento a largo plazo de la red informatica mundial.

\ Circular SIGEN N2 2/2013 (Publicidad y Propaganda)

Anualmente esta UAI ha procedido a completar el cuestionario previsto
para el relevamiento de los procedimientos dispuestos en el articulo 2° del
Decreto N°® 984/2009 (modificado por Decreto 978/2016) y la Resolucion 617-
E/2016 de la Secretaria de Comunicacion Publica (modificada por Resolucion
5743/2018 SCP), sobre la contratacién de bienes y servicios para la realizacién
de campafas institucionales de publicidad y de comunicacion, asi como
también en relacion a la Resolucion SCP N° 2/2013 que aprueba el
Procedimiento para el Tramite de Contratacion de Publicidad Institucional.

En todos los casos, incluido el ultimo relevamiento fechado el 6 de abril
pasado (NO-2018-15673489-APN-UAI#INIDEP), se informa que el INIDEP no
ha realizado contrataciones que se encuentren alcanzadas por la normativa
citada.

11
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Resolucion SIGEN N2 48/2005 (Normas de Control Interno para Tecnologia
de la Informacion para el Sector Publico Nacional)

Con el objeto de evaluar el estado general de situacién del INIDEP con
respecto a las TIC’s, se elaboré un cuestionario resumido tomando como
modelo los aspectos principales del punteado incluido en la Resolucién SGN N°
48/2005. ElI mismo fue remitido al responsable del Centro de Cémputos del
Instituto y a partir de sus respuestas (Anexo lll) podemos observar como punto
sobresaliente que si bien la Politica Institucional de Seguridad de la Informacién
fue aprobada por Resolucion INIDEP N2 170 del afo 2006, aun resta definir sus
procesos operativos en cuanto al manejo de la informacion. Este tema fue
tratado recientemente en nuestro Informe UAI N2 19/2018 asi como también en
la dltima reunién del Comité de Control del INIDEP (21/05/2018).

|VIII. OBSERVACIONES y RECOMENDACIONES

Observacion N° 1: El INIDEP no cuenta con un responsable nombrado de
acceso a la informacién publica, en los términos establecidos en los articulos
30 y 31 de la Ley N°® 27.275 de Derecho de Acceso a la Informacién Publica.

Recomendacion N° 1: De acuerdo a la legislacién vigente, se deberia
designar un responsable institucional de acceso a la informacion publica, cuya
funcion principal serd la de recibir y dar tramitacion a las solicitudes
presentadas ante el Organismo.

Impacto: Bajo.

Estado: Sin acciéon correctiva.

Observacion N2 2: En general el Organismo no se encuentra encuadrado en lo
dispuesto en el articulo 32 de la Ley N? 27.275 sobre Transparencia Activa.

Recomendacion N° 2: Incorporar a la pagina web del INIDEP la informacion
requerida sobre aspectos tales como la publicacién del total del personal en
todas sus modalidades de vinculacién, escalas salariales, presupuesto

12
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ejecutado, proveedores y montos de contrataciones, Declaraciones Juradas de
los sujetos obligados, entre otros.

Impacto: Bajo.

Estado: Sin acciéon correctiva.

Observacion N° 3: El INIDEP no cuenta con un “Plan de Apertura de Datos”
de acuerdo a lo establecido en el Decreto N2 117/2016.

Recomendacion N2 3: El Instituto debiera elaborar y presentar ante la
autoridad de aplicacién correspondiente un “Plan de Apertura de Datos”,
detallando los activos de datos bajo su jurisdiccién y/o tutela, asi como el
cronograma de publicacion aplicable a los mismos.

Impacto: Bajo.

Estado: Sin accién correctiva.

Observacion N° 4: La pagina web del INIDEP no se encuentra incorporada al
portal web general “argentina.gob.ar”, de acuerdo a lo establecido en el
Decreto N° 87/2017 en referencia a la Plataforma Digital del Sector Publico
Nacional.

Recomendacion N° 4: Se recomienda incorporar la pagina web institucional al
portal general ‘argentina.gob.ar”. A tal efecto deberan seguirse los
procedimientos descriptos en el articulo 1° y Anexo | de la Resolucion N°
332/2017 del ex Ministerio de Modernizacion.

Impacto: Bajo.

Estado: En tramite. El sector auditado ha remitido a la UAI documentacion de
respaldo que acredita haber iniciado el proceso de migracién solicitado.
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Observacion N° 5: El Instituto no cuenta con un responsable web de acuerdo
a lo dispuesto en el articulo 3° inciso b del Decreto N° 332/2017.

Recomendacion N° 5: Se sugiere designar a la brevedad posible un
responsable web del INIDEP.

Impacto: Bajo.

Estado: Sin acciéon correctiva.

Observacion N2 6: El INIDEP no ha remitido a la autoridad de aplicacion
correspondiente la informacion sobre Activos Digitales prevista en el articulo 4°
inciso b de la Resolucién N? 333/2017 del ex Ministerio de Modernizacién.
Asimismo, su portal web no se encuentra totalmente adaptado a los estandares
definidos en el articulo 5° y Anexos | y |l de la citada Resolucién.

Recomendacion N° 6: Se sugiere remitir a la brevedad posible la informacién
requerida e iniciar al mismo tiempo el proceso de adecuacién a los estandares
técnicos aprobados.

Impacto: Bajo.

Estado: Sin accién correctiva.

Observacion N° 7: El Instituto no ha remitido la informacion solicitada en las
Resoluciones N°¢ 13.345-E/2017 y 12.911/2018 de la Secretaria de
Comunicacion Publica, sobre las cuentas de las redes sociales que posee el
INIDEP.

Recomendacion N° 7: Enviar la informacién requerida.

Impacto: Bajo.

Estado: En tramite. El sector auditado informa que cuenta con todos los datos
solicitados, los que seran remitidos a la brevedad posible.
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Observacion N° 8: El Plan Estratégico de Tecnologias de Informacién 2014-
2017, aprobado por Resolucién INIDEP N° 140/2014, se encuentra vencido.

Recomendacion N° 8: Elaborar y aprobar un nuevo plan actualizado de
Tecnologias de Informacion para el Instituto.

Impacto: Bajo.

Estado: Sin acciéon correctiva.

[IX.  OPINION DEL AUDITADO |

Con fecha 24 de setiembre de 2018 se remitié por correo electronico la
version preliminar del presente informe de auditoria, solicitando la opinion de
los responsables de los sectores auditados.

El dia 25 se recibi6 respuesta del Area de Comunicaciones y Relaciones
Institucionales (ACRI) que a continuacién transcribimos:

“Se acuerda con las sugerencias dadas e informo a ustedes que la
responsable y todo el personal de ACRI coordina y colabora con el encargado
de la pagina web en temas tales como: disefio, conceptos estéticos, etc. Dado
que la Pag. Web depende de la Direccion, se solicité verbalmente al Director
nombrar una persona encargada de revisar la parte cientifica de la pagina a fin
de modificar conceptos erréneos, y cualquier otra modificacion que consideren
pertinente.

Propongo realizar una reunion con la Direccion del INIDEP y las partes
involucradas a fin de poder organizar la pagina web y dar cumplimiento a los
requerimientos que establece la ley. Asimismo considero que la misma deberia
estar dentro del organigrama de ACRI, dado que es un importante lugar de
comunicacion Institucional.”

Por su parte, el dia 26 se recibié respuesta del responsable del Centro
de Computos y Servicios Informaticos, en la cual indica que si bien coincide
con el contenido del presente trabajo, desea puntualizar que con respecto a las
direcciones de correo electronico con la extensién “gob”, las mismas se
encuentran activas desde hace 3 o 4 afnos, es decir que pueden ser usados
indistintamente los dominios ".edu"y ".gob".
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IX. CONCLUSIONES

Como resultado del andlisis efectuado se determind que el Instituto
presenta una serie de aspectos que deberian subsanarse y sobre los cuales se
procedi6 a realizar las recomendaciones del caso: designacion de
responsables de la web y de acceso a la informacion publica, incorporacion de
datos sobre Transparencia Activa, elaboracion de un Plan de Apertura de
Datos, envio de informacién sobre Activos Digitales y redes sociales a la
autoridad de aplicacién, adecuacion de la pagina web a los estandares técnicos
vigentes e incorporacion del portal institucional a la web oficial
‘argentina.gob.ar”. Sobre este ultimo punto se han registrado avances que
permitirdn a corto plazo concretar una correcta adecuacion a la normativa.

Con respecto al relevamiento practicado sobre las Normas de Control
Interno en TIC's, podemos concluir que el inconveniente principal es la falta de
definicién de los aspectos operativos de la Politica Institucional de Seguridad
de la Informacién. Este tema en particular -que impacta sobre mudltiples
procesos pendientes- ya ha sido abordado en Auditorias previas y a nivel del
Comité de Control del INIDEP, por lo que no se realizan nuevas observaciones
al respecto. Se menciona también la necesidad de actualizar el Plan
Estratégico de Tecnologias de Informacion.

Mar del Plata, 27 de setiembre de 2018

BOSCH IBARGUREN Firmado digitalmente por BOSCH

, IBARGUREN Maria Soledad
Maria Soledad Fecha: 2018.09.27 10:43:20 -03'00'
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ANEXO | - TRANSPARENCIA ACTIVA (Ley 27275 art 32)

CUMPLE
ELEMENTOS A INCLUIR EN LA WEB S/ NO PARCIAL | N/A OBSERVACIONES

Indice de la informacién publica que estuviese en su poder con
el objeto de orientar a las personas en el ejercicio del derecho X
de acceso a la informacion publica, indicando, ademés, dénde y
como deberd realizarse la solicitud.

Estructura organica y funciones. X

Se publican las autoridades a nivel de
Némina de autoridades y personal de la planta permanente y Direcciones y Jefaturas de Programas y el
transitoria u otra modalidad de contratacién, incluyendo listado de integrantes de cada Programa
consultores, pasantes y personal contratado en el marco de X de Investigacién, sin discriminacion
proyectos financiados por organismos multilaterales, detallando escalafonaria. No se publica el listado del
sus respectivas funciones y posicién en el escalafén. resto del personal de las areas de apoyo,

administrativas, contables, juridicas, etc.

Escalas salariales, incluyendo todos los componentes y
subcomponentes del salario total, correspondientes a todas las X
categorias de empleados, funcionarios, consultores, pasantes y
contratados.

Presupuesto asignado a cada area, programa o funcion, las
modificaciones durante cada ejercicio anual y el estado de X
ejecucioén actualizado en forma trimestral hasta el ultimo nivel
de desagregacion en que se procese.

Transferencias de fondos provenientes o dirigidos a personas X
humanas o juridicas, publicas o privadas y sus beneficiarios.
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ELEMENTOS A INCLUIR EN LA WEB

CUMPLE

Sl

NO | PARCIAL

N/A

OBSERVACIONES

Listado de las contrataciones publicas, licitaciones, concursos,
obras publicas y adquisiciones de bienes y servicios,
especificando objetivos, caracteristicas, montos y proveedores,
asi como los socios y accionistas principales, de las sociedades
0 empresas proveedoras.

Todo acto o resolucién, de carécter general o particular,
especialmente las normas que establecieran beneficios para el
publico en general o para un sector, las actas en las que
constara la deliberacién de un cuerpo colegiado, la versién
taquigrafica y los dictdmenes juridicos y técnicos producidos
antes de la decision y que hubiesen servido de sustento o
antecedente.

Informes de auditorias o evaluaciones, internas o externas,
realizadas previamente, durante o posteriormente, referidas al
propio organismo, sus programas, proyectos y actividades.

Informes de la Unidad de Auditoria Interna
accesibles desde la Intranet institucional
(http://intranet.inidep.edu.ar/)

10

Permisos, concesiones y autorizaciones otorgadas y sus
titulares.

11

Servicios que brinda el organismo directamente al publico,
incluyendo normas, cartas y protocolos de atencién al cliente.

Informes técnicos-cientificos, Areas de
veda, Marco legal, entre otros.
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ELEMENTOS A INCLUIR EN LA WEB

CUMPLE

Sl

NO

PARCIAL

N/A

OBSERVACIONES

12

Todo mecanismo o procedimiento por medio del cual el publico
pueda presentar peticiones, acceder a la informacién o de
alguna manera participar o incidir en la formulacién de la politica
o el ejercicio de las facultades del Organismo.

13

Informacién sobre la autoridad competente para recibir las
solicitudes de informacién publica y los procedimientos
dispuestos por esta ley para interponer los reclamos ante la
denegatoria.

14

indice de tramites y procedimientos que se realicen ante el
organismo, asi como los requisitos y criterios de asignacion
para acceder a las prestaciones.

15

Mecanismos de presentacién directa de solicitudes o denuncias
a disposicion del publico en relacidon a acciones u omisiones del
Organismo.

16

Guia que contenga informacién sobre sus sistemas de
mantenimiento de documentos, los tipos y formas de
informacion que obran en su poder y las categorias de
informacion que publica.
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CUMPLE
N2 ELEMENTOS A INCLUIR EN LA WEB BSERVACIONE.
OSAINCLU Sl | NO | PARCIAL| N/A OBSERVACIONES

17 Acordadas, resoluciones y sentencias que estén obligados a X

publicar de acuerdo con lo establecido en la ley 26.856.
18 Informacién que responda a los requerimientos de informacién X

publica realizados con mayor frecuencia (Faqg’s)
19 Declaraciones Juradas de aquellos sujetos obligados a X

presentarlas en sus ambitos de accion.

Cualquier otra informacion que sea de utilidad o se considere
20 relevante para el ejercicio del derecho de acceso a la X

informacion publica. El acceso a todas las secciones del Boletin
Oficial serd libre y gratuito a través de Internet.
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ANEXO II- Estandares de Portales Web (Res. 333/2017 Ministerio de Modernizacion)

CUMPLE
ASPECTO A CUMPLIMENTAR BSERVACIONE.
SPECTOA CU SI [ NO | PARCIAL | NA OBSERVACIONES
Los Portales web deben usarse con “www.” Por ejemplo: Si uno
ingresa a “educacion.gob.ar” se debera generar redirect 301 al dominio X
con las “www.” para llegar a “www.educacion.gob.ar”
Sin ser una institucién educativa el portal web del
Las plataformas y portales web que forman parte de la Plataforma o N -
Digital del Sector Péblico Nacional deberan utilizar la raiz *.gob.ar”. X pID=P ullliza e domino “eduar. o enira
El registro de .gov.ar debera generar un redirect 301 al dominio gob.ar . . . . p . ”
activo el redireccionamiento entre “.edu” y “.gob”.
Los Portales Web deberan aplicar certificados de seguridad SSL/TLS
de forma predeterminada. Si el usuario ingresa a la URL sin https, el X Se utiliza el certificado “lets encrypt’ gratuito, tanto
servidor debera generar una redirecciéon 301 al sitio con la URL en el webmail, laweb y el FTP.
segura.
Todos las Portales Web deberan ser construidos usando estandares
web para garantizar la mayor compatibilidad. De minima deberan ser Se respetan los estandares del “The World Wide
probados y funcionar correctamente con los siguientes navegadores: Web Consortium (W3C)” entidad que decide el
o Internet Explorer Version 9 y superior X estdndar mundial de los parametros web, tanto en

o Chrome Versién 32 y superior
o Firefox Versién 27 y superior
o Safari Version 7 y superior

lenguaje como en accesibilidad (el mismo se aplica a
través del framework Joomla).
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ASPECTO A CUMPLIMENTAR

CUMPLE

Sl

NO

PARCIAL

N/A

OBSERVACIONES

Se deberd aplicar “PONCHO” como framework de disefio y experiencia
de usuario: http:/argob.github.io/poncho/

Se aplica el framework Joomla, se utilizan
mayormente el sistema de iconos, fuentes y parte de

la colorimetria.

Se deberéan aplicar los estandares aprobados por Disposicién N°
02/2014 de la ONTI. La paleta de colores a utilizar es la siguiente:
o Primario: #0695d6

Es el color primario que se utiliza dentro de la Ul en elementos como
links, botones, etc.

o Secundario: #01bdf2

Se utiliza para ciertos elementos del contenido que necesitan ser
destacados, por ejemplo en iconos.

o Adicionales:

Se utilizan para elementos que necesiten un destaque diferencial.
m Verde: #33b560

m Amarillo: #fec221

m Rojo: #ef4d3d

o Neutros:

m Texto: #111111

m Gris claro: #767676

m Bordes y detalles: #CCCCCC

m Fondo: #F9F9F9

m Blanco: #FFFFFF

idem. punto 5
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CUMPLE
ASPECTO A CUMPLIMENTAR ST T NO | PARCIAL | N/A OBSERVACIONES

Todo sitio web que actie como sitio oficial debera contar con una
seccién de transparencia que incorpore accesos a la siguiente

informacion:

o Contrataciones . . .

o Compras X No se incorpora informacién sobre Compras y
pr Contrataciones.

o Organigrama

o Autoridades
o Portal de datos, si lo tuviera
o Toda otra informacién relacionada.

El INIDEP ha desarrollado aplicaciones méviles compiladas e
instalables en dispositivos bajo sistemas operativos Android o 10S?
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Glosario Plataforma Digital del Sector Publico Nacional

Activo digital
Se entiende por ACTIVO DIGITAL a todo:
e Portal Web:

Conjunto de infraestructura, desarrollo de software destinado a la gestion de paginas
HTML y las diversas paginas HTML que componen un sitio web.

e Aplicacion Movil:

Aplicacion desarrollada para dispositivos moviles bajo sistemas operativos Android o
I0S. Esta puede ser, entre otras, del tipo nativa.

e Servicio de chat

Servicio de comunicacion en tiempo real sobre internet para la interaccion entre el
ciudadano, un representante del organismo o0 un sistema automatizado para
contestar las preguntas realizadas por este canal.

e Servicio de envios via Mensaje de Texto Simple (SMS)

Servicio de mensajeria de texto sobre telefonia celular para el envio de
notificaciones o la interaccion entre el ciudadano y un sistema automatizado para
contestar las preguntas realizadas por este canal.

e Servicio de envio de correos electronicos

Servicio de correos electronicos para la interaccion entre el ciudadano, un organismo
de la Administracion Publica o un sistema automatizado para contestar preguntas y
realizar notificaciones por este canal.

e Perfiles de redes sociales (Twitter, Facebook, Google)

Cuentas oficiales en las diferentes redes sociales (Twitter, Facebook, Google +,
Instagram, Snapchat, Linkedin) administradas por organismos de la Administracion
Publica.

e Sistemas de registro y acceso de usuarios o perfiles digitales
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Toda aquella plataforma en la cual es necesario el registro e ingreso con contrasena
por parte del usuario para el uso y navegacion dentro de la misma.

Protocolo TLS / SSL

Se trata de protocolos criptograficos que habilitan comunicaciones seguras, privadas
y cifradas, en Internet o cualquier otro tipo de red informatica. En esparol, TLS
"seguridad de la capa de transporte” y SSL, "capa de puertos sequros”.

Responsable Web

El responsable de la Web sera un funcionario o agente publico designado por las
autoridades del organismo quien tendra a su cargo los contenidos publicados por su
usuario y los contenidos publicados por los usuarios que dependen de su mismo
organismo ante cualquier eventualidad. Asimismo, sera el encargado de fomentar el
seguimiento e implementacion de la “Guia estilo para contenidos web” publicadas
en: https.//qgithub.com/argob/estandares/blob/master/contenido-web.md

Usuario

Se considera usuario a toda persona humana en representacion de si misma o de
una persona juridica, que hace uso de los activos digitales descritos de acuerdo a
sus respectivos alcances, términos y condiciones.
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¢CUMPLE?
ASPECTO A EVALUAR COMENTARIOS
S| NO PARC | NA
1. ORGANIZACION INFORMATICA
1.1 ¢Se ha asignado la responsabilidad por las Mediante la Resolucion INIDEP N° 118/2006 se
act|V|d_ade_§ de Tecnglqgla ?]?dla dlnforrpneil;:,|odn (-IS-:) td?nI:s X definié al Centro de Cémputos a cargo de los
?Jg%r;éagéo_?;?una unica unidad o comite de siste Servicios Informaticos, como la unidad de TI.
1.2 La asignacién de responsabilidades efectuada
¢presenta una adecuada separacion de funciones X
fomentando el control por oposicién de intereses?
El INAP cuenta con un amplio programa de
capacitacion informatica que cubre la mayor
R o . parte de las necesidades del personal técnico y
153 ¢Existe un e[an ?ﬁ cl:apactlt,ac;lpn |r'1?format|co que X administrativo. Internamente se utiliza la
abarque a usuarios finales y tecnicos: modalidad de auto-capacitacion ya que el INAP
no dispone de capacitaciones técnicas de alto
nivel.
2. PLAN ESTRATEGICO DE TI
Por Res. INIDEP N® 140/2014 se aprob6 el Plan
2.1 ¢ Se ha elaborado e implementado un plan X Estratégico de Tecnologias de Informacion 2014-

informatico estratégico?

2017. Anualmente se aprueban las actividades
del sector de Tl (Res. INIDEP N® 238/2018).
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;, CUMPLE?
ASPECTO A EVALUAR ¢ COMENTARIOS
Si NO PARC N/A
2.2 El plan informéatico de la prganjzacién ;se X idem anterior.
encuentra aprobado por la direccion?
3. ARQUITECTURA DE LA INFORMACION
Cada uno de los sistemas que depende del area
de Tl tienen definida su arquitectura de
¢ Se encuentran los datos organizados eficientemente informacion y controles de consistencia e
y de manera homogénea, considerando los X integridad.
requerimientos de disponibilidad y necesidades El modelo de arquitectura estd documentado en
operativas de las diferentes areas? una wiki interna de acceso de los integrantes del
proyecto, no se ha implementado un diccionario
de datos corporativo.
4. POLITICAS Y PROCEDIMIENTOS
La Politica Institucional de Seguridad de la
Informacién fue aprobada por Res. INIDEP N®
. 170/2006 y modificada posteriormente por
g,S(,a'han desarrol[adp, documentado y comun'lc'ado las Resolucion 122/2014. Resta definir sus procesos
pollltlpas )éprocertldllml_?lntos res;l)le\clfndaecl:aazgzt;v:gades X operativos y modificar resoluciones internas en
rer aclllqna .grs]?co a ltquesefle cuanto a la tematica de manejo de informacion,
organizacion fundamentalmente en lo referido a la gestién de
datos de campanas de investigacion y de
observadores a bordo.
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¢ CUMPLE?
ASPECTO A EVALUAR

Si NO PARC

N/A

COMENTARIOS

5. CUMPLIMIENTO DE REGULACIONES EXTERNAS

¢ Se han implementado controles suficientes tendientes
a asegurar el cumplimiento de las regulaciones
relativas a privacidad de la informacion, propiedad X
intelectual del software, seguridad y otras normas que
fueran aplicables?

idem. punto 4

6. ADMINISTRACION DE PROYECTOS

¢, Se dispone de una metodologia de administracién de
proyectos documentada para aplicar en todos los X
proyectos informaticos encarados por el area?

Aplicable a proyectos del area de investigacion y
del propio Programa de Informacion
Oceanografico-Pesquera (SIOP).

7. DESARROLLO, MANTENIMIENTO O ADQUISICION DE SOFTWARE DE APLICACION
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¢ CUMPLE?
ASPECTO A EVALUAR COMENTARIOS
Si NO PARC N/A
No es frecuente que se realice por esta
alternativa. En la actualidad, se esta
desarrollando por personal externo y a pedido de
En caso de utilizar servicios externos para el desarrollo la Direccion de Admmlstrgmon IE} pontratamon de
de si e e Y desarrollo de un sistema informético para
e sistemas ¢ existe justificacion documentada y X

aprobada al respecto?

gestionar el patrimonio de la institucién. Cuando
el mismo sea implementado se le comunicara a
la Direccién que lo contraté la necesidad de
disponer de codigo fuente y documentacion
respectiva.

8. ADQUISICION Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA

8.1 Para la adquisicion de bienes y servicios

Al ser el INIDEP un organismo de investigacion
se encuentra exceptuado del uso de los ETAP.

informaticos ¢Se tienen en cuenta los estandares X De todos modos se utilizan como guia técnica
vigentes para la Administracién Publica? para las solicitudes de adquisicién de
equipamiento.
No se realiza mantenimiento preventivo del
equipamiento informatico ya que hay planes de
8.2 ¢ Existe un plan de mantenimiento preventivo del X renovaciones del parque informatico con una

hardware?

frecuencia adecuada para prevenir
obsolescencia y dafos permanentes de los
equipos.
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¢ CUMPLE?
ASPECTO A EVALUAR COMENTARIOS
Si NO PARC N/A
9. SEGURIDAD
La Politica Institucional de Seguridad de la
, Se posee una politica de seguridad de la informacion Informacion fue aprobada por Res. INIDEP N®
¢ X 170/2006 y modificada posteriormente por

acorde con la normativa aplicable?

Resolucion 122/2014. Resta definir sus procesos
operativos.

10. SERVICIOS DE PROCESAMIENTO Y/O SOPORTE PRESTADOS POR TERCEROS

10.1 En caso de servicios provistos por terceros, ¢ se

Se realizan en base a los procedimientos

establece un contrato formal antes de comenzar el X contemplados en la normativa de Compras y
trabajo? Contrataciones del Estado.

10.2 Los contratos ¢ ldentifican claramente los

objetivos a alcanzar y servicios a proveer, las ]

obligaciones de ambas partes, los métodos y X Idem. punto 10.1

responsables de las interacciones y las politicas de la
organizacion que deben ser respetadas por el tercero?

11. SERVICIOS DE INTERNET/EXTRANET/INTRANET
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¢ CUMPLE?
ASPECTO A EVALUAR COMENTARIOS
Si NO PARC N/A
¢ Existe un acuerdo de nivel minimo de
prestaciones con los proveedores de los servicios de Acuerdo establecido en la Contratacion Directa
comunicaciones a fin de asegurar que sus X con la empresa Telefdnica de Argentina (Ex-
prestaciones se correspondan con los requerimientos 2017-03778605-APN-INIDEP#MA).
de la organizacion?
12. MONITOREO DE LOS PROCESOS
12.1 4Se utilizan indicadores de desempefio para . o
hacer el seguimiento de la gestién y las excepciones X :jnformes 9'6 Gestion anuales con indicadores de
g esempefio.
de las actividades de TI?
12.2 La unidad de Tl ¢ presenta informes periédicos de X idem. punto 12.1

gestion a la direccion de la organizacién?
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