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Tu información 

vale mucho: 

Cuídate, 
cuídanos!
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Las opiniones expresadas en esta presentación no reflejan 

necesariamente los puntos de vista de la Fuerza Aérea Argentina o 

de otros organismos del Estado.

Julio Cesar Balderrama

@juliobalderrama

https://www.linkedin.com/in/juliocesarbalderrama/
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¿Cualquier 
dispositivo 
puede ser 
hackeado?
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¡Termómetro 
de sueño!

Algunas preguntas¿?
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Quien NO
utiliza un 
SmartPhone?
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Utilizan una 
clave en el 
smartphone?
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Quien posee 
un programa 
Antivirus en el 
smartphone?
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Smartphone
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Algunas señales que indica que 
tu teléfono móvil podría estar
poseído (hackeado)

•Funciona más lento

•Sobrecalentamiento

•La batería se agota antes de lo previsto

•Recibes y envías mensajes desconocidos

•Ventanas emergentes

•Compras y apps sospechosas

•Apariencia extraña y ruido de fondo

•Se apagan o activan funciones

•Encontramos procesos que no iniciamos

•El teclado escribe caracteres que no solicitamos

•Se abren Apps que no solicitamos

La botnet Hide and Seek empezado a

secuestrar todo tipo de dispositivos

Android explotando el puerto ADB (Android

Debug Bridge) utilizado por los

desarrolladores para programar y depurar las

aplicaciones.

https://www.shodan.io/search?query=port%3A5555
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Algunas recomendaciones

1. Utiliza clave “difícil” para el bloqueo
2. Encriptar el dispositivo y memorias
3. Utiliza un antivirus
4. Desinstalar aplicaciones sospechosas 
5. No instalar aplicaciones de orígenes 

desconocidos
6. Anti Clic “pop-ups”
7. Mantener siempre actualizado 
8. Verificar las facturas de consumo de datos
9. Anota el IMEI 

https://www.enacom.gob.ar/imei
10.Si te lo robaron denunciá!

Recuerda: tu smartphone contiene mucha …. 
información sensible … cuídala 

Códigos más útiles

• *#321# verificar si tus llamadas, mensajes u otros datos
están siendo desviados

• *#62# averiguar a donde se redirigen las llamadas, los
mensajes, los datos …

• ##002# Código universal para deshabilitar todas las
redirecciones …(antes de roaming)

• *#21# verificar si la conectividad esta siendo desviada y
los servicios desviados

• *#06# Cuales tu IMEI

https://www.enacom.gob.ar/imei
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Cámaras IP -
DVR
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Múltiples vulnerabilidades en cámaras IP - DVR
Mapa de cámaras Hikvision Hackeadas
https://ipvm.com/reports/hik-hack-map

"App-webs" "200 OK“

Al 17/10/2018

Nuevas amenazas (botnet)
• Sora (variante de Mirai)
• Torii
• IoT_reaper
• Persirai

https://ipvm.com/reports/hik-hack-map
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Algunas 
recomendaciones

•Utilizar marcas conocidas y que tengan garantía y 
soporte

•Cambiar la contraseña predeterminada de la 
cámara DVR o IP

•Cambiar los puertos por defecto

•Actualizar el firmware cuando hay nuevas
versiones

•Separar la red wifi de la cámara

•Utilizar funciones adicionales de red 

•Utilizar encriptación entre DVD o cámara y 
dispositivo remoto

•NO conectar directamente a internet, proteja con 
un firewall

•Si no conoce, contacte a un amigo cibernético para 
orientación sobre seguridad en la red
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¡Cuidado! Aunque no lo creas pueden
hackear tu Smart TV
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Heladeras, Lavarropas, 
Cafetera, …
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Consolas de juego
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¿Es posible hackear y desactivar nuestra alarma de casa?
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WiFi inseguras
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Asistentes virtuales para el hogar inteligente 
¿estamos seguros?
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Principales amenazas asociadas en los asistentes virtuales

•Manejo de los asistentes por parte de 

cibercriminales

•Robos y compras

•Hurto de datos sensibles

•Dophin Attacks

•Malware futuro
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Los problemas de seguridad en IoT no lo arregla un antivirus
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El hackeo de aires 
acondicionados provoca 
el apagón de toda una 
manzana

https://t.co/CCx9eQEbL2
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Sensores de 
luz en el 
hogar y en la 
ciudad
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400 mil 
pacientes 
actualizaron su 
marcapasos!
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Otra vez las 
bombas de 
Insulina 
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Hoteles Hackeados 
– Secuestro del 

sistema de tarjetas
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Demos
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Demos
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Demo -
Malware
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Demos
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Demo – Base de datos
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Demo – Default Password
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Demos
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Consejos para su hogar

•No utilizar la misma contraseña en múltiples 
sitios web o servicios en línea

•Utilizar administradores de contraseña 
(gratuitos / pagos)

•Activar la “autenticación de dos factores” 
(Google, Facebook, Twitter, etc.)

•Revisar la lista de aplicaciones y sitios web a 
los que concedieron permisos

•Eliminar cualquier aplicación o sitio web que no 
reconozcas o no confíes

•NO caigas en estafas que solicitan pago “el 
pariente nigeriano te lo agradece”

•No caígas en el engaño donde indican que 
tienen una contraseña que “reconozcan”

•Cubrir la cámara de la computadora SIEMPRE! 
que no la estés utilizando ☺
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Consejos para su hogar

•Evite dispositivos IoT usados o de segunda
mano (routers, cámaras) podrían tener
malware instalado

•Cambiar con frecuencia la clave WiFi

•Realice automáticamente una copia de 
seguridad de sus datos (imágenes, 
contactos, documentos)

•Evalúe la salud cibernética en la familia, 
concientizar a los miembros de la familia

•Todos estos pasos en 1 o 2 horas pueden
se pueden implementar

•Utilice programas legales, y programas
antimalware reconocidos

•Configure los niveles de privacidad en las 
redes sociales
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Thank you!

Merci

Gracias

Obrigado

Julio Cesar Balderrama

@juliobalderrama

https://www.linkedin.com/in/juliocesarbalderrama/


