
EL VERDADERO PODER DE LA
INGENIERÍA SOCIAL



#WHOIAM

gregojff@gmail.com

juanfacuandogregorini

@grego_jf

ofalabel@gmail.com

osvaldo-falabella-739b844

@ofalabel

info@arbolsistemas.com.ar

@arbolsistemas

arbolsistemas



@GrupoingSocial





EQUIPOS

*ISHING

RANSOMWARE

REDES SOCIALES + MOBILE

FISICOS



OBJETIVOS

CONCIENTIZACIÓN

CURSOS, CHARLAS Y SEMINARIOS 

ESTUDIO DE ESTAFAS Y ENGAÑOS

COLABORAR CON ORGANISMOS E 

INSTITUCIONES

CREACIÓN DE METODOLOGIAS



¿QUE ES LA INGENIERÍA 
SOCIAL?



UNA MEZCLA DE ARTE Y CIENCIA QUE TIENE COMO FIN 
MANIPULAR Y/O INFLUIR SOBRE UNA PERSONA O UN 

GRUPO DE PERSONAS



¿PORQUE FUNCIONA?



A TODOS NOS GUSTA QUE NOS ALABEN

PRIMER MOVIMIENTO ES DE CONFIANZA

NO NOS GUSTA DECIR QUE NO

TODOS QUEREMOS AYUDAR

¿PORQUE FUNCIONA?



PSICOLOGÍA

COMUNICACIÓN NO VERBAL

NEGOCIACIÓN

MAGIA E ILUSIONISMO

INGENIERÍA SOCIAL
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5%

NUESTRA ATENCIÓN ES LIMITADA



TENDENCIA A AUTOCOMPLETAR



TENDENCIA A AUTOCOMPLETAR



TECNICAS DE ATAQUE
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EL LADO DEL MAL



TENDENCIA A AUTOCOMPLETAR



MASTARCONSULTAS.COM

APPLE (PDF + LINK)





EL LADO DEL MAL



EL LADO DEL MAL





CICLO DE ATAQUE



EJECUCIÓN PARA LOGRAR EL OBJETIVO

DESARROLLO DE LA RELACIÓN

EXPLOTACIÓN DE LA RELACIÓN

RECOLECCIÓN DE LA INFORMACIÓN

CICLO DE ATAQUE



RECOLECTANDO 
INFORMACIÓN



OSINT - OPEN SOURCE 
INTELLIGENCE

@OSINTLatamGroup



OSINT - OPEN SOURCE 
INTELLIGENCE











BUSQUEDA DE PERSONAS



BUSQUEDA DE PERSONAS



BÚSQUEDA DE PERSONAS



METADATOS 

IMPLICITOS/EXPLICITOS 



CLASIFICADOS



METASHIELD + 
COORDENADAS GPS







¿ACEPTAN TODAS LAS SOLICITUDES DE 
AMISTAD? 



SOLICITUD DE AMISTAD



SOLICITUD DE AMISTAD 
(AMIGOS EN COMÚN)







GEOLOCALIZACIÓN



USO Y GEOLOCALIZACIÓN
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CANALES



EXPRESIONES 
FACIALES



EXPRESIONES FACIALES DE LAS 
EMOCIONES BASICAS



FELICIDAD



FELICIDAD



EGO DESPRECIO



SONRISA DE DUCHENNE









POSTURAS





APARIENCIA







PARALINGUÍSTICA



PROXÉMICA



@emilianox



¿Y AHORA? 



ORGANIGRAMA

TECNOLOGÍA UTILIZADA, TRABAJO, CASA

ENTORNO Y SEGURIDAD FÍSICA EN CASA Y 
TRABAJO, REDES WIFI

USO DEL CELULAR, REUNIONES, TRABAJO, HÁBITOS.

TECNOLOGÍA UTILIZADA EN LA EMPRESA

INFORMACION SENSIBLE

DATOS OBTENIDOS



CÓDIGO FUENTE, VICIOS EN DESARROLLO, ETC.

PERFILAMIENTO, RELACIÓN, CARACTER, 
GUSTOS, ETC.

DATOS OBTENIDOS







ATAQUES LOCALES



TAILGATING



IMPERSONATION



RAPPORT O 
PERFILAMIENTO



BAITING



KEYLOGGER FÍSICO



DISPOSITIVOS DE ACCESO REMOTO



CONSIDERACIONES



ÉTICA Y LEYES



CONSIDERACIONES ESPECIALES

+



BIBLIOGRAFÍA RECOMENDADA



LAS ORGANIZACIONES SON TAN SEGURAS COMO 
LAS PERSONAS QUE LAS COMPONEN



MUCHAS GRACIAS!!!

@grupoingsocial


