EL VERDADERO PODER DE LA
INGENIERIA SOCIAL



#WHOIAM

M ofalabel@gmail.com
@ osvaldo-falabella-739b844

o @ofalabel

gregojff@gmail.com

juanfacuandogregorini

@grego_|f

Info@arbolsistemas.com.ar

@ arbolsisfcemas INGENIERIA
@arbolsistemas = SOCIAL

GRUPO DE INVESTIGACION




INGENIERIA
SOCIAL

EEEEEEEEEEEEEEEEEE







EQUIPOS

“ISHING

RANSOMWARE




OBJETIVOS

CREACION DE METODOLOGIAS

ESTUDIO DE ESTAFAS Y ENGANOS

CONCIENTIZACION

CURSOS, CHARLAS Y SEMINARIOS

COLABORAR CON ORGANISMOS E
INSTITUCIONES




; QUE ES LA INGENIERIA
SOCIAL?




UNA MEZCLA DE ARTE Y CIENCIA QUE TIENE COMO FIN
MANIPULAR Y/O INFLUIR SOBRE UNA PERSONA O UN
GRUPO DE PERSONAS



; PORQUE FUNCIONA?




¢PORQUE FUNCIONA?

‘ e

TODOS QUEREMOS AYUDAR -
PRIMER MOVIMIENTO ES DE CONFIANZA

NO NOS GUSTA DECIR QUE NO
A TODOS NOS GUSTA QUE NOS ALABEN

F 1OV
I'm a
« SECURITY
T eOFESSIONAL




INGENIERIA SOCIAL

PSICOLOGIA
COMUNICACION NO VERBA-I__l
NEGOCIACION

MAGIA E ILUSIONISMO

v




N

DESORIENTAR / DISTRAER

74



NUESTRA ATENCION ES LIMITADA




TENDENCIA A AUTOCOMPLETAR




TENDENCIA A AUTOCOMPLETAR




TECNICAS DE ATAQUE




PHISHING




TENDENCIA A AUTOCOMPLETAR

MasterConsultas

REESTABLECER ACCESO - VERIFICACION DE IDENTIDAD

Para poder reestablecer el acceso a su cuenta, le pedimos gue rellene el siguiente formulario con el fin de acreditar su identidad.

Paso1de2

INGRESE SU USUARIO Usuario

INGRESE SU CLAVE Clave

SOCIOS
+ 1 areias cde Crediio
s Otras Taristas

> Promociones

» Novedades

COMERCIOS

~Acepte Mastercard
> Servicics
sMNovedades

>»Descargas

EMPRESAS LNECESITA AYUDA?

=1 areias =& EXtravio su taneta?

s Promociones sBuscador Cajeros

>Confacisse con NosSotres

First Data Cono Sur S R.L. | Todos os derechos reservados
Términos y Condiciones | Medidas de Seguridad | Proteccion de Datos Personales | Defensa y Proteccion al Consumidor

T

a
(] = (=],
DATA
FISC AL




Domain Name: MASTARCONSULTAS.COM M ASTARCO N S U LTAS = CO M

Registry Domain ID: 2308737540_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.1and1.com ® & httpsy/locked-
Registrar URL: http://registrar.1and1.info
Updated Date: 2018-09-11T16:09:09Z :
Creation Date: 2018-09-11716:09:07Z hgl
Registry Expiry Date€r 2019-09-11716:09:07Z |
Registrar: 1&1 Internet SE 3 |
Registrar IANA ID: 83 Account Verlfl
Registrar Abuse Contact Email: abuse@1and1.com Your Apple ID is aaaa@aaa.éﬁm
Registrar Abuse Contact Phone: +1.6105601459

Domain Status: clientTransferProhibited https://icann.org/epp:

ccountscenterlimitz.com/Verify.php?aaaa@aaa.com&Account-Unlock&sessi

Name Server: NS1047.UI-DNS.ORG

Name Server: NS1067.UI-DNS.DE Personal Information NAME

Name Server: NS10/76.UI-DNS.COM First Name

Name Server: NS1091.UI-DNS.BIZ Middle Name (Optional)

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form: https://w
>>> [ ast update of whois database: 2018-09-11717:48:28Z <<<

Last Name

DATE OF BIRTH
Date of Birth

APPLE (PDF + LINK)

Telephone Number




@ @ | https://login.mercadorible.com¢jms/mla/lgz/msl/login/index.php?logld=diskKsAR C'

mercado
libre

E-mail o usuario

Continuar

Crear cuenta




- Nnttps://www.|

3
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A usename  Jasesssse [SignIn}
Register | Forgot Password
PhIShTanK" o.: o e et into the Tan T SRR

Home  Add A Phish Verify A Phish Phish Search Stats FAQ Developers Malling Lists My Account

Phish Archive  Search by Targeted Brand  Search by ASN

Search by Targeted Brand (2)

Targeted Brand: | Mastercard ¢ Valid? | Valid phishes ¢ Online?| Online 4 [Search

ID Phish URL Submitted Valid? Online?
http://friendesign.com/financeiro/rjhjhgghghdhjhgDHlghjhsaGHIHIHGAIR]jH... et

5188851 added on Aug 29th 2017 1:20 PM by antiphishbr VALID PHISH ONLINE
http://friendesign.com//financeiro/rjhjhgghghdhjhgDHlghjhsaGHIHIHGAIR]... -

5188130 added on Aug 29th 2017 2:18 AM by DefesaDigital VALID PHISH ONLINE
http://centralpromo30an.byethostl Z.com/pontos_resgates,/?i=1... -

4489002 added on Sep 26th 2016 4:07 AM by DefesaDigital VALID PHISH ONLINE
http://dongsuh.net/master/index.html/?/mastercard.com.br/programa/de/p... X

3506277 added on Oct 2nd 2015 2:44 PM by DefesaDigital VALID PHISH ONLINE
http://www.incontinencesupportgroup.com/chat/temp/bot/programe/src/bot...

3414874 added on Aug 23rd 2015 7:59 PM by Cedders VALID PHISH ONLINE

OpenPhish IntellAct Phishing Feeds PhishBreach Global Phishing Activity
Timely. Accurate. Relevant Threat Intelligence.
5,000+ 1,000+ 400+
active phishing URLSs online accounts brands targeted
discovered daily at risk monthly by phishing campaigns

Phishing URL Targeted Brand Time (UTCOC)
http://settings-secure.xXyz/wrong-password.html Facebook, Inc. 23:00:522
http://riskmitigationaustralia.com/chinas/mailbox/domain/index.php Generic/Spear Phishing 23:00:46
http://www.goldirainvesting.info/post/chines/827d7099b5e577aed2410971837... Webmail Providers 22:59:58
http://yan125.ns12-wistee.fr/rAiHUUU/gary/fr/doss/8054542a3bf342fde0604186e... Apple Inc. 22:59:48
http://yan125.ns12-wistee.fr/sAHUUU/gary/fr/doss/8054542a3bf342fde0604186e... Apple Inc. 22:59:48
http://fotozas.ca/post/chines/01772c9c97ed7c/7fafeb5f4469361 1ad/?login=&.ve... Webmail Providers 22:59:41
http://www.monaituktuks.com/9a2330757f898c603ffo46f322812d1f Amazon.com Inc. 22:59:32
http://monaituktuks.com/9a2330757f898c603ffoa46ff322812d1 f/confirm.php Amazon.com Inc. 22:59:32
http://magarikhar.com/didtyyy/afiles/ Webmail Providers 22:59:23
http://ieas.org.gr/ modules/mod_breadcrumbs/tmpl/campolino/chines/1 1ab33c... Webmail Providers 22:59:19
http://ieas.org.gr/modules/mod__breadcrumbs/tmpl/campolino/chines/8b29f89... Webmail Providers 22:59:14
http://ieas.org.gr/ modules/mod_breadcrumbs/tmpl/campolino/chines/ebf12d3... Webmail Providers 22:59:14

http://combee84.com/language/bob/8350db06970efeOecd421fOcd14a217ec/?lo... Webmail Providers 22: 59012



CICLO DE ATAQUE




CICLO DE ATAQUE

RECOLECCION DE LA INFORMACION

DESARROLLO DE LA RELACION
EXPLOTACION DE LA RELACION

FJECUCION PARA LOGRAR EL OBJETIVO




t RECOLECTANDO
INFORMAGION




OSINT - OPEN SOURCE
INTELLIGENCE

g7olatam Group

@OSINTLatamGroup



OSINT - OPEN SOURCE
INTELLIGENCE
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Inicio Mi red Empleos Mensajes Notificaciones

Buscar

= Empleos



Todos

Gente Empleos Empresas

Organiza tu empresa! - Con la Solucion de Gestion en la nube para Pymes. Planes pagos desde $499. Anuncio ---

Mostrando 78.361 resultados

l:Flhlllll.!‘

Tomas Odell ] - 2°

Grupos Universidades

Communications Specialist, Communications Team @ Google Argentina Conectar

Argentina

Actual: Communications Specialist en Google

ﬁC’» 16 contactos compartidos

Fernando Javier Morales - 2°

Gerente en Google
Gran Buenos Aires, Argentina

m 30 contactos compartidos

Matias Fuentes - 2°

Responsable de Comunicacion de Productos
Argentina

Actual: Products Communications Manager en Google

m&/ 15 contactos compartidos

Santiago Pachano » 2°
Head of Industry en Google

Argentina

Conectar

Conectar

Conectar

Actual: Head of Travel Industry - Large Customer Sales en Google

Filtrar personas por

Contactos

ler At
Palabras clave
Contactos de
Ubicaciope

Empresas actuales

Accenture

Amazon

Microsoft

<+ Anadir

Empresas anteriores

Borrar todo (1)

3ery demas







BUSQUEDA DE PERSONAS




BUSQUEDA DE PERSONAS
pipl emiliano piscitelli buenos aires n % INICIAR SESION

Buscar por Resultados para Emiliano Piscitelli, Argentina

Srimero Emiliano Emiliano Piscitelli

Argentina
SPONSORED: Contact Details Username Report
|1]  Expositor en VISTAGE Argentina

Ultimo  Piscitelli

+ MAS OPCIONES jo,

Emiliano Piscitelli, Buenos Aires, Argentina, emilianox, Twitter is ...

twitter.com/emilianox

, ¥ Micro Blog - Twitter
Todos Locations

Argentina
Emiliano Piscitelli, Argentina

Buenos Aires linkedin.com/in/emiliano-piscitelli-253240a9
tal | Professional Profile & Networking - LinkedIn
aly
Frosinone
Emiliano Piscitelli
Rome

SPONSORED: Vital Records Contact Details




BUSQUEDA DE PERSONAS

yasni';E Ayuda Productos Exposé Yasni Login E

Blsqueda de personas

Emiliano Piscitelli Espafia + Buscar persona

Emiliano Piscitelli Persona-Info (- Yo soy Emiliano Piscitelli) 54 resultados » Monitorizacién

Hay nuevos resultados para el nombre. Haga clic aqui para ver esto >
\

m Argentina :~  SEE WHY SO MANY -
COMETOUSTO =

Design VHGroup Libre Primera parte Soledad USERS Ushuaia

— CONNECT. _

€3 GoloMeetin g Meet Like a Pro

Perfiles de redes (1-4de8 — mostrar todos)
Facebook: Emiliano Piscitelli

Facebook: Emiliano Piscitelli

Facebook: Emiliano Piscitelli

LinkedIn: Emiliano Piscitelli | LinkedIn
Ver el perfil profesional de Emiliano Piscitelli (Argentina) en LinkedIn. LinkedIn es |la red de negocios mas grande
del mundo que ayuda a profesionales como Emiliano

Documentos relacionados

EDITORIAL - mclibre.org

www.mclibre.org
EDITORIAL colaboradores 2 DISENO www.tuxinfo.com.ar Soledad Piscitelli (ES Design) Emiliano Piscitelli

(asistente de disefio - ES Design) Bienvenidos a tuxinfo ...

tuxinfo 5 listaaa - infosertec.loquefaltaba.com
infosertec.loquefaltaba.com




@ METADATOS
IMPLICITOS/EXPLICITOS




30O W 4 m 401

CLASIFICADOS

Descripcion

Solutix se encuentra en busqueda de varias posiciones
de QA Tester Automation, para importante empresa de
Tecnologia informatica.

| a contratacion es en relacidon de dependencia directa €& = (C | @ Esseguro | https://www.google.com/search?source=hp&ei=0mOZWS5rhEYewwgTe7qLIDgfq=sql+server+vulnerabilidades&o
con dicha empresa.
GO gle sql server vulnerabilidades , Q
Lugares de trabajo: CABA, La Plata y Mar del Plata.
De lunes a viernes de 9 a 18 hs. Todos Imagenes Videos Moticias Maps Mas Preferencias Herramientas
Requisitos: Cerca de 165,000 resultados (0.34 segundos)

 Experiencia y practica en QA y QC con

: : . Vulnerabilidades en SQL Server de Microsoft. - Seguridad internautas
implementaciones en entornos locales y de clientes.

https://seguridad.internautas.org/txt/39.html «

« Debe tener experiencia en Compartir, planear y Estan clasificados de riesgo moderado por Microsoft. El primer fallo se produce como resultado de un
; i 3 ; ; desbordamiento del buffer en la parte de SQL Server que ...
ejecutar actividades de mejoras continuas en procesos
e C?“dad' o o SQL Vulnerability Assessment | Microsoft Docs
- 2 anos al menos de experiencia y practica en la https://docs microsoft. com/en-us/sql/_/sql-vulnerability-assessme._. « Traducir esta pagina
Automatizacion de Pruebas de Software (JUnit 29 nov. 2017 - Use it to proactively improve your database security. Vulnerability Assessment is
) ) ' supported for SQL Server 2012 and later, and can also be run ...
Selenium, Jasmine, TestNG, JMeter, etc.) Vulnerability Assessment ... - Getting started - Tutorial
* Experiencia probando SOAP y API RESTful.
- Dominio de herrami hilacidon como Vulnerabilidades SQL Server - Desarrolloweb.com

https://desarrolloweb.com/articulos/845 php «
22 jul. 2002 - Las dos relacionadas con la misma base de datos de Microsoft: SQL Server. Nuevo
parche para SQL Server Microsoft publica un parche ..

- Capacidad para trapajar en un entorno rapido y Vulnerabilidades en Microsoft SQL Server podrian permitir la ...
https://iwww cert org mx/historico/vulnerabilidadesDB/index html-vulne=5626

priorizar entre tareas y tareas competitivas 8 jul. 2008 - Bolwin de Seguridad UNAM-CERT-2008-039 Vulnerabilidades en Microsoft SQL Server
. |dioma Inglés fluido podrian permitir la elevacion de privilegios (941203).

Enviar mi CV




C | & Esseguro

METASHIELD +

COORDENADAS GPS

https://metashieldclean-up.elevenpaths.com/#

[-I- & CameraModel

=

- all Values
- += | G-K350AR

- (ategories

- [ 20180430_115537jpg

CaptureDate
ColorspaceBWOrColor
ComponentsConfiguration
Compression
CreationDate

DigitalZoom

~.all Values

- W (ategories
o

- [l 20180430_115537 jpg

Fxif\ersion
FxposureBias
ExposureProgram
ExposureTime

" FlashMode

~.all Values

-+ Flash did not fire

- Catedories
i

- [l 20180430_115537 jpg

" FlashpixVersion
FNumber









(ACEPTAN TODAS LAS SOLICITUDES DE
AMISTAD?




SOLICITUD DE AMISTAD




SOLICITUD DE AMISTAD
(AMIGOS EN COMUN)

/o\

M










GEOLOCALIZACION

GEOLOCATION INFORMATION

TWEETS WITH GEOLOCATION ENABLED

Date

02/22/2017
02/21/2017
02/21/2017
02/21/2017
02/21/2017
02/21/2017
02/21/2017
02/21/2017
02/21/2017
02/19/2017
02/19/2017
02/19/2017
02/19/2017
02/19/2017
02/19/2017
02/19/2017
02/19/2017
02/16/2017
02/16/2017
02/16/2017
02/16/2017

2 aVE Walialat Bl

Time

02:44:48
23:01:33
23:00:49
18:27:34
16:51:33
16:26:31
16:25:54
14:08:58
14:01:01
21:45:20
20:41:02
20:40:22
19:14:54
17:41:06
17:13:08
17:12:10
01:16:18
21:08:04
20:01:50
20:01:20
15:31:29

AdACE.AN.AC

Coordinates
33.53925966, -111.9226411
33.436697, -112.00855494

33.43632515, -112.00092446

33.64188235, -84.43929499
33.64097795, -84.4387156
33.64295346, -84.43243414
33.64025538, -84.43846436
36.10480097, -79.93389248
36.10502998, -79.93435699
35.9916589, -79.88054525
36.104895, -79.93394167
36.10492445, -79.93620406
33.63800285, -84.43604171
33.64189224, -84.43268158
33.64142155, -84.43560322
33.64044122, -84.43796188
44.94484245, -93.10095473
44.861096, -93.244378
44.87943341, -93.20647359
44.88241746, -93.21062335
37.6151473, -122.38339875

ol Aol Nadolalole W L lalalalelaolelelalatel

Media

App
Foursquare

Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare

l e R

Tweet

view
view
view
view
view
view
view
view
view
view
view
view
view
view
view
view
view
view
view
view
view

Location
Scottsdale
Phoenix
Phoenix
College Park
College Park
Georgia
College Park
Greensboro
Greensboro
Carolina del Norte
Greensboro
Greensboro
College Park
Georgia
College Park
College Park
St Paul
Bloomington
Minnesota
Minnesota
California

Ml



USO Y GEOLOCALIZACION

TOP LOCATIONS

Tweets Date Time Mo Tu We Th Fr Sa Su Coordinates Place
(1);/,11 %/,38119, géiggig? W  37.215,-121.964 Los Gatos
812/,(2)‘;/,38113 21 fgi; W  37.332,-121.901  San Jose
ggﬂ ggg:g ?giggigg W  37.259,-121.917 San Jose
811//212/,38113 ?;gg?g W  37.233,-121.955 Los Gatos
8;;?17,/5811; gg;gg;g? W  37.289,-121.990 San Jose
112//‘32//33112 ggggff 37.250,-121.843  San Jose
}gﬂ ggg]g ggi??g 37.808, -122.270  Oakland
8;;?2;‘381; ?gjigigg 37.286, -121.932  Campbell
mgggg:g égiééiii -34.836, -56.016  Canelones
}8;2‘5‘;‘3812 ]giggigg 55.676,12.568  Copenhague
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Analytics / Information

Overview

Opened overview

Time overview

tatus Messages €5

Profile pictures €9

Privacy / Online status

Privacy

Last seen

Profile pic

Status
messages

Online events

H

changed to "contacts or nobody’
at 23-03-2015 23:11:05*

H

changed to "contacts or nobody’
at 23-03-2015 21:01:46*

H

changed to "contacts or nobody’
at 23-03-2015 21:01:27*

A\ Checked every 2 hours.

A\ Assuming this user does not have the tracker number in his

contact list. If this is the case ‘contacts only’ will be interpreted

as ‘everyone’ in this view,



Status

Maikel Zweerink Heio there!

vacing since 01022015 33829

Sun 22 March Mon 23 March

20:00 00:00 04:00
e e@ 2 &
18:35:08 22:22:30 00:26:0
18:35:13 22:22:39 100:26:1
LU
21:40:52
2146
N
21:36:48
2:37:37
21:24:46
21:27:37

Q Collapse view

08:00 12:00
® 00 ® o
_ ; —
08:27:5 10:16:19
| 08:28 | 10:17:13 |
09:58:37
09:59:06
09:11:14
| 09:11:19 |
09:01:09
09:01:17
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SISEIH[SUPER BOWL SECURITY
INSIDE SECET, FIRST-OF-ITS-KIND COMAND CENTER

MORNING




COMUNICACION

NO VERBAL .

U




CANALES




=l

dr QB Wk

,l‘f ﬁ (‘f EXPRESIONES
Qr AF w» FACIALES
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AU op 9




EXPRESIONES FACIALES DE LAS
EMOCIONES BASICAS

disgust contempt

....... @mmm Epel :‘““@"p corner tightened
i and together A @nose wrinkling : and raised on only
PO - @upporp rised i

«~{3) narrowing of the lips

surprise

: (1) eyebrows raised

i fear

: L. eyebrows raised and

pulled together
(@) eyes widened

(@ raised upper eyelids
(@) tensed lower eyelids

--{3) mouth open

{@lips slightly stretched
horizontally back to ears




FELICIDAD

happiness

A real smile always includes:

------- {1) crow’s feet wrinkles

-(2) pushed up cheeks

------- {3) movement from
muscle that
orbits the eye




FELICIDAD




DESPRECIO




SONRISA DE DUCHENNE
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POSTURAS




) -
-
.

"N

L'Q' lenguajecorporal.org

E
A2

"-

¥




APARIENCIA










PARALINGUISTICA




PROXEMICA




Zona
Publica

Zona
Social

] Personal
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@emilianox



;Y AHORA?



DATOS OBTENIDOS

- ORGANIGRAMA

TECNOLOGIA UTILIZADA, TRABAJO, CASA

ENTORNO Y SEGURIDAD FISICA EN CASA Y
TRABAJO, REDES WIFI

USO DEL CELULAR, REUNIONES, TRABAJO, HABITOS.

TECNOLOGIA UTILIZADA EN LA EMPRESA

INFORMACION SENSIBLE . )



DATOS OBTENIDOS

CODIGO FUENTE, VICIOS EN DESARROLLO, ETC.

PERFILAMIENTO, RELACION, CARACTER,

GUSTOS, ETC. \
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ATAQUES LOCALES




TAILGATING

- v . -
AL

-~
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IMPERSONATION




oF
sl

RAPPORT O
PERFILAMIENTO




BAITING




KEYLOGGER FISICO




—

B

T8 o 0T _
RENOIE : r




CONSIDERACIONES




ETICA Y LEYES




CONSIDERACIONES ESPECIALES




BIBLIOGRAFIA RECOMENDADA

SOCIAL

ENGINEERING

UNMASKING
e SOCIAL -
ENGINEER

The Art of Human Hacking

Alfaomega g{_. RERYE C”R'SIQE"EBWGY

MANAGEMENT
COMUNICACION

DANIEL
COMUNICACION GOLEMAN

NO VERBAL RN e

Una guia
para utilizar
| | I en el traDajos

Pau i

Co ol Best-Seller
Cémo la inteligencia emocional L Mundial

se expresa a través de los gestos

SERGIO RULICKI Q La B ©
e mtellggnma {iosi engaﬁtos
emocional S. . Macknilk

S. Martinez-Conde

con Sandra Blakeslee é

Vergara




LAS ORGANIZACIONES SON TAN SEGURAS COMO
LAS PERSONAS QUE LAS COMPONEN




MUCHAS GRACIAS!!

C@grupoingsocial



