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11

1.2

1.3

CAPITULO | - REGLAS GENERALES

Objeto: El presente PROTOCOLO GENERAL DE ACTUACION (en
adelante “PGA”) tiene por objeto establecer las pautas y procedimientos
al que deberan atenerse los miembros de las fuerzas policiales y de
seguridad federales al momento de la identificacion de la presencia
potencial de criptoactivos en el lugar del allanamiento y su posterior
secuestro. El presente PGA se genera en cumplimiento de los objetivos
establecidos en la Resolucién Nro 19/2025 del Ministerio de Seguridad de
la Nacion en el marco del “Programa de fortalecimiento en ciberseguridad

e investigacion del ciberdelito” (ForCIC).

Alcance y Aplicacién: El presente PGA es de aplicacion obligatoria en
todo el pais para todo el personal de POLICIA FEDERAL ARGENTINA,
GENDARMERIA NACIONAL ARGENTINA, POLICIA DE SEGURIDAD
AEROPORTUARIA, PREFECTURA NAVAL ARGENTINA y el SERVICIO
PENITENCIARIO FEDERAL, debiéndose tener en cuenta que su accionar
debe ajustarse en un todo a la Constitucién Nacional, las leyes penales,

las pautas procesales y los protocolos vigentes.

Complementariedad: Los procedimientos que el presente PGA pretende
describir seran de aplicacibn complementaria a las disposiciones
emanadas de la autoridad judicial a cargo de la investigacion.
Particularmente, se deberan tener en cuenta las pautas establecidas por
el “Protocolo para la identificacion, recoleccion, preservacion,
procesamiento y presentacion de evidencia digital’, Resolucion Nro
232/2023 del Ministerio de Seguridad de la Nacion. Como también la
“Guia practica para la identificacion, trazabilidad e incautaciéon de
criptoactivos”, documento elaborado por la Unidad Fiscal Especializada
en Ciberdelincuencia (UFECI), Resolucién Nro 33/23 de la Procuracion

General de la Nacion.
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2.1

2.2

2.3

CAPITULO Il - CONTEXTO DE LOS CRIPTOACTIVOS

Los criptoactivos han adquirido gran relevancia en la actualidad,
transformando la manera en que interactuamos con el dinero y los activos
financieros, revolucionando asi la economia global y abriendo nuevas
posibilidades en diversos campos. A medida que la tecnologia Blockchain
y los criptoactivos continlan ganando popularidad y son utilizadas en
diversos aspectos de la vida moderna, también se han convertido en una
herramienta atractiva para actividades delictivas como el lavado de
dinero, el fraude y la financiacion del terrorismo. La naturaleza de los
criptoactivos, tales como su caracter intangible, alta volatilidad, liquidacién
rapida y posibilidad de un expedito cruce de fronteras en las
transacciones, plantean un desafio Unico para la investigacion y el
enjuiciamiento. Al momento de un allanamiento o tareas de prevencion
policial cotidianas es clave la identificacién de indicios que sugieran la
presencia de criptoactivos en la escena. Su deteccion temprana asociada
a actividades delictivas brinda una oportunidad crucial para actuar con
rapidez y asegurar dichos activos de manera apropiada.

La importancia de identificar pruebas relacionadas con criptoactivos
radica en que, a diferencia de los bienes fisicos tradicionales, como
efectivo o propiedades, los criptoactivos pueden transferirse de manera
rapida y sencilla desde ubicaciones remotas. Si un grupo de delincuentes
sospecha que sus criptoactivos han sido descubiertos, pueden intentar
moverlos a otras billeteras o llevar a cabo transacciones complejas para
dificultar su rastreo. Estas medidas evasivas frente a la accion judicial
pueden llevarse a cabo desde cualquier dispositivo. En otras palabras,
durante un procedimiento de allanamiento en un lugar donde haya indicios
de utilizacién ilegal de criptoactivos, es fundamental actuar de manera
inmediata en la identificacion, el inventario y el posterior secuestro de los
criptoactivos. Existe una alta probabilidad de que, si no se actda con
celeridad, estos elementos probatorios sean dificiles de vincular con la

investigacion en curso.

Por ello, la rapida transferencia hacia una billetera controlada por las
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autoridades permitira tener el control sobre los activos incautados y evitar
posibles movimientos de los delincuentes para dispersar los fondos y
dificultar su recuperacion. Una vez asegurados los criptoactivos, se puede
proceder con la investigacion y el analisis forense adecuado para
establecer su origen y vinculacion con actividades criminales, lo que
resulta crucial para presentar pruebas solidas en un proceso judicial. La
colaboracién entre fuerzas de seguridad, expertos forenses y la autoridad
judicial es esencial para llevar a cabo con éxito el protocolo de secuestro
de criptoactivos y salvaguardar la integridad de la investigacion y el debido

proceso.

CAPITULO IIl - CONCEPTOS Y GLOSARIO.

Las definiciones detalladas a continuacion son aplicables en el marco del

presente documento:

3.1 Cadena de Bloques (Blockchain)!: Libro de contabilidad digital
distribuido compuesto por transacciones firmadas criptograficamente que
se agrupan en blogues. Cada bloque se vincula criptograficamente con el
anterior después de su validacidon y tras someterse a una decision
consensuada. A medida que se afiaden nuevos bloques, los mas antiguos
se vuelven mas dificiles de modificar (creando una resistencia a la
manipulacion). Los nuevos blogues se replican en las copias del libro
mayor dentro de la red, y cualquier conflicto se resuelve automaticamente
utilizando las reglas establecidas (NISTIR 8202).

3.2 Activos Virtuales (AV)?: Representacion digital de valor que se puede
comercializar o transferir digitalmente y utilizar para pagos o inversiones.
En ningln caso se entendera como activo virtual la moneda de curso legal

en territorio nacional y las monedas emitidas por otros paises o

! Apartado 2.3 Blockchain del Protocolo para la identificacidn, recoleccidn, preservacion, procesamiento y presentacion de evidencia
digital, disponible en https://www.mpf.gob.ar/ufeci/files/2023/05/Informe_Criptoactivos.pdf

2 Articulo 2, Inciso a) de la Resolucion Nro 94/2024 de la Unidad de Informaciéon Financiera, disponible en
https://www.boletinoficial.gob.ar/detalleAviso/primera/305109/20240325).
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3.3

3.4

3.5

jurisdicciones (moneda fiduciaria GAFI 2021). Este género de archivos
digitales, se desarrollan sobre plataformas basadas en el uso de técnicas
criptograficas y bases de datos sostenida por un sistema de cadena de

bloques. Pueden representar diferentes especies de criptoactivos.

Criptoactivos: Es una especie de AV; y su distincion o clasificacion esta
dada por las diferentes formas de implementacion que son
proporcionadas por la plataforma en donde funcionan. Este concepto es
aceptado por la costumbre del ecosistema digital; y es utilizada para
diferenciar los tipos de AV. Vale aclarar que el dinamismo propio del
ecosistema criptografico y el volumen de proyectos apoyados por

diferentes plataformas dificultan realizar un catalogo final.

Direccién: Es el identificador Unico desde donde se pueden recibir o bien
desde donde se pueden enviar criptoactivos. Es el destino u origen digital
gue se localiza en el libro mayor publico de la cadena de bloques, el cual
permite consultar el historial de transacciones asociadas a esa direccion.
Basicamente, consiste en un cbdigo alfanumérico que se genera como
resultado de la aplicacién de operaciones estandarizadas sobre una clave
publica, la que se obtiene, a su vez, por medio de otra serie de calculos
preestablecidos y ejecutados sobre una clave privada, la que es
generada por el usuario o por la plataforma utilizada por aquél a los fines
de operar en la red. Dependiendo de la tecnologia que se utilice se

podran observar diferentes tipos de direcciones.

ID de Transaccion: También conocido como hash de la transaccion, se
trata de un identificador Unico de cada transaccién. Se denomina
transaccion a la accién de transferencias de criptoactivos. En una sola
transaccion pueden existir movimientos de fondos desde una o varias
direcciones de origen y a una o mas direcciones de destino. El ID de las
transacciones poseen el mismo formato en la mayoria de las plataformas:
un valor hexadecimal de 64 caracteres (ello debido a que el identificador
es el resultado de la aplicacion de la funcion Hash SHA-256 a la

transaccion).
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3.6 Potencial Elemento de Prueba (PEP)3: Se consideran potenciales
elementos de prueba (PEP) aquellos dispositivos susceptibles de
contener informacion (representacion fisica), los cuales almacenan

potencial evidencia digital (representacion légica).

3.7 Potencial Elemento de Prueba de Criptoactivos (PEP de
Criptoactivos): Cualquier PEP que esté asociado potencialmente a la
presencia de criptoactivos. Los mismos pueden ser tanto fisicos o

digitales.

3.8 Potencial Elemento de Prueba digital (PEP digital)*: Cualquier dato
(registro o archivo) que puede ser generado, transmitido o almacenado
por equipos de tecnologia informatica y que esta constituido por campos
magneéticos y pulsos electrénicos, los cuales pueden ser recolectados y

analizados con herramientas o técnicas especiales.

3.9 Primer interventor: Es el responsable de la exploracion, localizacion,
valoracion, identificacién y recoleccion de PEPs que pudieran contener
evidencia digital y se encuentren asociados al hecho investigado, siendo
los mismos de interés para el analisis pericial en el laboratorio de la
especialidad, procurando la relevancia, suficiencia, validez legal y
confiabilidad durante el proceso de identificacion, recoleccién vy
adquisicion de los mismos. Conforme lo expuesto, aquellos funcionarios
gue sean designados como primeros intervinientes, deberan tratar a los
criptoactivos como parte de PEPs o PEPs digitales, vinculados a la causa
judicial.

3.10 Proveedores de servicios de Activos Virtuales (PSAV)®: Cualquier
persona humana o juridica que, como negocio, realiza una (1) o mas de
las siguientes actividades u operaciones para o en nombre de otra

persona humana o juridica: i. intercambio entre activos virtuales y

3 Apartado 2.21 Potencial Elemento de Prueba (PEP) del Protocolo para la identificacion, recoleccidn, preservacién, procesamiento

y presentacion de evidencia digital, disponible en https://www.argentina.gob.ar/normativa/nacional/resolucién-232-2023-382307
4

2.22 Potencial Elemento de Prueba digital (PEP digital) del Protocolo para la identificacion, recoleccidn, preservacion,
procesamiento y presentacion de evidencia digital, disponible en https://www.argentina.gob.ar/normativa/nacional/resolucién-
232-2023-382307

5 Articulo 2, Inciso r) de la Resolucion Nro 94/2024 de la Unidad de Informacién Financiera, disponible en
https://www.boletinoficial.gob.ar/detalleAviso/primera/305109/20240325).
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monedas de curso legal (monedas fiduciarias); ii. intercambio entre una
(1) o més formas de activos virtuales; iii. transferencia de activos virtuales;
iv. custodia y/o administracion de activos virtuales o instrumentos que
permitan el control sobre los mismos; y v. participacion y provision de
servicios financieros relacionados con la oferta de un emisor o venta de
un activo virtual. Entre los proveedores de servicio mas conocidos se

destacan las denominadas “Exchanges”.

3.11 Personal Especialista: Personal idoneo con conocimientos
especializados en criptoactivos, perteneciente a las fuerzas policiales y de
seguridad y que cuentan con las capacidades para recomendar y tomar

acciones relativas al tratamiento de criptoactivos.

3.12 Rig de Mineria: Conjunto de elementos de hardware instalados y

configurados para el minado de criptoactivos.

3.13 Triage®: Proceso de seleccion de dispositivos o filtrado de informacion
ordenado por la autoridad judicial, quien aporta los criterios de evaluacion
sobre los dispositivos electronicos en el lugar del hecho, susceptibles a
ser secuestrados para llevar a cabo un posterior analisis forense. Este
proceso puede traer aparejada la alteracion de datos informaticos por lo
gue resulta necesario tomar recaudos y precauciones, analizar los riesgos
inherentes a esta clase de intervenciones e informar a la autoridad judicial
sobre los mismos, asi como documentar adecuadamente las tareas
realizadas. El proceso del Triage servira para sustentar la decision judicial
de secuestro 0 no de los elementos, realizaciébn de imagenes o copias
forenses, detenciones, entre otras posibles medidas procesales. El

proceso de Triage deberé ser liderado por Personal Especialista.

3.14 Secuestro:’ medida procesal por la cual se procede a la recolecciéon de
lo que se hallare en virtud de un allanamiento o de una requisa personal
dejando constancia de ello en el acta respectiva y dando cuenta inmediata

del procedimiento realizado al juez o fiscal intervinientes. Los elementos

6 Apartado 2.26 “Triage” del Protocolo para la identificacion, recoleccidn, preservacion, procesamiento y presentacion de
evidencia digital, disponible en https://www.argentina.gob.ar/normativa/nacional/resolucién-232-2023-382307 2.26.

7 Apartado 2.25 “Secuestro” del Protocolo para la identificacion, recoleccidn, preservacidn, procesamiento y presentacién de
evidencia digital, disponible en https://www.argentina.gob.ar/normativa/nacional/resolucién-232-2023-382307 2.26.
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de prueba seran recolectados segun las reglas aplicables al tipo de objeto,

garantizando la cadena de custodia.

3.15 Wallet/billetera virtual: Dispositivo electronico, servicio de banca
electronica o aplicacion moévil que permite el intercambio de AV por bienes
y/o servicios. Para cada criptoactivo, existen numerosos formatos de
billeteras que pueden funcionar en diferentes tipos de dispositivos —
computadoras de escritorio, teléfonos mdviles y tabletas— y/o sistemas
operativos —Linux, Windows, MacOs, Android, iOS—. Nos encontramos
también con programas que resguardan toda la informacién localmente,
es decir, en el dispositivo en el cual se utilizan, y otras plataformas en las
gue los usuarios deben crearse una cuenta, con un nombre de usuario y
una contrasefia, y la informacion en cuestion es almacenada en los

servidores de la empresa que brinda el servicio.

3.16 Billetera Institucional: Todo aquel software, aplicacion o servicio que
posibilita la interaccion con una direccion en el sistema blockchain
permitiendo la realizacion de operaciones de transferencias o recepcion
de AV controlados por una institucion publica, ya sean fuerzas de

seguridad, autoridades del Poder Judicial o del Ministerio Publico Fiscal.

3.17 Frase Semilla®: Es un mecanismo utilizado por muchas aplicaciones de
monedero de AV para generar claves privadas a partir de una Unica clave
nemotécnica “semilla”, que toma la forma de un codigo conformado por
una secuencia de entre 12 y 24 palabras en distintos idiomas (inglés,
japonés, coreano, espafiol, chino, francés e italiano), que funcionan como
un respaldo (back up) para el monedero, permitiendo que en caso de
pérdida de control sobre el mismo (por ejemplo, debido al robo, pérdida o
desperfecto técnico del dispositivo en el que se encuentra almacenada),
sea posible recrearlo introduciendo en la aplicacion correspondiente las
palabras en el orden provisto originalmente. Funciona como una copia de

seguridad que permite generar claves privadas idénticas por medio de

8 Apartado 52 Las “palabras semilla” o “frase semilla” (“Seed words” o “Seed phrase”) de la Guia sobre Aspectos Relevantes y
Pasos Apropiados para la Investigacion, Identificacidn, Incautacién y Decomiso de Activos Virtuales del GAFI, disponible en
https://biblioteca.gafilat.org/wp-content/uploads/2024/04/Gui%CC%81a-sobre-aspectos-relevantes-y-pasos-apropiados-para-la-
investigacio%CC%81n-identificacio%CC%81n-incautacio%CC%81n-y-decomiso-de-AV.pdf
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4.1

4.2

4.3

otra billetera, posibilitando al acceso a todos aquellos activos depositados
en las direcciones gestionadas por esta para generar claves privadas

idénticas en otra billetera.
CAPITULO IV - SECUESTRO DE CRIPTOACTIVOS

En el caso de un allanamiento u orden de presentacion, previamente a
llevar a cabo el procedimiento, se recomienda coordinar con la autoridad
judicial las reglas de intervencion en el caso de la existencia de indicios
de criptoactivos. Dicha coordinacion deberia anticipar posibles formas de
proceder ante las circunstancias presentadas, tales como posibles triage,
identificacion de posibles aplicaciones de billeteras virtuales, presencia de
frases semilla en formato fisico o digital, claves de accesos, billeteras de
deposito donde deberdn ser enviados los criptoactivos incautados,

capacidades del personal interviniente, vias de comunicacion, etc.

En caso de que el primer interventor verifique la presencia de PEPs que
pudiesen contener potenciales criptoactivos, procurara en el acta prevista
labrada con las formalidades legales vigentes, que conste una fijacion
narrativa, precisa y detallada que suministre una nocion clara del lugar
donde fueron hallados los medios tecnoldgicos informéticos o evidencia
fisica, de toda la incidencia que hubiere acontecido durante el
procedimiento policial. Se procurara que la fijacibn narrativa se
complemente con fotografias, filmaciones, planos del lugar y del sitio de
ubicacion de cada efecto. Para mayor detalle consultar el “Protocolo para
la identificacion, recoleccion, preservacion, procesamiento y presentacion

de evidencia digital”

En caso de considerarlo pertinente, el primer interventor podra realizar la
consulta remota con el area especializada de la fuerza a la que pertenece,
a los efectos de preservar la informacion que los PEPs pudieran contener.
No se debe interactuar innecesariamente ni buscar informacion en los
mismos, excepto cuando se prevea adquirir datos volatiles o se efectien
operaciones urgentes de triage bajo el liderazgo del personal especialista,

debiéndose en todos los casos documentar el proceso realizado.
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4.4

4.5

Allanamiento con informacion previa sobre posible presencia de

criptoactivos.

En este escenario planteado, al momento de proceder al allanamiento u
orden de presentacion, la investigacion previa tiene conocimiento de la

potencial existencia de criptoactivos en el sitio a allanar.

Previamente a llevar a cabo el procedimiento, se sugiere que las acciones
sean articuladas de manera efectiva entre las autoridades judiciales y los
oficiales que vayan a diligenciar la medida, incluyendo los primeros
intervinientes y personal especializado, a fin de poder realizar de manera
eficiente las primeras actividades en el lugar. Por ende, se sugiere, que la

autoridad judicial evalUe la posibilidad de ejecutar las siguientes acciones:

a) En caso de contar con direcciones propias creadas con anterioridad,
informarlas para realizar la transaccion total de los activos a

secuestrar.

b) De presentarse la oportunidad de ingresar a una billetera en el lugar
del hecho, inventariar todos los tipos de criptoactivos que hubiera en
dicha billetera detallando su respectivo valor acorde al dia y hora que
se lleve a cabo la medida, en virtud de la volatilidad de los mismos,
como asi también, en la medida de lo posible, se realice un
pormenorizado detalle que permita preservar el historial de
transacciones y sus correspondientes identificadores.

c) Secuestrar y transferir los AV que se hallen en cuentas y billeteras
virtuales identificadas o que se encuentren asociados a frases semilla
o claves privadas. Cuando se transfieran los AV a la direccion
generada, se dejara constancia que la/las transferencias implican el
pago de unatasa, y teniendo en cuenta el rapido resguardo de los AV,
se optard por la opcion mas rapida, dejando constancia del saldo que
se acreditara en la direccion bajo control de una institucion publica,
(fuerzas de seguridad, autoridades del Poder Judicial o del Ministerio
Publico Fiscal).
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d) Evaluar si es viable realizar el congelamiento de cuentas de

Exchange/Plataformas de Pago detectadas durante el allanamiento.

4.6 Al momento del allanamiento el Primer Interviniente debera prestar
atencién a la presencia de PEPs asociados a criptoactivos. Se detallan a
continuacion posibles indicios, pudiendo existir otros adicionales
condicionado a los avances tecnoldgicos en la materia y las costumbres

del caso:

a) Frases semillas escritas en papel.
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c) Billeteras frias con formato pendrive.

Authentication

Za)
Z)

My Trezor

SNIN2YV

SIWIQBTVCSICBIXukWLevUVEXT6Myo0X1 FRISTD!

H

Private Kay

£

0x75062a4b95d1273b9b9aad:
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f)

Cddigo QR.

Your bitcoin address

For bitcoin (BTC) deposits only
Learn more

%
Do b . v
- 7 ) % 5.
. of L
B, 43
) N, Ci0 N
g A . ins ¥
: .
" J:‘-%- E
9 apxr 2
' 3 N}

Load & Verify

Bitcoin Address

‘ Copy address

g) Credenciales de acceso o inicios de sesion documentadas, tales
como:
1) Posibles direcciones de email con o sin contrasefias
2) Posibles nombres de usuario con o sin contrasefias
3) Tarjetas SIM o numero de abonado (que podrian ser utilizados
como segundo factor de autenticacion al momento del inicio de
sesion).
N
Jorge Al+L @ grailcom
Al -\-126 4 G OLdGISURT |
Pss 3z, T .
i UL
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h) Tickety o comprobantes de cajeros autométicos de criptoactivos.

¢ I

RECEI1PT
Toassarrion o [N
Date: Novemues 1840 2027 1 50 %% pw

Total Inserted
Fee (13.5%):

$106.00
Total: T %6000

004051920 BIC

 Purchased: :
1 61CH$17 06809

Exchange Rate:

Tharh you ot shupping with s

VIUE Ut isiop €

i) Anotaciones en las que figuren direcciones de envid o recepcion de
AV con las caracteristicas mas comunes, entre las que se encuentran

las siguientes:

BITCOIN ETHEREUM RIPPLE LITECOIN DASH MONERO ZCASH TRON BNB Smart
Chain
Abreviatura BTC ETH XRP LTC DASH XMR ZEC TRX BSC
Direccion 1 Ox r, X L X 4,8 t1 T 0X
comienza con: 3 t3
bclqg z1
bclp z3
Cantidad de 26 - 90 42 25-35 26 -35 34 95 35 -96 34 42
caracteres de
la Direccién
Blockchains - ETH_USDT - - - - - TRX_USDT BSC_USDT
que soportan
USDT

J) Anotacién en las que figure “ID de transacciones” (mas comunes).

1) En la blockchain de Bitcoin: Por ejemplo,
c6e0749f0d986b905e4be2d3d4518425497023edab6b665505621
b5deObe025c2

2) En la blockchain de Ethereum: Por ejemplo,
0x80451481bb8007924e82d72d06fb2055972592fe5b47d8b56f9
93b45facfd515

3) En la blockchain de Tron: Por ejemplo,
00611ff9ebbc9c9930a86baf06219af950d2855238cb8a79386¢2a
417b36ffd8
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4.7 Ante la deteccion de indicios, el primer interviniente y el personal
especializado realizaran un inventario de los mismos, detallando cuando

sea posible:

a) Tipo de dispositivo tecnoldgico detectado.
b) Tipo de billetera encontrada.

c) Tipos de criptoactivo.

d) Direcciones de las billeteras.

e) Billetera papel.

f) Indicar circunstancia de hallazgo.

4.8 Del mismo modo, ante la deteccion de indicios el primer interventor
comunicara a la autoridad judicial el detalle de los PEPs de criptoactivos
detectados y consultara sobre las medidas a tomar. Sin embargo, si de la
investigacion ya se hubieran desprendido indicios respecto al uso de
criptoactivos, resultaria conveniente que la orden de registro incluya tanto
el desblogueo compulsivo de dispositivos como asi también el secuestro
de los criptoactivos que sean identificados. Ello, teniendo presente que el
tiempo en formular la consulta podria resultar perjudicial para realizar la
incautacion de estos activos, pues podrian transferirse de manera remota

desde cualquier otro dispositivo que tuviera acceso a las claves privadas.

4.9  Silaautoridad judicial decidiera el secuestro de los PEPs de Criptoactivos,
el Primer Interviniente procedera al secuestro de los elementos

identificados en cumplimiento con lo establecido en el protocolo vigente.

4.10 Si el primer interviniente encontrara “frases semilla” debera proceder de
acuerdo al apartado “b. Tratamiento de PEPs con frases semilla” de este

documento.

4.11 Sila autoridad judicial ordenara la realizacion de un “Triage” a los equipos
detectados a fin buscar posibles PEPs de criptoactivos, se debera
proceder de acuerdo al apartado “c. Triage de equipos y dispositivos

moviles?”.

9 Ver Anexo | - Flujogramas “TRIAGE DE EQUIPOS”
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4.12 Toda presencia de PEPs de criptoactivos, debera quedar documentada
en el acta prevista labrada con las formalidades legales vigentes, con una
fijacion narrativa, precisa y detallada que suministre una nocion clara del
lugar donde fueron hallados los indicios de criptoactivos. El acta se
complementara con fotografias, filmaciones, croquis del lugar y del sitio
de ubicacion de cada efecto, todo ello a fin de asegurar que el
procedimiento pueda ser reconstruido, en caso de ser solicitado por la

autoridad judicial.
b. Tratamiento de PEPs con “Frases Semilla”1

4.13 En el caso de que el primer interventor identifique la presencia de “frases
semilla” en el allanamiento, se debera tomar particular cuidado para
preservar la confidencialidad de las mismas a fin de que no puedan ser
utilizadas por terceros para recrear la billetera, incluyendo esto también a

los testigos y otros presentes en la escena del allanamiento.

4.14 El hallazgo de las “frases semillas” sera comunicado a la autoridad judicial
con la mayor celeridad posible, con el fin de evitar dilataciones
innecesarias en la recreacion, inspeccion y posible incautacion de los
activos gestionados por esta. Dicha actividad podria llevarse a cabo in situ
por el primer interventor o bien de forma remota por la autoridad judicial
interviniente. Para la transmision de las “frases semilla”, se sugiere el
empleo de video llamadas, evitando la comunicacion escrita o0 mediante
fotografias enviadas por cualquier medio electrénico, remarcando la
importancia de que dicha informacion no debe ser accesible por terceros
debido a la facilidad de recreacion de la billetera y la posible pérdida de
los criptoactivos.

4.15 Una vez comunicadas las frases semillas, el primer interventor procedera
al secuestro del PEP con “frase semilla” e inclusiéon del mismo en la
cadena de custodia, manteniendo las mismas precauciones de

confidencialidad mencionadas anteriormente.

4.16 Todo el proceso debera ser documentado en el acta prevista y labrada

10 Ver Anexo I - Flujograma “TRATAMIENTO PEPs CON FRASE SEMILLA”.
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con las formalidades legales vigentes, con una fijacion narrativa, precisa
y detallada que suministre una nocién clara del lugar donde fueron

hallados los PEPs de criptoactivos.
C. Triage de equipos y dispositivos moviles

4.17 En el caso de que la autoridad judicial solicite un triage de dispositivos a
fin de identificar posibles PEPs de criptoactivos, el mismo sera liderado
por personal especialista y consistirdA en un examen manual (sin
herramientas forenses) usando las funciones propias del dispositivo con
las limitaciones del caso. Dichas interacciones quedaran registradas en el
dispositivo por lo cual deberdn quedar correctamente documentadas.
Cabe destacar que, en caso de aquellos equipos y/o dispositivos moviles
con contrasefia o clave de acceso, resultara de vital importancia contar
con la autorizacion judicial correspondiente para realizar el desbloqueo

compulsivo de los mismos.
4.18 De detectarse posibles PEPs de criptoactivos tales como:

a) Aplicaciones de billeteras y/o plataformas que admitan la gestién de

criptoactivos.

b) Software de billeteras y/o plataformas que admitan la gestion de

criptoactivos.

Se deberé solicitar a la autoridad judicial la autorizacion para el ingreso a
las mismas y tomar su control para gestionar aquellos AV que se

encontraran vinculados con estas.
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Bitcoin 01584 BTC

‘ Ethereum 1,345ETH
v

Binance Coin

e Litecoin 1345LTC .
@ XRP 100 XRP
@ Tezos 1000 XTZ

Zcash 3ZCASH

W ~5 : @5

CEON |

@ usDc 10USDC

4.19 Autorizado este ultimo punto y, en el caso de poder acceder al control de
la billetera, se procedera al inventario de los criptoactivos presentes (tipos
y cantidades y valor actual) comunicando esto a la autoridad judicial para

la autorizacion del secuestro de los mismos

4.20 En aquellos casos en que no se autorice el ingreso a la billetera o no se
pueda acceder al control de la misma, el personal interviniente podra
recomendar a la autoridad judicial el congelamiento de las cuentas de
Exchange / Plataforma de Pago detectadas.

d. Transferencia de criptoactivos

4.21 Comunicado el inventario de los criptoactivos detectados y, de autorizarse
su secuestro, los mismos seran transferidos a las direcciones de depésito
gestionados por la billetera bajo control del primer interventor o bien de la

autoridad judicial interviniente.

4.22 El personal especialista procedera a la transferencia de los criptoactivos
a la direccion bajo control del primer interventor o bien de la autoridad
judicial interviniente, informando el monto final transferido y el costo de la
comision de la transferencia, teniendo como prioridad la mayor celeridad

posible en el tiempo de la transferencia.
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4.23 En conocimiento de este procedimiento, el primer interventor o la
autoridad judicial debera confirmar la recepcion de los criptoactivos

transferidos a la billetera bajo su control.

4.24 Las acciones mencionadas anteriormente deben ser plasmadas en el acta
del procedimiento en cuestién. Asimismo, se debera incluir el listado de
los ID de transaccion de cada operacion efectuada y registrar mediante
vistas fotogréficas y filmicas, desde el inicio hasta su finalizacion, cada
uno de los detalles inventariados y movimientos realizados en las
plataformas digitales de criptoactivos. Estas tareas deben ser realizadas

en presencia de los testigos del procedimiento.

e. Allanamiento sin informacién previa sobre posible presencia de

criptoactivos

4.25 En este escenario, al momento de proceder al allanamiento y/o orden de
presentacion, no se cuenta con conocimiento previo de la potencial
existencia de criptoactivos en el sitio a allanar y dicha informacion se hace
presente al momento del procedimiento. Se detallan a continuacion los

pasos a llevarse adelante:

4.26 Al momento del allanamiento el Primer Interviniente debera prestar
atencion a la presencia de PEPs asociados a criptoactivos. En el punto
4.6 se indican algunos posibles indicios, pudiendo existir otros adicionales
condicionado a los avances tecnoldgicos en la materia y las costumbres

del caso.

4.27 Ante la deteccion de indicios, el primer interviniente y el personal
especializado realizaran un inventario de los mismos, detallando cuando

sea posible:

a) Tipo de dispositivo tecnoldgico detectado
b) Tipo de billetera encontrada

c) Tipos de criptoactivo

d) Direcciones de las billeteras

e) Billetera papel.
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4.28 El primer interventor comunicara a la autoridad judicial el detalle de los

PEPs de criptoactivos detectados y consultara sobre las medidas a tomar.

4.29 Sila autoridad judicial decidiera el secuestro de los PEPs de Criptoactivos,
el Primer Interviniente procedera al secuestro de los elementos
identificados, en cumplimiento con lo establecido en el protocolo vigente.
En caso de considerarlo pertinente, el primer interventor podra realizar la
consulta remota con el area especializada de la fuerza a la que pertenece,
a los efectos de preservar la informacién que los PEPs de criptoactivos

pudieran contener.

4.30 Toda presencia de PEPs de criptoactivos, debera quedar documentada
en el acta prevista y labrada con las formalidades legales vigentes, con
una fijacion narrativa, precisa y detallada que suministre una nocion clara
del lugar donde fueron hallados los indicios de criptoactivos. El acta se
complementara con fotografias, filmaciones, planos del lugar y del sitio de
ubicacion de cada efecto, todo ello a fin de asegurar que el procedimiento

pueda ser reconstruido, en caso de ser solicitado por la autoridad judicial.
CAPITULO V- TRATAMIENTO DE RIGS DE MINERIA

5.1 Al momento del allanamiento el Primer Interviniente debera prestar
atencion a la presencia de equipos asociados a la mineria de criptoactivos
(Rigs de mineria). Se detallan a continuacién posibles tipos de equipos,
pudiendo existir otros adicionales condicionado a los avances

tecnoldgicos en la materia:

a) Equipos mineros con placas de video (GPU):
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5.2

5.3

5.4

5.5

b) Equipos mineros con hardware dedicado (ASIC):

Si al momento del allanamiento, el primer interviniente encontrara Rigs de

Mineria, procedera teniendo en cuenta las siguientes consideraciones:
RIGs de mineria encendidos

Informar a la autoridad judicial sobre la presencia de Rigs de mineria
encendidos, sugiriendo se autorice a exigir a él/los propietarios las
direcciones se de depdsito donde se reciben las ganancias producidas por

el Rig, con el objeto de conocer el flujo de los criptoactivos.

Si la autoridad judicial lo autorizara, el personal especialista procedera al
triage del Rig a fin de obtener de acuerdo a lo solicitado:

a) Adquisicion de la memoria volatil.

b) Relevamiento de la IP a la cual envia el resultado de las pruebas de
trabajo realizas por el rig de mineria.

c) Direcciones de depdésito.
d) Pool de mineria utilizado.
RIGs de mineria apagados

Si al momento del allanamiento, el primer interviniente identificara Rigs de
mineria apagados, este procedera a informar tal circunstancia a la
autoridad judicial y, si la misma lo autorizara, procedera al secuestro de la

unidad tal como si fuera una computadora de escritorio de acuerdo al
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protocolo de evidencia digital**.

CAPITULO VI - RECOMENDACIONES PARA LA CREACION DE
BILLETERAS

6.1 A continuacion, se enumeran una serie de recomendaciones generales

para la creacion y gestion de billeteras de criptoactivos por:

a) Billeteras de Criptoactivos: Se recomienda optar por billeteras de
criptoactivos confiables y bien establecidas que ofrezcan opciones de
seguridad robustas. Las billeteras hardware (dispositivos fisicos) y las
billeteras de software con medidas de seguridad soélidas son
recomendables para almacenar criptoactivos de manera segura. Se
recomienda en particular usar doble factor de autenticacion para el
ingreso a las billeteras como asi también la posibilidad de la opcidn
“multisig”'> para asegurar movimientos controlados de los
criptoactivos. En este punto, es recomendable ademas optar por una
billetera institucional teniendo en consideracion la compatibilidad con
diferentes cadenas de bloques y AV que eventualmente sean objeto
de decomiso, sumada al tipo de custodia empleada sobre los mismos
y la disminucion en los importes correspondientes a las comisiones

transaccionales.

b) Procedimientos de Generacion de Claves: Se recomienda que las
claves privadas y “frases semilla” se generen en un entorno seguro,
aislado de internet y posibles amenazas cibernéticas. Esto minimiza
el riesgo de exposicion no autorizada. No se recomienda su
almacenamiento en dispositivos informaticos, optando por su

transcripcion manual.

1 Apartado Equipo informatico de escritorio, del Protocolo para la identificacidn, recoleccidn, preservacion, procesamiento y
presentacidn de evidencia digital, disponible en https://www.argentina.gob.ar/normativa/nacional/resolucién-232-2023-382307

12 Multisig: significa firma mdltiple, es un tipo especifico de firmas digitales que hace posible que dos o més usuarios firmen
documentos digitales como un grupo. Por lo tanto, se produce una firma multiple mediante la combinacién de varias firmas Unicas,
para realizar una transferencia de fondos o perfeccionar contratos inteligentes, entre otras operaciones.
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7.1

8.1

c) Almacenamiento Seguro: Se sugiere que las claves privadas y las
frases de recuperacion se almacenen en ubicaciones fisicas seguras,
como cajas de seguridad. El acceso a estas ubicaciones debe ser

restringido y documentado adecuadamente.

d) Borrado de aplicaciones / billeteras: En el caso de que, una vez
realizada la incautacion de criptoactivos, no se desee conservar la
billetera de depdsito en el equipo donde fue creada, se recomienda
eliminar la billetera y cualquier archivo relacionado con la aplicacion,
ya sea de forma manual o mediante el uso de un programa de
desinstalacion o borrado seguro. Esta actividad se realiza con el
objetivo de prevenir que, en caso de una posible reinstalacion de la
aplicacion, la billetera se vincule automaticamente a la misma cuenta,

utilizando la misma frase semilla.
CAPITULO VII - COOPERACION PUBLICO PRIVADA.

Teniendo en cuenta que la tecnologia Blockchain evolucionada cada dia
mas rapida, es indispensable generar una relacién de trabajo colaborativo
entre el sector privado (Proveedores de Servicios de Criptoactivos), la
autoridad judicial y los agentes de las fuerzas de seguridad en su rol de
auxiliares de justicia. No solamente la capacitacion reciproca es necesaria
sino también, debido a las diferentes clases de criptoactivos, en necesario
contar con la informacién con la que cuenta los Proveedores de Servicios
de Criptoactivos, en caso de una medida urgente que los mismo puedan
congelar los depdsitos de criptoactivos de un investigado en sede penal,

con el solo hecho de asegurar la prueba digital correspondiente.

CAPITULO VIIl - DENUNCIAS DE ROBO DE CRIPTOACTIVOS

Se presenta a continuacion una guia de preguntas para el primer
interviniente en la recepcidon de una denuncia asociada al robo de

criptoactivos.
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f)

9)

h)

j)
K)

¢, Qué tipo de billetera/servicio fue afectado?
¢ En qué fecha fue habilitada la billetera involucrada?

¢, Qué criptoactivos habia en la billetera? (BTC, ETH, BNB, USDT,
etcétera). Enumere todos los tipos y cantidades.

¢, Qué criptoactivos fueron robados de la billetera? Enumere todos los

tipos y cantidades

¢, Cual fue la dltima accion realizada por el denunciante en la cuenta?

De ser posible, adjunte una captura de pantalla

¢, Cudl fue la primera accion realizada por delincuente en la cuenta y

cudles fueron sus posteriores acciones?

De ser posible, incluir los siguientes detalles, adjuntando capturas de

pantalla:

1) Hash de transacciones
2) Direcciones de envio

3) Direcciones de recepcion

¢ Se registro la direccion IP del delincuente al iniciar sesion en su
billetera? (ciertos servicios registran las direcciones IP desde las que
se realizd la conexion e informan al cliente cuando se realiz6 una
conexién desde una nueva direccién). En caso afirmativo, especifique

la direccién IP.

¢Ademas la billetera, fueron comprometidas otras cuentas de la
propiedad del denunciante durante el mismo periodo de tiempo?

(Facebook, correo electronico, etc.).
¢ Es o fue usuario de alguna plataforma relacionada con criptoactivos?

En el caso de haber sido estafado (inversion, piramidal, trading, etc.),

¢,Con quién interactu6?

1) Datos completos, nombre, teléfono, medio por el cual se

comunico.

2) Sitios web que utilizaba para acceder a ver rendimientos o realizar
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pagos

3) Direccion de depodsito a donde recibia ganancia y pagos de

ingreso
4) Monto de inversion
5) Detalles de transacciones histéricas (HASH)

En caso de haber sufrido un phishing, sextorsion, ransomware, entre

otros por medio de la recepcion de un correo electrénico.

Solicitar el apoyo del personal especializado para la correcta
preservacion y presentacion de la evidencia tales como: encabezado
del email, archivos adjuntos, direcciones de depdsito de criptoactivos

para el pago, etc.
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ANEXO | - DIAGRAMAS DE FLUJO

Allanamiento con Informacion previa de presencia de Criptoactivos

Primer Interventor

Identificacién / Deteccidon
de PEPs de Critoactivos en

el sitio?

Identificacion /
Deteccién de PEPs
de criptoactivos

No

Oficio Incluye Orden de

No Triage de Equipos?

Personal Especializado

Autoridad Judicial

Oficio Judicial
Con Informacién de Presencia de
Indicios de Criptoactivos

Autoridad Judicial realiza la Coordinacién entre partes
(Personal interviniente, Vias de comunicacion, Direcciones posibles de depésito de la Autoridad Judicial)

St

Sl

Triage de Equipos

Acta con registro completo del procedimiento,
comunicaciones entre partes y medidas ordenadas por
autoridad judicial
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|dentificacion / Deteccidn de PEPs de Criptoactivos

Personal Interviniente Autoridad Judicial

Identificacion / Deteccion de
PEPs de criptactivos

Realizar un inventario
de PEPs de
criptoactivos

Decide las acciones
pertinentes a realizar para los
PEPs de criptoactivos
detectados

Informa situacién a Autoridad
Judificial y Consulta sobre
medidas a tomar

Autoriza el Secuestro de

Si
: PEPs de criptoactivos? No
PEPs con Frase Si Existen PEPs con Frase
. i No
Semilla Semilla?

Secuestro de PEPs de
criptoactivos

Inclusion en el Acta del registro
completo del procedimiento,
comunicaciones entre partes y
medidas ordenadas por autoridad
judicial

Continua
Allanamiento
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Tratamiento de PEPs con Frase Semilla

Primer Interventor Autoridad Judicial

Identificacion de Frases Semilla en
Sitio de Allanamiento

Comunicacion de la Frases Semilla a
Autoridad Judicial

Recepcién de frases semilla para
recreacion de la billetera

Secuestro del PEP con Frase Semilla
manteniendo precauaciones para

preservar su confidencialidad Transferencia de
Criptoactivos a direccicdn de
depdsito de Autoridad
Judicial o FFS55S

Inclusién en el Acta del registro
completo del PEPs, comunicaciones
entre partes y medidas ordenadas por
autoridad judicial

Continua
Allanamiento
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Triage de Equipos

Primer Interventor Personal Especialista Autoridad Judicial

Triage
De Equipos

Preservar PEPs Digitales (Ej. Volcados de
memoria si aplica)

Triage sobre equipos electronicos

Se encuentran
No indicios de Criptoactivos?

Si

Consulta a Autoridad Judicial para
autorizacion al ingreso a la App / Billetera

No Autoriza el Ingreso

Ala App / Billetera? Si

Recomedacion

de pedido de
congelamiento
de fondos del

Se puede acceder al
No_ control de las App/
Billetera?

exchange
Si

Inventario de criptoactivos (tipos,
cantidades, direcciones)

Consulta a autoridad judicial si se
procede al secuestro

Autoriza el secuestro de

Transferencia de Criptoactivos Si : :
criptoactivos?

Inclusion en el Acta del registro completo del procedimiento,
comunicaciones entre partes y medidas ordenadas por autoridad
judicial

Continua
Allanamiento
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Transferencia de Criptoactivos a Billetera de Autoridad Judicial

Personal Especializado Autoridad Judicial

Ingreso a Billetera con Autorizacion de
la Autoridad Judicial

Creacion de billetera y Aporte de
Inventario de criptoactivos (tipos, direccion de depbsito instiucional por
cantidades, direcciones) parte de autoridad judicial

Transferencia de criptoactivos a Informa Direccion al Personal
direccion de depésito Especializado

Confirmacion de
recepcion de
transferencia

Inclusion en el Acta del registro
completo del procedimiento de
secuestro de criptactivos,
comunicaciones entre partes y medidas
ordenadas por autoridad judicial

Continua
Allanamiento
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Allanamiento Sin Informacion previa de presencia de Criptoactivos

Primer Interventor

Identificacion / Deteccion
de Indicios fisicos de
Critoactivos en el sitio?

Sl
Informar a Autoridad
Judicial Compentente los
PEPs de criptoactivos
detectados
Si
No Ejecuta acciones definidas por

autoridad judicial

Inclusién en el Acta del registro
completo del procedimiento,
comunicaciones entre partes y
medidas ordenadas por autoridad
judicial

Continua
Allanamiento

Autoridad Judicial

Oficio Judicial
SIN Informacion de Presencia de
Indicios de Criptoactivos

Decide las acciones pertinentes a
realizar para los PEPs de
criptoactivos detectados
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ANEXO Il — GUIA RAPIDA DE ACTUACION PARA PEPs de
CRIPTOACTIVOS

ACCIONES

Tipos de PEPs de Primer ‘ Autoridad ‘

criptoactivos FISICOS Interventor Judicial

Si lo considera,

Informar | y b
ormarfas recrear : gt ITEE ol
palabras a . | alone b ;
. = billetera para aths Lot LT
Autoridad Judicial. A lare e 9ger
R . el secuestro de 1 vt " mois
. Si es autorizado, . ) 4 : X7
Frases Semilla criptoactivos oy BT N ofag
proceder al . ; f‘“ R G e
- Si lo considera, el i ! en
secuestro fisico de ) o o Shafir ey
. autorizar al ol pre° ‘Coo/
las mismas para e ¥
. - o secuestro )
evitar su filtracion. | . Wi
fisico .
Informar su
presencia a Si lo considera, biecoin

Autoridad Judicial, | autorizar al
y si es autorizado, | secuestro
proceder a su fisico
secuestro fisico

Billeteras Papel

Informar su
presencia a Silo considera,
Autoridad Judicial, | autorizar al

y si es autorizado, | secuestro
proceder a su fisico
secuestro fisico

Billeteras en Cddigo QR

Informar su

presencia a Si lo considera,
Billeteras Frias en Formato Autoridad Judicial, | autorizar al
Pendrive y si es autorizado, | secuestro

proceder a su fisico

secuestro fisico
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Informar su
presencia a
Autoridad Judicial.
Si el equipo esta
encendido sugerir
la ejecucidn del

triage mediante Si lo considera,
personal autorizar el
especializado. triage por
Posteriormente, Si | personal

Rigs de Mineria es autorizado, especializado.
proceder a su Silo considera
secuestro fisico de | autorizar al
acuerdo al secuestro

Protocolo para la fisico
identificacion,
recoleccion,
preservacion,
procesamiento y
presentacion de
evidencia digital

Informar su

Direcciones de Email, presenclaa Silo c.on5|dera, g Jorge -A\+-9~@3m‘\w‘
Nombres, Posibles Au.torldad Jl..IdICIa|, autorizar al : \
Contrasefias y si es autorizado, | secuestro ‘3‘“\'\»3\07—@'\0\'"\0\-‘ A 00"\
proceder a su fisico Aty et b
secuestro fisico 1224
Pss 123,
Informar su
presencia a
Autoridad Judicial,
y si es autorizado,
proceder a su
Celulares y/o Tarjetas SIM secuestro fisico de | Silo considera,
(Potencialmente usados para | acuerdo al autorizar al
Segundo Factor de Protocolo para la secuestro
Autenticacién) identificacion, fisico

recoleccion,
preservacion,
procesamiento y
presentacion de
evidencia digital

ACCIONES

Indicios de PEPs de
Criptoactivos en

Triage de Equipos
Méviles / Equipos
Informaticos Personal Especialista Autoridad Judicial
Con orden de triage, informa su
presencia a Autoridad Judicial.
En el caso de identificar billeteras
asociadas a Exchanges/Plataformas
de Pagos, recomendar a la
autoridad judicial el congelamiento

Si lo considera, autorizar al
ingreso a billeteras

Si lo considera, solicitar el
congelamiento de cuentas

Aplicaciones / de las cuentas
. . . . en Exchange / Plataformas
Software de Si es autorizado, intentar ingresar a
. . R . . de Pago
Billeteras billetera e inventariar su tipo,

Si lo considera, autorizar la
transferencia de
criptoactivos a billetera de
la autoridad judicial

identificar criptoactivos presentes,
direcciones y saldos

Si es autorizado y es posible el
control de la billetera, transferir
criptoactivos a billetera informada
por autoridad judicial
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