ANEXO [X

SEGURIDAD EN LAS COMUNICACIONES
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S.R.T.

Politica de Seguridad de la Informacion

1. OBJETIVO

Garantizar la adopcién de las medidas necesarias para dar un marco de seguridad inherente a todos
los procesos que se relacionen con las tecnologias de la informacién y la comunicacion del
Organismo, es decir con el conjunto de recursos (hardware, software, redes, etc.) usados en la
obtencion, procesamiento, almacenamiento, administracion, emisién y transmisioén de informacién.
Asimismo, la informacion transmitida a través de las redes del Organismo debe ser protegida y
controlada adecuadamente, tanto dentro de la organizaciébn como aquella que es transferida fuera
de las instalaciones del Organismao.

2. ALCANCE

Todos los servicios de comunicaciones que incluyen la obtencion, procesamiento, almacenamiento,
administracion, emision y transmision de informacion dentro y fuera de la S.R.T..

3. DEFINICIONES

Comunicaciones electrénicas: Es el tipo de anuncio o notificacion que se desarrolla a través de
una computadora o dispositivos similares como tablets y/o teléfonos inteligentes.

Comunicaciones inalambricas: es aquella que no se encuentra unida por un medio de
propagacion fisico, sino que se utiliza la modulacién de ondas electromagnéticas a través del
espacio.

Enlaces L2L (Lan to Lan): es un servicio de transmision de datos punto a punto, el cual permite
conectar facilmente dos sedes del Organismo sin necesidad de convertir protocolos o medios.

Firewall: Es la parte de un sistema informatico o una red informética que esta disefiada para
bloguear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Los
cortafuegos pueden ser implementados en hardware o software, 0 en una combinacion de ambos.

Niveles de Servicio (SLA) (o Service Level Agreement por sus siglas en inglés): Es un acuerdo
escrito entre el proveedor de servicio y el Organismo con el objeto de fijar el nivel acordado para la
calidad del servicio.

Proxy: Un servidor proxy es un ordenador que puede conectarse como interfaz entre dos
ordenadores o redes. Asume una funcion de intermediario, recibiendo peticiones y transmitiéndolas
con su propia direccion IP a otra red.

Red: infraestructura y servicios de interconexiéon que permite el intercambio de informacion en el
Organismo. Se entienden como servicios de red en el &mbito de la S.R.T.:

e Gestion de servicios de internet (enlaces de Comisiones Médicas)

e Gestion de enlaces L2L

e Gestion de Firewall Core y de borde

e Administracion de solucion de antivirus, antispam

e Gestidn de servicios para navegacion en Proxys

¢ Administracion de equipamiento de comunicaciones, como switch, router, etc
e Gestion de conexiones y accesos remotos (VPN)

e Gestion de certificados para firmas digitales

Router: Es un dispositivo que permite interconectar redes con distinto prefijo en su direccion IP. Su
funcion es la de establecer la mejor ruta que destinara a cada paquete de datos para llegar a la red
y al dispositivo de destino.
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Switch: Es un dispositivo de interconexion utilizado para conectar equipos en red formando lo que
se conoce como una red de &rea local (LAN) y cuyas especificaciones técnicas siguen el estandar
conocido como Ethernet (o técnicamente IEEE 802.3).

VPN: La VPN de acceso remoto (Remote Access VPN) permite al personal conectarse a una red
privada para acceder a servicios y recursos de forma remota. Esta conexion es segura y se realiza
a traveés de internet mediante un servidor de acceso remoto.

VLAN: Se denominan redes de area local virtuales. Pueden considerarse como dominios de difusion
I6gica. Una VLAN divide los grupos de usuarios de la red de una red fisica real en segmentos de
redes ldgicas.

4. RESPONSABILIDADES

El Responsable de Seguridad de la Informacién (RSI) debe definir junto con la Subgerencia de
Sistemas (S.S.), segun corresponda, las medidas de seguridad de los servicios de red,
comunicaciones e intercambio de informacion de la S.R.T..

El RSI debe controlar los mecanismos de distribucion y difusion de la informacién dentro de la
S.R.T., en caso de ser requerido. Asimismo, debe analizar y sugerir medidas a ser implementadas
para efectivizar el control de acceso a Internet del personal.

Por otro lado, debe definir y documentar lineamientos respecto al uso aceptable de los dispositivos,
correo electrénico e Internet, y elaborar procedimientos adecuados de concientizacion para del
personal en materia de seguridad sobre estos aspectos.

El RSI debe, asimismo, emitir criterios respecto a la incorporacion de clausulas de confidencialidad
o de no divulgacion para la proteccion de la informacion de la S.R.T. en todos los acuerdos que se
suscriban donde haya transferencia de informacion.

La S.S. colabora con el RSI en la definicién de las medidas de seguridad sobre los servicios de red,
comunicaciones e intercambio de informacion de la S.R.T., y coordina su implementacion.

Debe llevar a cabo las actividades operativas de los procesos relacionados a la gestion de las
comunicaciones, y asegurar el registro de las actividades realizadas.

La S.S. en conjunto con el RSI debe aprobar las plataformas para el intercambio de informacion
autorizadas para su transporte cuando sea requerido, de acuerdo a su nivel de criticidad.

Los Titulares de las Unidades Organizativas determinan la autorizacion para la provisién del servicio
de cuentas del correo electrénico institucional para el personal a su cargo, asi como deben
identificar la sensibilidad de la informacion y aprobar su transmision como responsables de la
informacién de su &mbito de competencia.

Todo el personal de la S.R.T. es responsable del cumplimiento de los lineamientos que se emitan
sobre el uso aceptable de los dispositivos brindados por el organismo, correo electrénico
institucional, Internet e Intranet. Todo el personal que se desempefie en la S.R.T. debe hacer uso
de la cuenta de correo electrénico institucional que le brinde el Organismo para toda comunicacion
vinculada con sus funciones.

5. CONTENIDO
5.1 SEGURIDAD DE LOS SERVICIOS DE RED

Se deben definir las pautas para garantizar la seguridad de los servicios de red de la S.R.T., sean
tanto publicos como privados. Asimismo, tanto para los servicios de red internos o externos
IF-2023-66585749-APN-GT#SRT
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(subcontratados), deberan definirse requisitos en relacién a la calidad de servicio mediante
acuerdos de Niveles de Servicio (SLA) de acuerdo a la normativa interna vigente.

5.1.1 Seguridad de los Servicios de Red

Se debera tener en cuenta los siguientes aspectos para establecer las pautas para garantizar la
seguridad de todos los servicios de red de la S.R.T.:

¢ Mantener instalados y habilitados sélo aquellos servicios que sean utilizados;

e Controlar el acceso fisico y l6gico a los servicios, tanto a su uso como a su administracion;

¢ Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran
presentar;

o Instalar periédicamente las actualizaciones de seguridad;

e Revisar periédicamente dicha configuracion.

. 7z

5.1.2 Separacion de Redes
Se deberé disefiar e implementar una estrategia respecto a una separacion de redes que permita
establecer la seguridad en las comunicaciones de la S.R.T. Para esto, se deberan tener en cuenta
los siguientes aspectos:

e La infraestructura disponible en sedes y Comisiones Médicas, asi como también sus
principales elementos fisicos;

o El tipo de redes disponibles. Las redes inalambricas son particularmente vulnerables con
respecto a la seguridad y esto debera considerarse como parte de la estrategia de
segregacion;

o Eltipo de segregaciéon o separacion (fisica o légica).

5.2 GESTION DE LA SEGURIDAD EN LA RED
5.2.1 Controles de Red

Se deben definir controles para garantizar la seguridad de los datos y los procesos de intercambio
de informacién que involucren servicios de conectividad como redes, internet, enlaces privados,
etc., considerando la ejecucién de las siguientes acciones:

o Establecer los procedimientos para la administracion del equipamiento remoto, incluyendo
los equipos en las areas usuarias;

e Establecer controles especiales para salvaguardar la confidencialidad e integridad del
procesamiento de los datos que pasan a través de redes publicas, y para proteger los
sistemas conectados;

o Implementar controles especiales para mantener la disponibilidad de los servicios de red y
computadoras conectadas;

o Garantizar, mediante actividades de supervision, que los controles se aplican uniformemente
en toda la infraestructura de comunicaciones;

o Verificar que los enlaces hayan sido configurados con los protocolos de seguridad
adecuados;

e Verificar la configuracion y operacion de los dispositivos de seguridad -como firewall y
soluciones perimetrales- que estén implementadas dentro de las oficinas S.R.T.;

e Paralas redes de Comisiones Médicas, establecer lineamientos que permitan mantener una
navegacion segura;

o En las Comisiones Médicas y oficinas, relevar y corroborar que las VLAN establecidas
correspondan con los servicios que estan configurados de acuerdo con el modelo de
operacion establecido. IF-2023-66585749-APN-GT#SRT
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o Para el desarrollo de las acciones antes mencionadas, se consideraran los siguientes
aspectos;

e Lasegregacion, en la medida de las posibilidades, de los grupos de servicios de informacion,
usuarios y sistemas en las redes;

e Los principales elementos fisicos y virtuales a gestionar dentro de la red que le dan soporte
y, especialmente, los que interconectan con el exterior (routers, switch, firewall, etc.), y todos
los servicios inherentes a transmision de datos;

¢ Cuando la informacion se transfiera a través de redes inaldmbricas, considerar controles
adicionales para mantener las conexiones (disponibilidad), la privacidad (confidencialidad) y
la integridad de los datos.

5.2.2 Monitoreo y Registro

Se deben definir parametros respecto al monitoreo y registro de las actividades en la red. El
monitoreo sera utilizado para establecer medidas preventivas, correctivas y, si es necesario,
acciones de cambio tendientes a minimizar los posibles eventos de seguridad que fueran
detectados.

5.3 TRANSFERENCIA DE INFORMACION

El intercambio de informacion juega un rol muy importante en las comunicaciones que mantiene el
personal de la S.R.T. en su quehacer cotidiano con otras partes interesadas, sean estas internas o
externas al Organismo.

5.3.1 Criterios de utilizacion de los servicios de Red

Se deberan emitir criterios sobre el intercambio de informacién a través del uso de todos los tipos
de instalaciones de comunicacion, considerando lo siguiente:

e Proteccion de la informacion intercambiada en la intercepcién, copiado, modificacion, en la
posibilidad de que sea mal dirigida, y en su destruccion;

e Deteccion y proteccion contra el cédigo malicioso que puede ser transmitido a través del uso
de comunicaciones electronicas;

o Definicion del uso aceptable de las instalaciones de comunicacion electrénicas;

e Uso seguro de comunicaciones inalambricas;

¢ Responsabilidades del personal contratado, contratista y cualquier otra/o usuaria/o de no
comprometer al Organismo, por ejemplo, a través de la difamacion, hostigamiento,
personificacién, reenvio de cadenas de comunicacion electronica, compras no autorizadas
y cualquier otro medio (ej.: redes sociales);

¢ Uso de técnicas criptogréficas para proteger la confidencialidad, integridad y la autenticidad
de la informacion, cuando esta sea requerida;

o Directrices de retencion y eliminacion para todas las comunicaciones electronicas en
concordancia con las leyes y regulaciones relevantes, locales y nacionales;

¢ Instruccion al personal sobre las precauciones que deben tomar a la hora de transmitir
informacion de la S.R.T..

Las medidas de seguridad deberan definirse en funcién de la naturaleza del remitente, el
destinatario y los soportes utilizados.

Asimismo, se deben establecer lineamientos sobre el uso aceptable de dispositivos, correo
electrénico, herramientas colaborativas (como la mensajeria instantanea) e Internet.
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5.3.2 Consideraciones sobre el uso de plataformas y medios digitales externos
Se deberd emitir criterios respecto de los requisitos de seguridad y los controles a ejecutar sobre
las diversas plataformas y medios digitales que se utilicen como medio de contacto institucional de
la S.R.T. para el intercambio de informacion.

Se deberan considerar las siguientes medidas de seguridad en los intercambios de informacién por
medio de estas plataformas y medios digitales:

e Proteccion de la informacion ante el acceso no autorizado, modificaciones o denegacion de
servicio;

¢ Confiabilidad y disponibilidad general del servicio;

o Consideraciones legales, por ejemplo, requerimientos para firmas digitales o electronicas;

e Obtencion de aprobacion previa al uso de los servicios publicos externos;

e Controles de autenticacién para los accesos desde las redes publicamente accesibles.

5.3.3 Acuerdos de intercambio de informacion

Cuando se celebren acuerdos de servicios (a través de diversas plataformas, ya sean virtuales,
mensajeria, aplicativos o software), se deberan establecer mecanismos de transferencia segura
para el intercambio de informacién. Para ello se deben tener en cuenta los siguientes aspectos:

¢ Identificacion de la sensibilidad de la informacion y aprobacion de los Propietarios de la
Informacion;

e Responsabilidades y vigencias para el control y la notificacion de transmisiones, envios y
recepciones;

e Pautas técnicas para el encapsulado, la transmision, la notificacion de emision, envio y
recepcion;

¢ Responsabilidades y obligaciones en caso de pérdida, exposicion o divulgacién no
autorizada de datos;

¢ Informacidn sobre la propiedad de la informacién suministrada y las condiciones de su uso;

e Pautas técnicas para la grabacion y lectura de la informacion, en caso de corresponder.

5.3.4 Controles sobre el servicio de correo electréonico

Se debera exigir el uso de la cuenta de correo electrénico institucional a todos los agentes y
funcionarios del Organismo para toda comunicacién vinculada con sus funciones, e informar los
riesgos de su incumplimiento.

Por su parte, se deben considerar las siguientes medidas de seguridad y establecer los controles
pertinentes para el servicio de correo electrénico institucional:

e Proteccion de mensajes contra el acceso no autorizado, modificaciones o denegacion de
servicio;

e Correcta asignacion de la direccion y el transporte del mensaje;

o Confiabilidad y disponibilidad general del servicio;

e Consideraciones legales, por ejemplo, requerimientos para firmas electrénicas;

o Estrategias sobre los controles de autenticacion para los accesos.

Asimismo, se debera tener en cuenta la inclusién de un descargo de responsabilidad respecto al
tratamiento y la confidencialidad de la informacion perteneciente a la S.R.T..

Por otra parte, se debera determinar a qué personas internas y a qué personas externas se les
autorizaré a tener una cuenta del correo electrénico institucional, y se debera gestionar la asignacion

de una cuenta de correo electronico a las personas autorizadas a recibir este serviciq.
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5.3.5 Convenio de confidencialidad y divulgacién por transferencia de informacién

Se deben definir, implementar y revisar regularmente los convenios de confidencialidad para la
proteccién de la informacion de la S.R.T. cumpliendo con toda legislacién o normativa que alcance
ala S.R.T. en materia de confidencialidad de la informacion.

Dichos acuerdos deben celebrarse tanto con el personal de la S.R.T. como con aquellos/as
terceros/as que se relacionen de alguna manera con su informacion.

Los acuerdos deben contemplar, entre otros, los siguientes aspectos:

La naturaleza de la informacion;

La duracion del acuerdo;

El proceso a llevar a cabo en caso de rescision;

Las responsabilidades y las propiedades sobre la informacién;

El uso permitido de la informacion;

Las penalidades en caso de una infraccion;

Clausulas que obliguen a mantener el deber de confidencialidad incluso una vez extinta la
relacion profesional entre las dos partes involucradas;

El conocimiento de la PSI S.R.T..
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