ANEXO XIV

CUMPLIMIENTO
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S.R.T.

Politica de Seguridad de la Informacion

1. OBJETIVOS

Garantizar el cumplimiento de las disposiciones legales, normativas y contractuales que sean de
aplicacion en la materia y promover el seguimiento y cumplimiento de las politicas, lineamientos y
procedimientos de seguridad que se aprueben en el &mbito de la S.R.T..

Revisar la seguridad de los sistemas de informacion periddicamente a efectos de garantizar la
adecuada aplicacién de la politica y procedimientos de seguridad, sobre las plataformas
tecnologicas y los sistemas de informacion, garantizando la existencia de controles que protejan los
sistemas en produccién y las herramientas de control en el transcurso de las auditorias de sistemas.

Atender y cumplir con las recomendaciones correspondientes a los hallazgos de las auditorias
internas y externas gue se realicen, adoptando las medidas correctivas que correspondan.

2. ALCANCE

Comprende a todo el personal de la S.R.T. cualquiera sea su modalidad de contratacion y/o funcion
que desempefie como a todas las relaciones con terceros cualquiera fuere la vinculacién con el
organismo, abarcando, asimismo, a los sistemas de informacién, normas, procedimientos,
documentacion y plataformas técnicas del Organismo y a las auditorias efectuadas sobre los
mismos.

3. DEFINICIONES

Registros: refiere a un tipo o conjunto de datos almacenados en un sistema en un espacio fisico o
virtual donde se deja constancia de un hecho, o el acto de hacer lo mismo.

4. RESPONSABILIDADES

El Responsable de Seguridad de la Informacion (RSI) debera identificar y documentar todos los
requisitos normativos y contractuales pertinentes para cada sistema de informacion.

Asimismo, deberé verificar periédicamente que los sistemas de informacién cumplan con la politica,
lineamientos y procedimientos de seguridad establecidos en la presente resolucion, y definir
procedimientos para garantizar el cumplimiento de las restricciones legales al uso del material
protegido por normas de propiedad intelectual y a la conservacién de registros.

Por otro lado, el RSI conjuntamente con la Subgerencia de Sistemas (S.S.) debera realizar
revisiones perioddicas de todas las areas de la SRT a efectos de garantizar el cumplimiento de la
politica, normas y procedimientos de seguridad, las que incluirdn la revision de los sistemas en
produccion.

La SS deberéa tomar los recaudos necesarios en la planificacién de los requerimientos y tareas que
formen parte de las auditorias que se realicen sobre los sistemas de informacion.

Los Titulares de las Unidades Organizativas deberan supervisar el cumplimiento de la Politica de
Seguridad de la Informacion, asi como con todos los documentos que de ella se desprendan,
respecto de su personal, terceros vinculados a sus procesos y a la informacion que gestiona.

La Gerencia de Asuntos Juridicos y Normativos (G.A.J. y N.) colaborara con el RSI cuanto este
solicite asesoramiento acerca de los requisitos normativos y contractuales pertinentes para cada
sistema de informacion en consonancia con las disposiciones legales vigentes en la materia.

La Unidad de Auditoria Interna verificara, a través de las auditorias que correspondan, el
cumplimiento de la presente PSI.
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S.R.T.

Politica de Seguridad de la Informacion

5. CONTENIDO

5.1 CUMPLIMIENTO DE LEGISLACION APLICABLE Y REQUISITOS LEGALES
DE LOS SISTEMAS

5.1.1 Identificacion y documentacion de la legislacion aplicable

Se deberan identificar y documentar los requisitos normativos, contractuales o legales que sean de
aplicacion respecto de los sistemas de informacion de la S.R.T..

Por otra parte, se deberd realizar una actualizaciébn periddica de los requisitos legales y
contractuales para cada sistema de informacion, asi como un relevamiento de la normativa de
aplicacion que pudiera tener impacto en la Politica de Seguridad de la Informacién del Organismo.

5.1.2 Cumplimiento de la legislacion aplicable y de la PSI

Se deberd supervisar el cumplimiento de todos los requisitos de seguridad contenidos en la
legislacion aplicable, asi como de la Politica de Seguridad de la S.R.T. y todos los documentos que
de ella se desprendan.

5.1.3 Proteccién de los Registros de Datos

Los registros de datos de los sistemas de informacién de la S.R.T. que sean catalogados como
criticos y aquellos que puedan requerir una retencién segura para cumplir requisitos legales o
normativos, se protegeran contra pérdida y/o destruccién y/o falsificacion total o parcial.

5.1.4 Derechos de Propiedad Intelectual

Se implementaran medidas adecuadas para garantizar el cumplimiento de las restricciones legales
al uso del material protegido por normas de propiedad intelectual.

La S.R.T. solo podréa autorizar el uso de material producido por el mismo Organismo, o suministrado
y autorizado por el titular del material, conforme los términos y condiciones acordados y lo dispuesto
por la normativa vigente.

5.1.5 Proteccién de Datos y Privacidad de la Informacién Personal

Todo el personal de la S.R.T. debera conocer las restricciones al tratamiento de los datos y de la
informacién respecto a la cual tengan acceso con motivo del ejercicio de sus funciones.

Todo el personal suscribira un compromiso con la S.R.T. por el cual se obligara a utilizar la
informacion a la que acceda solo para el uso especifico al que se ha destinado, teniendo en cuenta
el no comunicar, diseminar, difundir o de alguna otra forma hacer puablica la informacion a ninguna
persona, sea fisica o juridica, salvo autorizacion previa de un superior de nivel no inferior a
Subgerente, y/o del Responsable de Seguridad de la Informacién, en el caso que lo amerite.

El documento a suscribir debera informar sobre la existencia de actividades que por su criticidad y/o
sensibilidad podran ser objeto de monitoreo, en orden de resguardar el derecho a la privacidad del
personal.

Asimismo, se deberéd informar al personal sobre el cumplimiento y el alcance de las siguientes
normas, y sus maodificatorias, complementarias, y reglamentarias y/o en las que en el futuro las
sustituyan:
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S.R.T.

Politica de Seguridad de la Informacion

NORMAS DE APLICACION

A. Ley N° 20.744 “Contrato de Trabajo”

B. Ley N° 24.156 “Administracion Financiera y de los Sistemas de Control del Sector Publico

Nacional’

Ley N° 24.557 “Riesgos del Trabajo”

Ley N° 24.766 “Confidencialidad sobre Informacioén y Productos que estén legitimamente

bajo control de una persona y se divulgue indebidamente de manera contraria a los Usos

Comerciales Honestos”.

Ley N° 25.188 “Etica en el ejercicio de la Funcion Publica”

Ley N° 25.326 “Proteccion de los Datos Personales”

Ley N° 25.506 “Firma Digital”

Ley N° 26.388 “Modificacion del Codigo Penal — Incorporacion de Delitos Informaticos”

Decreto N° 41/99 “Cédigo de Etica de la Funcién Publica”

Decreto N° 214/06 “Convenio Colectivo de Trabajo General para la Administracion Publica

Nacional’

K. Decision Administrativa Jefatura de Gabinete de Ministros N° 641/2021 “Requisitos
Minimos de Seguridad de la Informacién para los Organismos del Sector Publico Nacional”

L. Disposicién N° 1/2022 Direccion Nacional de Ciberseguridad “Modelo Referencial de Politica
de Seguridad de la Informacién”

M. Resolucién S.R.T. N° 4/2019 “Estructura Organizativa de la S.R.T.”

N. Resolucion S.R.T. N° 77/2020 “Creacion del Comité de Seguridad de la Informacion”
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5.1.6 Cumplimiento de los Sistemas de Informacién

La revisién periodica de los sistemas de informacion podra incluir, entre otros, los siguientes
procesos:

e Gestion de las vulnerabilidades
¢ Ciclo de vida de hardware y software
e Ciclo de vida de desarrollo

5.2 CONSIDERACIONES DE AUDITORIA DE SISTEMAS

5.2.1 Controles de Auditoria de Sistemas

Cuando se realicen actividades de auditoria que involucren verificaciones de los sistemas en
produccion, se tomaran recaudos en la planificacion de los requerimientos y tareas, y se acordara
con las areas involucradas a efectos de minimizar el riesgo de interrupciones en las operaciones.

Se recomienda contemplar los siguientes aspectos:

A. Acordar los requerimientos de auditoria con las partes interesadas;

B. Definir el alcance de las verificaciones;

C. Limitar las verificaciones a un acceso de sélo lectura del software y datos de produccion;

D. lIdentificar claramente los recursos de tecnologias de informacion (TI) para llevar a cabo las
verificaciones, los cuales seran puestos a disposicion de los auditores;

Proteger los elementos que se dispongan para su utilizacion en la auditoria.

m
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S.R.T.

Politica de Seguridad de la Informacion

5.2.2 Medidas correctivas sobre Auditorias de Sistemas

Se debera considerar la adopcién de las medidas correctivas que surjan a partir de las auditorias y
revisiones periodicas de cumplimiento, sean estas realizadas por personal de la Unidad de Auditoria
Interna, de Organismos competentes o de terceros habilitados a tal fin.
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