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POLITICA DE SEGURIDAD DE LA INFORMACION

I ntroduccién

LaA.N.M.A.T., entendiendo laimportancia de la gestion de la seguridad de la informacion, se compromete a
establecer medidas de control y seguridad orientadas a protegerla. Con el objeto de propiciar la continuidad de los
sistemas de informacion, minimizar |os riesgos de las amenazas y contribuir a eficiente cumplimiento de los
objetivos delaA.N.M.A.T., todo ello enmarcado en €l estricto cumplimiento de las leyesy en concordancia con
lamisiony vision delaA.N.M.A.T. Paradar cumplimiento de todo |0 mencionado precedentemente es necesario
un marco normativo, el cua es brindado por la presente Politica de Seguridad de la Informacion.

Se pone de manifiesto, el compromiso de las maximas autoridades delaA.N.M.A.T. y demés autoridades de las
unidades organizativas, para promover su difusion, consolidacion y cumplimiento, con € fin de que la presente
politicallegue aformar parte de la cultura organizacional delaA.N.M.A.T.

Se declaran inicialmente | as politicas generales de seguridad de lainformacién. Posteriormente como anexos, las
politicas particulares y directrices, para consolidar la gestion de la seguridad de lainformacion dentro de la
A.N.M.A.T. De esta manera se da cumplimiento ala Decision Administrativa N° 641/2021 de la Jefatura de
Gabinete de Ministros, la cua establece en laseccion V. DIRECTRICES, punto 1. Politica de Seguridad de la
Informacién del organismo, “L os organismos deben desarrollar una Politica de Seguridad de la Informacién
compatible con la responsabilidad primariay las acciones de su competencia...”.

El presente documento se redactd seguin la politica de seguridad de lainformacién modelo indicadaen la
Disposicion N° 1/2022 de la Direccion Naciona de Ciberseguridad y alineada con los requisitos minimos de



seguridad de lainformacién para organismos seguin la Decision Administrativa N° 641/2021 JGM. Como también
se encuentra alineada a cédigo de buenas précticas de controles parala seguridad de lainformacion de laNorma
ISO/IEC 27002:2013.

Objetivos

Establecer un marco de referencia parala proteccion de lainformacion y continuidad de los procesos y/o
servicios, através del resguardo de la confidencialidad, conservacion de laintegridad y mantenimiento de la
disponibilidad de lainformacién y de todos los recursos tecnoldgicos de laA.N.M.A.T., utilizados en la
transmision, procesamiento y almacenamiento, frente a posibles amenazas internas o externas, deliberadas o
accidentales.

Alcance

El alcance aplicaatodo el ambito dela A.N.M.A.T., atodos sus recursos y procesos, ya sean estos internos o
externos vinculados través de acuerdos con terceros.

Responsabilidad

Es responsabilidad de la méaxima autoridad de la A.N.M.A.T. 0 en quien éstalo delegue, aprobar |a presente
politica de seguridad de lainformacion, promover su difusion, impulsar su implementacion y hacer uso de la
misma como parte de sus herramientas de gobierno y gestion.

Es responsabilidad de los titulares de las Unidades organizativas, implementar |a politica de seguridad de la
informacion dentro de sus areas de responsabilidad y promover su cumplimiento por parte de su equipo de
trabajo.

Acatamiento

La presente Politica de Seguridad de la Informacion, expresa declaraciones de acatamiento obligatorio. Es decir,
gue no son recomendaciones 0 sugerencias, sino declaraciones que exigen su cumplimiento.

Excepciones

Todas las excepciones ala Politica de Seguridad de la Informacion, deberan ser formal mente documentadas,
registradas y revisadas.

Laexcepcion al cumplimiento de la presente Politica de Seguridad debera ser solicitada formalmente por el
responsable de la direccion interesada, evaluaday otorgada (en caso de corresponder) por laDIRECCION DE
INFORMATICA.

M arco Nor mativo

El marco normativo de |la presente Politica de Seguridad de la I nformacién se encuentra alineado respecto ala
Legislacion de la Republica Argentina.

Leyesrelacionadas a la Ciberseguridad:

* Ley 26.388 de Ddlitos informéticos



* Ley 25.326 de Proteccion de Datos Personales

* Decreto Reglamentario N° 1558/2001

* Ley 25.506 de FirmaDigital

* Decreto Reglamentario N° 182/2019

* Ley 26.904 de Grooming

» Ley 11.723 Propiedad Intelectual y Ley 25.036 Modificatoriade Ley 11.723

Normativa vinculada a las funciones de la Direccion Nacional de I nfraestructuras Criticas de la | nformacion
y Ciberseguridad:

* Decisién Administrativa 641/2021. Establece |os requisitos minimos de seguridad de lainformacién para
organismos publicos

* Disposicion 1/2022 Direccién Nacional de Ciberseguridad JGM. Aprueba el “Modelo Referencial de Politicade
Seguridad de la Informacién”.

* Disposicién 6/2021. Creacion del Comité Asesor para el Desarrollo e Implementacién de aplicaciones seguras.

* Disposicion 1/2021. Centro Nacional de Respuestas a Incidentes Informéticos (CERT .ar) en el ambito dela
Direccion Naciona de Ciberseguridad.

* Resolucién 580/2011. Creacién del Programa Nacional de Proteccion de Infraestructuras Criticas de
Informacion y Ciberseguridad.

* Resolucion 1523/2019. Definicidn de Infraestructuras Criticas.

Otras normativas relacionadas a la Ciberseguridad:

* Decreto 577/2017. Creacion del Comité de Ciberseguridad.

* Decreto 480/2019. Modificacion del Decreto 577/2017.

* Resolucién 829/2019. Aprobacion de la Estrategia Nacional de Ciberseguridad.
* Resolucién 141/2019. Presidencia del Comité de Ciberseguridad.

* Disposicién JGM 7/2021 Direccion Naciona de Ciberseguridad “ Registro de Puntos Focales en Ciberseguridad
del Sector Publico Nacional”

* Disposicién JGM 8/ 2021 Direccién Nacional de Ciberseguridad Guia Introductoria a La Seguridad para €l
Desarrollo de Aplicaciones Web.

Como también al estandar internacionalmente referido a las buenas practicas de seguridad de la informacion:

» Norma I SO/IEC 27002:2013 Cadigo de Buenas Précticas de Controles parala Seguridad de la Informacion.



POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION
Declaracion delas Politicasy Nor mativas

Se establece lavigencia del presente documento denominado Politica de Seguridad de Informacién, aprobado por
laméxima autoridad de laA.N.M.A.T. Publicada en lawebinternade laA.N.M.A.T. para su consultay
comunicacion atodo el personal, para su difusion y conocimiento, como también paraterceros cuando sela
requiera.

La presente Politica de Seguridad de la Informacion, debera ser cumplida por todo €l persona prestatario de
servicios en € dmbito dela A.N.M.A.T., tanto se trate de funcionarios jerarquicos, administrativos, operativosy
técnicos, sea cual fuere su modalidad de contratacién, nivel escalafonario y situacion de revista. Como también
deberéa ser utilizada como base para establecer €l conjunto de normas, procedimientos, lineamientosy guias
acordes alos procesos que se llevan adelante en laA.N.M.A.T., en su plataforma tecnol 6gicay demas recursos de
los que disponga.

Se establecen una serie de politicas de seguridad especificas, incluidas como anexos en el presente documento, las
cuales indican objetivos, responsabilidades y politicas detalladas aplicables a &reas particulares y también de
cumplimiento con caracter obligatorio, se indica ademas documentos modelosy glosario de términos.

La Politica de Seguridad de la Informacion, sera revisada anualmente de forma regular con el objeto de permitir
su constante actualizacion. La actividad de revision incluye oportunidades de mejoras, en respuesta a los cambios
organizacionales, a cambios significativos en procesos criticos 0 a cambios normativos, legales, de terceros,
tecnol 6gicos o de otra indole. Los cambios en la Politica de Seguridad de la Informacion deberan ser aprobados
por la méxima autoridad de la jurisdiccion o en quien ella delegue esa facultad.

La presente Politica de Seguridad de Informacion entrara en vigencia a partir del dia siguiente de su publicacion
oficial.

Politica Organizativa de la Seguridad

LaA.N.M.A.T. apoyara e impulsaralas iniciativas de seguridad que se propongan con €l objeto de preservar la
confidencialidad, integridad y disponibilidad de lainformacién que se gestionay almacena.

Se estableceran responsables del cumplimiento de los distintos procesosy funciones asociados a la seguridad de
los sistemas de informacion dentro dela A.N.M.A.T., como también la supervision de | os aspectos inherentes ala
seguridad tratados en la siguiente politica.

Se designaran, propietarios de lainformacion y propietarios de activos, quienes seran responsables por €l
resguardo de los mismos.

Se establecera |a segregacién de las funciones asignando distintos perfiles o &reas de responsabilidad para evitar
tener conflictos de intereses.

Se promovera el contacto con otros organismos publicosy entidades privadas para el intercambio de experiencias
en materias de seguridad, con el objeto de actualizar e intercambiar conocimientos relativos a seguridad y
promover la capacitacién continua.

Se contemplarala seguridad de lainformacién en todos |os proyectos tecnol 6gicos que lleve adelante la



ANMA.T.

Se estableceran requisitos de seguridad para el uso de dispositivos méviles, a igual que requisitos para
implementar el trabajo remoto.

L os objetivos, responsabilidades y politicas detalladas de la presente se encuentran desarrolladas en € Anexo 1.
Politica de Uso Aceptable de los Recur sos de Tecnologia de la I nformacion

Se establecen directivas para el uso adecuado de lainformacion, |os sistemas informaticos y entorno tecnol égico
que posee laA.N.M.A.T., se especifican acciones consideradas prohibidas con respecto al uso del correo
electronico, Internet y demés recursos tecnol égicos de hardware y/o de software, cedidos para su uso laboral al
persona delaA.N.M.A.T. Se establecen pautas de conducta para regular el uso de |os recursos informaticos que
se utilizan.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en el Anexo 2.
Palitica de Recur sos Humanos

Se establecerd, la aceptacion del cumplimiento del Acuerdo de Confidencialidad y de la Politica de Seguridad de
laInformacion en lacontratacién. 'Y durante larelacion laboral, la responsabilidad del debido cuidado de los
activos tecnol gicos cedidos para sus labores y la devolucion de los mismos a finalizar el vinculo laboral con la
ANMA.T.

La Direccién de Recursos Humanos en |as etapas de induccién de |os agentes, notificaralaexistenciay el deber
de cumplimiento de la Politica de Seguridad de la Informacién y de todas las normas, procedimientosy practicas
gue de ellas surja.

Se establecerd que, ante el incumplimiento de la presente Politica de Seguridad de la Informacién y los

procedi mientos que en consecuencia se aprueben serdn de aplicacion |os procesos disciplinarios que correspondan
de conformidad con la normativa vigente y atendiendo en cada caso la situacion de revistay formade
contratacion de cada agente.

Todas las direcciones velaran e impulsaran el cumplimiento de la politica de seguridad de lainformacion.
Asimismo, deberan establecer claramente los niveles, perfiles o permisos para acceder alainformacion 'y
sistemas paratodo personal a su cargo, definiendo los perfiles de trabajo y/o permisos en las aéreas de su
incumbencia.

Los directores y/o jefes de unidades organi zativas son responsables ante la desvinculacion o cambio de funcién
del personal, que el conocimiento que estos posean sea documentado y transferido apropiadamente, antes de
proceder a su desvinculacion o cambio de funcion para evitar afectar el normal funcionamiento de las tareas en su
ausencia.

Se establece el compromiso de concientizar y capacitar a personal en temas referidos alas buenas précticas en
seguridad de lainformacion en coordinacion con la Direccion Informética. Como también el de promover el
entrenamiento especializado y frecuente de quienes desarrollan funciones en éreas de seguridad de lainformacion
delaA.N.M.A.T.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en € Anexo 3.



Politica de Gestion de Activos

Se establecerala existencia de un inventario de activos actualizado, debiendo designar responsables. Si bien la
implementacién de los controles de seguridad, gestion técnica u operativa podré ser del egada a personal
especializado, el responsable seguirateniendo a su cargo el activo que le ha sido asignado.

Se establecera el compromiso de devolucion de activos asignados previa a su desvinculacién, antes de la
finalizacion del vinculo laboral, contrato o acuerdo conlaA.N.M.A.T.

Se definen normas de uso de |os activos de tecnologia segun | as pautas declaradas en la Politica de Uso de los
Activos de los Recursos de Tecnologia de la Informacion y la devolucion de los mismos cuando el agente se
desvincule laboralmente o cuando sea necesario su entrega debido a un cambio en sus funciones.

Se establecera el tratamiento apropiado parala eliminacion de forma segura de los activos de informacion sobre
cualquier medio que pueda contener informacién delaA.N.M.A.T.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en € Anexo 4.
Politica de Control de Accesos

Se controlard €l acceso alas redes, servicios, informacién y alos recursos tecnoldgicos delaA.N.M.A.T., através
de laexistencia de directivas y procedimientos que reglamentan la gestion de usuarios y la gestion de permisos de
acceso alainformacion y alos recursos tecnolgicos delaA.N.M.A.T.

Serestringira el acceso alainformacion, en concordancia con la clasificacion de lamisma, sobre la base de la
premisarectora, “ Todo acceso esta prohibido, a menos que se permita explicitamente” mediante la autorizacion
formalizada de cada direccién indicando los perfilesy permisos de acceso del personal a su cargo alos sistemas
y/o recursos de informacién que sean requeridos para las actividades y tareas que cada empleado o funcionario
deballevar adelante.

Se establecera el seguimiento de las cuentas con privilegios especialesy larevision de |os permisos de acceso
configurados en los sistemas mediante auditorias periddicas, controlando que estos coincidan con los perfilesy
permisos informados por cada direccién delaA.N.M.A.T.

Se establecera la gestion segura de las contrasefias y/o dispositivos de autenticacion, como también las
responsabilidades de los usuarios sobre el uso de los mismos, por lo cual se establecera que los agentes,
funcionarios y demas usuarios deberan hacer un uso responsable de sus dispositivos y datos de autenticacion. Se
declara que se encuentra estrictamente prohibido compartir |os mismos.

Establecera que los sistemas de administracion de contrasefias, apliquen contrasefias de calidad, por lo cual se
deberan establecer criterios de complejidad como ser longitud minima, caracteres, mayusculas, mintsculasy
caracteres numericos o especiales para su conformacion y cambios de forma periddica. Se promovera el uso de
gestores de almacenamiento de contrasefias para los usuarios finales mediante aplicaciones especificas paratal
fin.

Se prohibe que personal no autorizado haga uso de programas especiales con capacidades de anulacion de los
sistemas de control y seguridad.

Se promovera €l inicio de sesion seguro mediante laimplementacion de dos 0 més factores de autenticacion para



acceder alos sistemas'y servicios cuando sea posible. Se limitara el acceso al cédigo fuente de los programas de
laA.N.M.A.T. solo a personal autorizado.

Se monitorea, inspeccionay controla el trafico de datos en las redes de la A.N.M.A.T., comunicaciones internas,
como tambi én toda comunicacion externa entrante hacialas redes de la A.N.M.A.T. y toda comunicacion saliente
hacia Internet con el objeto de verificar que no se violen las politicas de seguridad establecidas.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en €l Anexo 5.
Politica en la Gestion de la Criptogr afia

Se establecera el uso de la criptografia para asegurar lainformacion y las comunicaciones, €l resguardo de las
contrasefias, en el almacenamiento de |as copias de seguridad, en €l cifrado de dispositivos moviles, en las
conexiones de trabajo remoto, en la comunicacién de |os servicios expuestos a Internet y en toda transmision de
datos, dentroy fueradel ambito delaA.N.M.A.T.

Se establece €l uso de certificados digitales en todos |os sitios de Internet que publicala A.N.M.A.T. para
asegurar un canal de comunicacion cifrado.

L os objetivos, responsabilidades y politicas detalladas de la presente se encuentran desarrolladas en €l Anexo 6.
Politica Fisico Ambiental

Se controlaré laidentificacion, ingreso y egreso fisico alas dependencias delaA.N.M.A.T., con el objeto de
evitar el acceso no autorizado, dafio o hurto alas instalaciones e interferencias en las actividades de la
ANMA.T.

Se definen perimetros de seguridad y controles extras, para proteger |as areas consideradas como criticas,
definiéndose inicialmente éstas como las areas ocupadas por |as oficinas de |as autoridades superiores del
Organismo, Sala de Comunicaciones, Centro de Procesamiento de Datos, Instalaciones de los Grupos
Electrégenos e Instalaciones de Aire Acondicionado, considerando que la exposicion, mal funcionamiento o
puesta fuera de servicio de las mismas, pueda afectar €l normal desempefio de los sistemas de informacion
de la AIN.M.A.T.. A estosfines se estableceran controles adicionales, através de la existencia de distintos
niveles de accesos biométricos, control de seguridad fisica permitiendo solo & acceso autorizado, seguimiento y
control mediante cAmaras de seguridad, prohibicién de grabaciones de video y fotografias sin la debida
autorizacion y acompafiamiento por personal dela A.N.M.A.T. ante la gjecucion de trabajos por parte de
proveedores.

Se asegura la continuidad operacional del suministro de energia eléctricay del control ambiental en el centro de
procesamiento de datos y sala de comunicaciones, como también |a existencia de controles de seguridad para
asegurar la proteccion del cableado de transmision de datos.

Se establecera la existencia del inventario de activos fisicos que procesan informacion, indicando su localizacion
fisicay asignacion organizacional y personal para su uso. Se establecera el registro de las personasy de los
activos que son retirados fuera de lasinstalaciones de la A.N.M.A.T., la adopcién de controles y medidas de
seguridad extras para el equipamiento informético que es utilizado fueradela A.N.M.A.T., con €l objeto de
minimizar el impacto ante la pérdida o robo del mismo.



Se propiciard e mantenimiento periddico del equipamiento informético y destruccion segura de los dispositivos
de almacenamiento, cuando € equipamiento no pueda ser reutilizado o donado, con el objeto de no exponer
informacion residual, considerada privada o confidencia en e equipo informético.

Se adoptara la politica de escritorios limpios, con €l objeto de proteger documentacion en papel u otro medio de
almacenamiento de informacién reservada, confidencial o secreta que pudiera existir en €l &rea de trabajo,
evitando de este modo su pérdiday divulgacion no deseada. Se adoptara también la politica de pantallas limpias,
afin dereducir los riesgos de acceso no autorizado y/o fuga de informacion desde el equipo informético que se
encontrase desatendido.

L os objetivos, responsabilidades y politicas detalladas de la presente se encuentran desarrolladas en el Anexo 7.
Politica de Seguridad en las Operaciones

Se declararan responsables de las operaciones, quienes deberdn documentar procedi mientos para gestionar las
principal es tareas operativas en las instalaciones de procesamiento de informacion. Se redactara documentacion
de gestion de cambios, como requisito previo alaimplementacion de los cambios en lainfraestructura y/o
sistemas de procesamiento de informacion.

Se evaluara periddicamente las necesidades de capacidad operacional de los sistemasy la proyeccion de futuras
demandas, con €l objeto de garantizar que el crecimiento no ponga en riesgo las actividades operativas ante la
falta de recursos.

En los procesos de desarrollo de software, se definiran entornos separados e independientes entre si, con el objeto
de generar software seguro, sin defectos o fallos en € servicio que ofrecen y evitar problemas de indisponibilidad.

Se protegerén |os sistemas tecnol 4gicos contra todo tipo de cddigo malicioso, mediante la ejecucion de andlisis
periddicos preventivos de deteccidn y eliminacion de malware en las estaciones de trabajo, servidores, como
también controles de deteccion y eliminacién de malware en |las conexiones de internet y correo €l ectronico.

Lainformacion y los sistemas se deberan resguardar de manera periddicay programada mediante la generacion
de copias de seguridad y pruebas de restauracion.

Se sincronizan los relojes de todos |os sistemas para €l correcto registro de |os eventos de |os usuarios y sistemas;
respecto de accesos, fallas, instalacion y gjecucion de software, aertas de seguridad y cualquier otra actividad
relevante. Dichos registros de eventos se almacenarén de forma segura para futuras consultas o actividades de
auditoria, teniendo especia cuidado con los registros de eventos de usuarios con privilegios de administrativos
para evitar su manipulacion.

Lainstalacion de software esta supeditada conforme a los procedi mientos, autorizaciones, conformidades y
pruebas previas pertinentes antes que |os mismos sean puestos en produccion y solo podra ser efectuado por
personal autorizado.

Se evaluarala seguridad de los sistemas publicados, mediante pruebas periddicas de evaluacion de
vulnerabilidades y elaboracion de informes de remediacion y mejoria para su correccion.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en €l Anexo 8.

Politica en la Gestiéon de las Comunicaciones



Se debe monitoreara, registrarg, controlardy restringira el acceso alas redes que integran la infraestructura de
telecomunicaciones de la A.N.M.A.T., independientemente del medio de transmisién implementado.

Segregardy restringira el tréfico de red de acuerdo alos perfilesy permisos asignados a los usuarios, que fueran
declarados por |os responsables de |as distintas unidades organizativas.

Se controlard € trafico haciay desde Internet con €l objeto de evitar que la navegacion transgreda las normas
establecidas en |a Politica de Uso Aceptable de los Recursos de Tecnol ogia de la Informacion.

Se promovera que la autenticacion de los usuarios sea realizada implementando mulltiples factores de
autenticacion para asegurar laidentidad de |os usuarios antes que estos acceden remotamente a las redes de la
ANMA.T.

Se implementaran dispositivos de red redundantes para mantener la alta disponibilidad en los servicios de red.

El intercambio de informacion con entidades externas se deberarealizar através conexiones cifradas de extremo a
extremo y se debera promover laimplementacion de certificados digitales parala validacion de las dos partes
intervinientes y de este modo asegurar la confidenciaidad, integridad y la autenticidad de lainformacion que se
transmite y envia hacia redes externas.

En los acuerdos entre el A.N.M.A.T. y otras entidades publicas o privadas, relativos a intercambio de
informacion, se especificardn consideraciones técnicas de seguridad para la transferencia segura de datos entre
ambas partes, como también se estableceran acuerdos de confidencialidad para la proteccion de lainformacién
que se comparte.

Se consideraa correo electrénico un servicio critico, por lo cua se implementan medidas de proteccion mediante
sistemas redundantes parala gestion del correo electronico y sistemas de seguridad antimalware y filtros anti-
spam, con el objeto de detectar archivos adjuntos maliciosos o correos fraudulentos que intenten robar o dafiar los
activos de informacion.

Lautilizacion de servicios de Internet sera monitoreaday controlada, con el objeto de evitar que € uso indebido
de dichos servicios afecte e rendimiento de lainfraestructura de comunicaciones o0 pongan en riesgo la seguridad
de lamisma ante la descarga e instalacion de archivos. Razén por lacual e uso de Internet, a igual que €l uso del
correo electrénico laboral estara sujeta alas condiciones de uso descriptas en la Politica de Uso Aceptable de los
Recursos de la Tecnologia de la Informacion.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en €l Anexo 9.
Politica de Adquisicion, Desarrolloy Mantenimiento de Sistemas

En toda adquisicion de sistemas informéticos, como también en todos |os proyectos de desarrollo de software,
tanto propios o de terceros, se debera establecer lainclusion de requerimientos de seguridad, como también la
existencia de directivas de seguridad para €l desarrollo de aplicaciones, |as cuales describen requerimientos
basicos de seguridad a considerar en todo desarrollo.

Se considera ala seguridad de lainformacién como una parte importante en los ciclos de vida de los procesos de
desarrollo y adquisicion, por lo cual se debera contemplar la seguridad en todos los niveles de la arquitectura,
negocios, datos, aplicacionesy tecnologia; equilibrando la necesidad de la seguridad con la accesibilidad.



Se deberan establecer controles para asegurar los sistemas de la A.N.M.A.T. expuestos a Internet, con el objeto de
protegerlos contra actividades fraudul entas, modificaciones y divulgacion de datos no autorizados, intercepcion,
vulneracion de la confidencialidad, suplantacion de identidad y cualquier otra amenaza existente.

Se deberan evaluar, vaidar y documentar los cambios, con el objeto de minimizar |os riesgos de modificaciones
indebidas que pudieran comprometer las operaciones en € entorno productivo, respetando las instancias de
desarrollo, pruebas y produccion e incorporando de este modo efectivos controles cruzados o por oposicion.

Se deberan readlizar evaluaciones de seguridad en busca de vulnerabilidades sobre desarrollos de software nuevos
o modificaciones, propios o detercerosy del sistema operativo de la plataforma en la que estaimplementada la
misma antes que |os mismos sean puestos en produccion.

Se deberan establecer programas de € ecucion de pruebas funcionales que permitan evaluar |os requisitos
funcionalesy el cumplimiento de los mismos en |os sistemas desarrollados.

Se declara que todo algoritmo o cédigo fuente desarrollado internamente o por terceros es de propiedad exclusiva
delaA.N.M.A.T., estando prohibida su copia parcial, total y distribucion de la misma aterceros sin la debida
autorizacion. Se deberén usar datos de prueba de manera segura para las pruebas funcionales.

La modificacion, actualizacién o eliminacion de los datos operativos en produccion deberdn ser realizadas, solo a
través de | os sistemas que procesan dichos datos. Se consideraran excepciones, debiendo ser las mismas
documentadas e informadas a las partes interesadas siendo estos | os propietarios de lainformacion, los
responsables de la gestion funcional y técnicay el responsable de los procesos a los cual es afecte la modificacion
manual, debiéndose registrar detalladamente dicha modificacion.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en el Anexo 10.
Politica en Relacion a los Proveedor es

Seincluirén los niveles de servicio (SLA) y acuerdos de confidencialidad en los contratos o convenios con los
proveedores. Se establece que todo cambio arealizar por |o proveedores sobre |os sistemas e infraestructura
deber& ser planificado e

informado previamente a personal técnico del érea de competencia, para su evaluacion, calculo del riesgo que
implicadicho cambio y confirmacion de € ecucion por parte del personal técnico delaA.N.M.A.T. paralo cua se
establece la gestion de cambios.

L os proveedores gque accedan fisicamente alas instalaciones para dar soporte, se deberan identificar, registrar sus
ingresos y deberan estar siempre acompariados por personal técnico delaA.N.M.A.T. dentro de las instalaciones
delaA.N.M.A.T.

Se deberan controlar las implementaciones de |os proveedores, monitorear su cumplimiento y la gestion en los
cambios, con € fin de asegurar que |os servicios que se presten, cumplan con todos |os requerimientos acordados
previamente.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en el Anexo 11.

Politica de Gestién de I ncidentes de Seguridad



Se establece que la Direccién de Informaticatiene la autoridad para acceder a todo sistema o dispositivo dela
infraestructura tecnol 6gica involucrada en alertas o incidentes de seguridad que considere apropiado, para evitar
gue escaley pudiera afectar la disponibilidad, confidencialidad o integridad de lainformacion y de los recursos
tecnologicosdelaA.N.M.A.T.

El personal dela A.N.M.A.T., cuando descubrafallas o debilidades, detecte aertas o incidentes de seguridad,
tiene la obligacion de informarlo ala DIRECCION DE INFORMATICA.

Se deberan establecer procesos documentados y asignacion de responsabilidades para la adecuada gestion de
respuesta a incidentes de seguridad de lainformacion. Se deberaincluir larecopilacién y registro de evidencia
parasu evaluacién inicial, andlisis del incidente y acciones de remediacién, comunicacion del estado de situacion
del proceso de resolucion del incidente, registro formal de las accionesrealizadasy cierre del incidente, cuando
sea necesario se realizara un andlisis forense y/o post-incidente, para confirmar la causay aprender del mismo.

Se deberén documentar procedimientos parala correcta adquisicion de imagenes forenses y preservacion dela
informacion que pudiera servir como evidencia, ya sea paraimplementar una medida disciplinariainternao
iniciar una accion legal.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en el Anexo 12.
Politica de Gestion de la Continuidad

A fin de contrarrestar la pérdida de |a continuidad operativa, se deberd desarrollar e implantar €l plan de
contingencia para asegurar la continuidad de los procesos dela A.N.M.A.T., para que las operaciones se puedan
restaurar en los plazos requeridos.

Para garantizar que los planes operativos de restauracion de las operaciones sean ordenados y consistentes entre
si, se deber tener en cuenta la priorizacion los procesos criticos, |a asignacion de responsabilidades, la
identificacién de las amenazas que pudieran ocasionar interrupciones en |os procesos, la documentacion de la
estrategia de continuidad de las actividades consecuente con los objetivosy prioridades acordados, |a
comunicacion y capacitacion del personal, en materia de procedimientos y procesos de emergencia acordados y
de recuperacion.

Se deberén realizar pruebas y revisiones de |os planes de continuidad de |as operaciones con el objeto de
mantenerl os actualizados ante cambios en |os procesos de negocio y en latecnologia involucrada.

Paraminimizar el riesgo de la pérdida de la continuidad operativa se deberén implementar arquitecturas y/o
componentes redundantes en |as instal aciones de procesamiento y transmisién de lainformacion.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en el Anexo 13.
Politica de Cumplimiento Normativoy Técnico

Se respetan |os requisitos contractuales, regulatorios y legales vigentes. Los empleados aceptan conocer y cumplir
con lo dispuesto por la Ley 25.164 (Ley Marco de Regulacion de Empleo Plblico Nacional), Ley 25.188 (Etica
en e Ejercicio de la Funcion Pablica), Decreto 41/99 (Codigo de Etica de la Funcion Plblica), Ley 11.723 (Ley
de Propiedad Intelectual), Ley N° 25.506 (Ley de Firma Digital) y Ley 26.388 (Ley de Delitos Informaticos).

Se establece la proteccion de los registros de datos contra pérdida, destruccion, acceso no autorizado, publicacion



no autorizada, degradacion del medio de almacenamiento, obsolescencia del formato o medio de almacenamiento.

Se respetala privacidad de lainformacion personal por lo cua seinformay detallan las actividades que seran
objeto de control y monitoreo, afin de no violar el derecho ala privacidad del empleado. A su vez los empleados
conocen las restricciones a tratamiento de los datos y de lainformacion que administran con motivo del gercicio
de sus funciones, por lo cual firman e Acuerdo de Confidencialidad.

Se verifica periodicamente que los sistemas de informacion cumplan con lo establecido por la Politica de
Seguridad de la Informacién, normasy procedimientos de seguridad; las que incluiran larevisiéon de los sistemas
en produccion. Esta verificacion comprende pruebas de evaluacion de vulnerabilidades y/o pruebas de
penetracidn, cuyo objetivo es la deteccidn de vulnerabilidades en los sistemas y lainfraestructura.

Se establecen auditorias de cumplimiento en los sistemas de informacién, infraestructura tecnologicay en los
procesos existentes, como también de la revision independiente del estado de la seguridad realizada por la Unidad
de Auditoria Interna o Especialistas de Seguridad externosala A.N.M.A.T. para garantizar la eficaciade los
controles implementados.

L os objetivos, responsabilidades y politicas detalladas de |a presente se encuentran desarrolladas en el Anexo 14.
POLITICASESPECIFICAS

ANEXO 1.

POLITICA ORGANIZATIVA DE LA SEGURIDAD

OBJETIVOS

Designar responsables de |os procesos relacionados con la seguridad de lainformacion dentro delaA.N.M.A.T.y
establecer un marco para su control.

Incluir requerimientos de seguridad de lainformacion en todo proyecto tecnologico delaA.N.M.A.T.

Promover la cooperacion con otros organismos y organizaciones especializados para la obtencidn de colaboracion
en materia de seguridad de lainformacion.

Asegurar €l uso de dispositivos moviles para el trabajo remoto.
RESPONSABILIDADES

Maxima Autoridad dela A.N.M.A.T. o en quien esta delegue tal competencia.

* Aprobar la presente politica de seguridad de lainformacion.

 Promover ladifusién y apoyo ala seguridad de lainformacion dentro delaA.N.M.A.T.
* Impulsar laimplementacion y cumplimiento de la presente politica de seguridad.

» Apoyar laimplementacion de la presente politica de seguridad de lainformacion.

DIRECCION DE INFORMATICA



* Revisar y proponer ala maxima autoridad de la A.N.M.A.T. para su aprobacién la Politica de Seguridad de la
Informacion y las funciones generales en materia de seguridad de la informacion.

* Solicitar laelaboracion de procedimientos y/o instructivos a las distintas unidades organizativas de la
A.N.M.A.T. para establecer pautas formales de cumplimiento de las politicas de seguridad.

» Coordinar lainteraccion con otros organismos en temas referidos a la seguridad de la informacion.

 Cumplir funciones relativas ala seguridad de los sistemas de informacion dela A.N.M.A.T., lacua incluyela
supervisién de todos |os aspectos inherentes a |l os temas tratados en |a presente Politica de Seguridad de la
Informacion.

» Monitorear los cambios significativos en |os riesgos que afectan a los recursos de informacion frente alas
amenazas mas importantes.

* Aprobar las principales iniciativas paraincrementar la seguridad de lainformacion, de acuerdo alas
competencias y responsabilidades asignadas a cada area, asi como acordar y aprobar metodol ogiasy procesos
especificos relativos a seguridad de la informacion.

 Evaluar y coordinar laimplementacién de controles de seguridad en todo proyecto tecnol dgico de hardware,
software, desarrollo o modificacion de sistemas 0 servicios.

* Actualizar politicasy directivas relativas ala Seguridad de la Informacion para su aprobacion oficial .
* Gestionar los riesgos que afectan a los recursos de informacion frente a las amenazas existentes.

» Tomar conocimiento y supervisar lainvestigacion de aquellos incidentes relativos a la seguridad.

* Evaluar y aprobar |as principalesiniciativas paraincrementar la seguridad de lainformacion.

* Evaluar y coordinar laimplementacién de controles especificos de seguridad de la informacién para nuevos
sistemas 0 servicios.

 Promover ladifusién y concientizacion de la seguridad de lainformacion dentro delaA.N.M.A.T.
» Controlar todo acceso a los recursos de tecnoldgicosdelaA.N.M.A.T.

* |dentificar cambios significativos en las amenazas y la exposicion de lainformacion y los medios de
procesamiento de lainformacidn ante amenazas.

» Monitorear, controlar y evaluar lainformacién recibida por los controles de seguridad.

* Gestionar los incidentes de seguridad de lainformacion y recomendar |as acciones apropiadas como respuesta a
los mismos.

 ldentificar, evaluar y proponer el tratamiento de los riesgos y amenazas a los que se expone lainformacion y
los recursos tecnol6gicos de laA.N.M.A.T.

* Detectar, andlizar, remediar y recolectar evidencia forense de incidentes de seguridad, ante actuaciones que
ameriten intervencion administrativa o judicial.



* Asistir en temas relativos ala seguridad de la informacion.

* Inhabilitar el acceso remoto alainfraestructuratecnolégicade laA.N.M.A.T., cuando se detecte que dicho
acceso represente una amenaza que pudiera vulnerar la confidencialidad, integridad y/o disponibilidad de la
informacion o de los sistemasy recursos delaA.N.M.A.T.

» Cumplir con todos los requerimientos de seguridad establ ecidos para las operaciones, administracion y
configuracion de los sistemas y recursos de tecnologiadelaA.N.M.A.T.

* Gestionar los requerimientos y necesidades de |as contrataciones de bienes y servicios de tecnologia de la
ANMA.T.

» Controlar € vencimiento de licenciamiento y/o contrataciones.
* Controlar y gestionar €l inventariado de activosde TI.

» Efectuar tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de ciclo de vidade
sistemas apropiada y que contemple lainclusion de requerimientos de seguridad en |os sistemas en todas sus
fases.

Direccién de Recursos Humanos

* Notificar atodo el personal que ingresa de sus obligaciones respecto del cumplimiento de la Politicade
Seguridad de la Informacién y de todas las normas, procedimientosy practicas que de ella surjan.

* Notificar atodo el personal de los cambios que en la presente politica se produzcan, laimplementacion de la
suscripcién de los Compromisos de Confidencialidad y |as tareas de capacitacion continua en materia de
seguridad, en conjunto con la Direccion de Informaética.

Direccion de Asuntos Juridicos
* Revisar y validar las modificaciones de la presente politica.

* Verificar el cumplimiento de la presente Politica en la gestién de todos |os contratos, acuerdos u otra
documentacion delaA.N.M.A.T. con los empleados y en caso de existir, con los terceros. Asimismo, asesorar en
materialegal alaDireccién de Informética, en lo que serefiere ala seguridad de lainformacion.

Unidad de Auditoria I nterna
* Revisar y validar las modificaciones de la presente politica.

» Practicar auditorias periodicas sobre los sistemas y actividades vinculadas con la tecnologia de informacion,
debiendo informar sobre el cumplimiento de | as especificaciones y medidas de seguridad de la informacion
establecida por las politicas, normas, procedimientos y préacticas que de ella surjan.

* Verificar, através de las auditorias que correspondan, € cumplimiento de la presente Politica en las unidades
organizativasdelaA.N.M.A.T.

* Realizar revisiones independientes sobre el cumplimiento de la presente politica.



» Promover, dentro de su ambito de competencia, la aplicacion de la presente politica de seguridad de la
informacion.

Unidades Organizativasdela A.N.M.A.T.

* Implementar la Politica de Seguridad de la Informacién dentro de sus éreas de responsabilidad
» Promover su cumplimiento por parte de su equipo de trabgjo.

Agentesdela AN.M.A.T.

* Los usuarios de lainformacion y de los sistemas utilizados para su procesamiento serén responsables de
conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la Informacion vigente.

POLITICAS
1.1. Organizacién Interna

1.1.1. Compromiso dela Maxima autoridad dela Jurisdiccion y Asignacion de Responsabilidades
dela Seguridad dela Informacion

LaA.N.M.A.T. declara apoyar e impulsar desde €l mayor nivel jerérquico lasiniciativas de la seguridad
de lainformacién dentro del organismo, mediante la aprobacién de |a presente politica de seguridad de la
informacion y su implantacion como documento rector de seguridad de lainformacion, con €l objeto de
preservar la confidencialidad, integridad y disponibilidad de lainformacién que se gestiona dentro del
organismo y su infraestructura tecnol dgica.

La seguridad de lainformacion es una responsabilidad compartida por todas | as autoridades politicas,
secretarios, subsecretarios, directores de todos |os niveles, subdirectoresy jefes de unidad o equival entes.

1.1.2. Segregacion de Funciones

Se disefiardn esquemas de segregacion de funcionesy éreas de responsabilidades en la gestion de los
sistemas informaticos.

Se establecera la separacion de funciones en |os procesos de asignacion de permisos alos activos de
informacion, por lo cua se estableceran distintas entidades, propietario (propietario del activo de
informacion), solicitante (el que solicitard el acceso), autorizante (el que autorizard) y operador (el que
concedera operativamente el acceso).

1.1.3. Contacto con las autoridades

Se establecerdn procedimientos que especifican cuadndo, a qué autoridades se debera contactar y cdmo se
deberdinformar los incidentes de seguridad de lainformacion identificados de manera oportuna, de
acuerdo alo estipulado en laPOLITICA DE GESTION DE INCIDENTES DE SEGURIDAD, en
cumplimiento con las normativas vigentes.

1.1.4. Contacto con grupos especializados en seguridad informética y otr os organismos

Se promoveralaasistenciay contacto con eventos, grupos, foros y/o asociaciones especializados de



ciberseguridad, con €l fin de actualizar los conocimientos sobre buenas practicas en materia de seguridad
del personal de la Direccién de Informatica, recibir alertas tempranas, avisos y recomendaciones
relacionados con atagues informaticos, compartir e intercambiar informacién sobre las nuevas
tecnologias, productos, amenazas, vulnerabilidades y obtener acceso ainformacidn de especialistas sobre
consgjos de seguridad.

Se propiciard el intercambio de experiencias, conocimiento y/o capacitacion para el mejoramiento de las
précticasy controles de seguridad con otros organismos en temas relativos a la seguridad de la
informacion. Teniendo en cuenta que cuando sea necesario realizar el intercambio de informacion no
publica para fines de asesoramiento o intercambio de experiencias se permitird solo luego de haber
firmado previamente acuerdos de confidencialidad.

1.1.5. Seguridad delainformacion en la gestion de proyectos

Se tendran en cuenta requisitos de seguridad de lainformacién en la administracion de los proyectos, a
efectos de garantizar que se reflejen adecuadamente las buenas préacticas de seguridad y |as disposiciones
de la presente politica. La seguridad de lainformacion sera parte de todas | as fases de las metodol ogias
aplicadas en la gestion de los proyectos de laA.N.M.A.T.

1.2. Politica de Dispositivos M dvilesy Trabajo Remoto
1.2.1. Dispositivos M dviles

Todo dispositivo mévil perteneciente ala A.N.M.A.T. (notebooks, tabletas, teléfonos celularesy otros),
debera cumplir con medidas seguridad adecuadas para proteger €l dispositivo movil y lainformacién que
contiene contra todos los riesgos derivados del uso del mismo.

Por lo cual se establecen las siguientes directivas para asegurar a dispositivo movil y lainformacion
contenida

a) Etiquetado de tel éfonos de contacto para posibilitar su recupero en caso de pérdida.

b) Instalacion de software antimalware en €l dispositivo movil.

c¢) Cifrado del medio de almacenamiento del dispositivo movil.

d) Mecanismos de borrado seguro de lainformacion en forma remota, en caso de robo o pérdida
€) Implementacién de controles para la gestion remota de dispositivos moviles.

1.2.2. Trabajo Remoto

Todo acceso remoto sera solicitado por el responsable jerérquico de la unidad organizativaalacua
pertenece €l usuario gque sera designado a trabajo remoto total o parcial.

Todo acceso remoto sera implementado mediante una conexion cifrada, la cual serd monitoreaday
controlada por los dispositivos de seguridad de la A.N.M.A.T., implementando restricciones de acceso a
determinados activos de informacién dependiendo de la criticidad de lamismay perfil del usuario.



Se estableceradn multiples factores de autenticacién para asegurar laidentidad de |as conexiones remotas a
las redes privadas virtuales (VPN) delaA.N.M.A.T.. Si €l trabajo remoto fuera efectuado desde afuera
del territorio nacional se deberainformar alaDireccion de Informética.

1.2.3. Dispositivos Personales

No se habilitaran dispositivos personales para acceder alainfraestructuratecnologicadelaA.N.M.A.T.,
salvo excepciones puntuales que seran evaluadas por la Direccion de informética, afin de garantizar que
se cumplan las medidas, requerimientosy politicas de seguridad vigentes.

Todo dispositivo personal que fuera autorizado para su acceso alainfraestructuradelaA.N.M.A.T.
cumpliralas politicas de los dispositivos moviles pertenecientes ala A.N.M.A.T., promoviéndose para
estos dispositivos el acceso a un escritorio remoto virtual.

ANEXO 2
POLITICA DE USO ACEPTABLE DE LOSRECURSOS DE TECNOLOGIA DE LA INFORMACION
OBJETIVOS

Establecer el uso adecuado de lainformacién, de los sistemas informéticos y del ambiente tecnol 6gico que posee
laA.N.M.A.T., con €l objeto de minimizar |os riesgos de seguridad que pudieran ser ocasionados por €l uso
indebido de los recursos informaticos asignados.

Concientizar al personal respecto de las acciones consideradas prohibidas con respecto a uso del correo
electronico, Internet y demés recursos tecnol égicos de hardware y/o de software cedidos para su uso laboral al
persona enlaA.N.M.A.T. y delas pautas de conducta pararegular €l uso de los recursos informéticos que se
utilizan enlaA.N.M.A.T., ya sean propios o de terceros.

RESPONSABILIDADES PERSONAL JERARQUICO
L os superiores jerarquicos y/o titulares de unidades organizativas del personal tendrén las responsabilidades de:
» Asegurar que €l personal conozcala Politica de Uso Aceptabley velar por su cumplimiento.

 Determinar qué recursos tecnol 6gicos son necesarios para que cada una de las personas a su cargo pueda
desempeiiar |as tareas que se le asignaron, esto incluye equipamiento y software, cuenta de acceso a correo
electrénico y cuentade acceso alos sistemasdelaA.N.M.A.T.

* Solicitar los permisos de accesos a servidores, aplicaciones o recursos compartidos, especificando € nivel de
acceso para cada caso en particular.

* Solicitar la cancelacion o modificacién de permisos de accesos a servidores, aplicacionesy recursos
compartidos, cuando haya un cambio de funciones, desvincul acién y/o tareas asignadas a sus supervisados.

* Solicitar accesos especiaes a Internet paralos agentes a su cargo cuando lo requieran en razon de sus funciones.
* Solicitar el acceso remoto para sus subordinados a lainfraestructura tecnolégicade laA.N.M.A.T.

» Controlar las acciones de sus subordinados, ya que son responsables por |as acciones indebidas que pudieran



realizar los mismos al concederles | os respectivos accesos.

* Canalizar toda solicitud através de los canales formales, es decir através de Mesa de Ayuda.
PERSONAL EN GENERAL

El personal tendréalas siguientes responsabilidades:

» Conocer y aplicar especialmente |o establecido en la Politica de Uso Aceptable de los Recursos de Tecnologia
delaInformacion.

» Actuar conforme alos Procedimientosy Politicasy de Seguridad de la Informacién existentes en € uso de los
recursos informéticos asignados.

« Evitar toda préctica que pueda hacer uso sin la debida autorizacion, de programas o sistemas, que pudieran
degradar el rendimiento o dafiar lainfraestructuratecnolégicadelaA.N.M.A.T.

» Contactar con laMesa de Ayuda, toda vez que requieran resolver un problema suscitado con el equipo asignado,
referido a conexion de red, incidente con el software de la estacién de trabajo (notebook, PC, tableta, etc.),
deteccion de malware o cualquier otro incidente relacionado con el sistema o equipamiento en uso.

» Conducirse con el decoroy obediencia que se requiere en los agentes publicos.

 Cumplir con la politica de pantallas limpias, |0os usuarios deberan bloquear el acceso a su computadora personal
cuando se ausente de su lugar de trabajo, aun cuando esta ausencia sea breve.

* |dentificar adecuadamente toda comunicacion indicando su nombre, correo electronico, direcciony areaala
cual pertenece.

* Evitar ladivulgacién no autorizada e innecesaria de informacién a terceros, respecto de los cuales setiene
conocimiento y/o responsabilidad profesional en el marco de sustareas dentro delaA.N.M.A.T.

POLITICAS
2.1. Usos Aceptables
2.1.1. Uso General

L os recursos tecnoldgicos de la A.N.M.A.T. solo deben ser utilizados para propositos de uso laboral que
guarde relacion con las funciones asignadas.

L os usuarios de |os sistemas informéti cos toman conocimiento que una cuenta de usuario representa una
identidad digital. Por lo tanto, cada vez que se utilizan los recursos informéticos de |os diferentes sistemas
gue se utilizan, o seintentan utilizar, se registran |os accesos y/o actividades que se realizan con dicha
cuenta de usuario. La contrasefia utilizada para autenticar una cuenta de usuario, es uso estrictamente
persona y confidencial, razén por la cua no debe ser compartida ni alin con su superior jerarquico.

L os usuarios toman conocimiento que las cuentas de correo electronico, sistemas utilizados y demés
recursos informéticos son pertenecientesala A.N.M.A.T. y que constituyen bienes intangibles, por lo que
toda utilizacién de los mismos podra ser considerado por terceros, como realizada en representacion de la



ANMA.T.
2.1.2. Uso del Equipamiento

LaA.N.M.A.T. proveerda su persona y atoda persona que preste tareas en su ambito, las herramientas
de hardware y software necesarias para su desempefio laboral siendo los depositarios de dichas
herramientas responsables de su uso, debiendo los mismos ser utilizados exclusivamente para propdsitos
relacionados con sus actividades |aborales.

El usuario esta obligado adar el debido tratamiento para el cuidado de dichas herramientas, de formatal
de evitar cualquier dafio fisico, 16gico, conexion, desconexion o traslado sin la debida autorizacion.

Queda prohibidala conexién alainfraestructura tecnol6gica de laA.N.M.A.T. de cualquier equipo
informético no perteneciente ala mismasin la debida autorizacion.

2.1.3. Uso delos Sistemas de Software

Solo los usuarios que fueran autorizados pueden acceder alos sistemasy alainformacion de la
A.N.M.A.T. parael desarrollo de sus actividades |aborales. Cualquier acceso no autorizado o intento de
acceso no autorizado sera considerado como una posible violacion ala Politica de Seguridad de la
Informacion.

L os usuarios que por alguna razon consideren que necesitan accesos adicionales, deberan canalizar €l
pedido de acceso adicional através de su coordinador o director mediante pedido ala Mesa de Ayuda.

Todo persona que instale 0 posea software no autorizado por laA.N.M.A.T., quedara sujeto al régimen
de sanciones del Reglamento de Investigaciones Administrativas y/o que corresponda, y podra ser objeto
de las denuncias penales pertinentes por violacién alaley propiedad intelectual y de las pautas de éticaen
lafuncién publica

El &rea de Soporte Técnico es responsable de lainstalacién, configuracion, puesta en funcionamiento y
mantenimiento de todo el equipamiento y software existente en laA.N.M.A.T.. Cuando |las unidades
organizativas requieran para el desempefio de sus tareas, software especifico, deberan remitir la solicitud
de instalacion ala Mesa de Ayuda mediante |os canales formales. Todo aguel software que se encuentre
instalado sin la debida autorizacion o almacenado en carpetas locales 0 compartidas que no guarde
correspondencia con el software autorizado por laA.N.M.A.T. podra ser desinstalado y/o eliminado.

2.1.4. Uso dela I nformacioén

Lainformacion perteneciente ala A.N.M.A.T. sera utilizada Unicamente dentro del marco de las
actividades propias de la misma, quedando terminantemente prohibida la utilizacion de lamismaen
beneficio propio y todo tipo de divulgacion aterceros, sin previaautorizacion delaA.N.M.A.T. La
violacion de lo dispuesto en |a presente clausula sera considerada como falta grave en los términos del
Articulo 33 inciso b) delaley N° 25.164, sin perjuicio de laresponsabilidad civil y penal que por €l
hecho corresponda.

LaA.N.M.A.T. sereserva el derecho de auditar |os archivos en las carpetas de |0s usuarios, ya sean en los
servidores compartidos y en los dispositivos de almacenamientos externos o internos (discos locales de



amacenamiento en las estaciones de trabajo) pertenecientesala A.N.M.A.T.

L os usuarios que cambien de funcion o se desvinculen laboralmente dela A.N.M.A.T., estén obligados a
entregar a su superior, toda lainformacion y documentos el ectrdnicos que hubieran elaborado en e
cumplimiento de funcion hasta el momento que la desempefiaba, de formatal que dicho cambio no genere
problema alguno en la continuidad de las tareas que se venia desarrollando.

Todos aquellos archivos de documentos gque se encuentren en carpetas locales o compartidas que no
guarden relacién con las funciones desempefiadas (por ejemplo, archivos de musica, peliculas,
fotografias, etc.) podran ser eliminados.

Queda prohibidarealizar cualquier actividad contrariaalosinteresesdela A.N.M.A.T., tal como publicar
informacion reservada, confidencial o secreta, acceder sin autorizacion a recursos compartidos o archivos,
eimpedir el acceso a otros usuarios mediante el mal uso deliberado de recursos comunes.

Queda prohibido utilizar y/o entregar informacion de laA.N.M.A.T. fuera del &mbito de la Direccién
propietaria de la misma, sin autorizacion expresa de la Direccion de pertenencia.

Queda prohibido difundir informacién que no sea de carécter publico que se gestionaen laA.N.M.A.T.,
es decir informacion de carécter secreta, confidencia o reservada.

Queda prohibido destruir o corromper activos de informacion, ya sean datos, documentos, programas o
sistemas informéticos de laA.N.M.A.T. o cualquier accion que impida el acceso legitimo alos mismos,
siendo tal accion considerada unafalta grave, pudiendo ser pasible a un proceso penal por infraccion a

Art. 10 delaLey 26.388 de Delitos Tecnol 6gicos.

2.1.5. Uso delas Contrasefias

L os usuarios se comprometen a mantener las contrasefias en secreto, ya que la contrasefia es considerada
informacion secretay personal, no debiendo ser compartida, ni alin con su personal jerarquico. Cuando
existieraindicio que la confidencialidad de la contrasefia hubiera sido comprometida, seinformaray
solicitard el cambio de la misma, inmediatamente.

La composicion de la contrasefia no estara basada en datos que se pudieran prever u obtener facilmente,
mediante informacion relacionada con la persona, como ser nombres, nimeros de teléfono, nimero de
oficina, fechas de cumplearios, etc.

El usuario no reutilizara o reciclara vigjas contrasefias, como tampoco almacenara contrasefias en papel,
archivos de texto, planillas de célculo o cualquier aplicacion cuya funcion no sea expresamente €l
almacenamiento seguro de contrasefias.

Se promueve el uso de gestores de contrasefias, software instalado en |las estaciones de trabajo
(computadoras personales y notebooks) para la correcta gestion de las mismas.

2.1.6 Uso de | nternet

LaA.N.M.A.T. otorga acceso a Internet alos agentes que por necesidad laboral requieran acceder a
informacion o contenidos en beneficio del desarrollo de sus actividades.



Por lo tanto, el personal delaA.N.M.A.T. podra hacer uso de Internet paramejorar y facilitar su actividad
laboral, para acceder ainformacion cientifica, técnica, comunicacion con otros organismos oficiales,
instituciones académicas 0 acceso relativo a temas inherentes con la funcion que desempefian. También
podra hacer uso del servicio de Internet para otros fines que no sean |os estrictamente laborales sempre y
cuando se utilice para acceder en un tiempo razonable a sitios de uso comin como ser servicios de
correos el ectrénicos personales, gestion de servicios publicos o sitios de uso paralavida cotidiana de las
personas como ser de educacion y de salud, a menos que el responsable jerérquico de la unidad
organizativa solicite inhabilitar dicho acceso.

El servicio de acceso a Internet no esirrestricto, €l mismo es restringido y controlado, ya que se bloquean
sitios clasificados con determinadas categorias. Por |o cual, con el objeto de minimizar €l riesgo de
violacion ala seguridad através del uso incorrecto del servicio de Internet, se requiere el cumplimiento
de las siguientes pautas:

a) Queda prohibida la evasion de los controles de navegacion por medio de software especializado o por
medio de sitios de terceros que actian como servidores intermediarios (proxies externos).

b) Queda prohibido el uso de streaming para entretenimiento, dado que dicha practica puede afectar
considerablemente el ancho de banda disponible en la A.N.M.A.T., degradando el tiempo de respuestay
generando dificultades de conectividad en las &reas que procesan informacion Institucional .

¢) Queda prohibido descargar archivos de software sin la debida autorizacion.

d) Queda prohibida la carga o descarga de cualquier material queinfrinjalaLey N° 11.723 de Propiedad
Intelectual

€) Queda prohibida la distribucion de software malicioso (malware).

f) Queda prohibida la descarga de archivos desde Internet, salvo que esta posibilidad no implique vulnerar
o infringir los derechos de terceros titulares de derechos de autor.

g) Queda prohibido acceder a material pornografico, actividades ludicas o de entretenimiento, diversion o
pasatiempos de similar tenor, paginas que promuevan €l odio, €l racismo, inciten alaviolenciao con
contenido contrario alas normas de sentido comun y buenas costumbres.

h) Queda prohibido emitir comentarios o dar informacion en redes social es sobre incidentes de seguridad
acaecidos dentro dela A.N.M.A.T., de corresponder se realizara através de los canales formales de
difusién del organismo.

i) Queda prohibido atentar contra lo infraestructura tecnol6gica de tercerosy/o delaA.N.M.A.T.

j) Queda prohibida cualquier conductailegal contrariaalalegislacion local o alalegislacion del paisala
cual pertenece € sitio que se accede por Internet.

2.1.7. Monitoreoy Auditoria

Dado que & equipamiento, los sistemas y lainformacion que componen lainfraestructura tecnol égica son
propiedad delaA.N.M.A.T., €l uso de los mismos seran monitoreados y/o auditados mediante
herramientas de seguridad y auditoria disefiadas paratal fin, comprendiendo dicha actividad €l uso de los



equipos informéticos, trafico de lared de datos, accesos a sistemas y bases de datos, uso de Internet y del
correo electrénico, con las limitaciones que las disposiciones legales imponen en cuanto a respeto de la
privacidad.

2.2. Usos | nadecuados
2.2.1. Uso | nadecuado de los Recur sos

Los recursos informéaticos de la A.N.M.A.T. se suministran con el propésito de asistir a agenteen la
gjecucion de sus tareas laborales y de que realice €l procesamiento de informacion que le fueraindicado.
Por lo cual toda utilizacion de estos recursos con propositos no autorizados o ajenos al destino para €l
cua fueron provistos seré considerada como uso indebido.

Entre |os usos indebidos se mencionan |os siguientes:

a) Instalar software que no haya sido autorizado por la DIRECCION DE INFORMATICA a efectos de
evitar lapirateriay prevenir lainstalacion de software que pudiera poner en riesgo la seguridad de la
infraestructura tecnolégicade la A.N.M.A.T. o generar problemas de indole legal por infraccion alalLey
N° 11.723 de Propiedad Intelectual .

b) Iniciar cualquier accion que pueda comprometer la seguridad parcial o total de lainfraestructura
tecnol 6gica o atentar contra el correcto funcionamiento del mismo.

¢) Acceder sin autorizacion a sistemas o informacion no publicadelaA.N.M.A.T.

d) Facilitar el acceso alainfraestructura tecnol dgica a personas no autorizadas, cediendo aterceros la
credencial de acceso (usuario y contrasefia) o tokens fisicos o virtuales, permitiendo de este modo el
acceso alainfraestructuratecnoldgicadelaA.N.M.A.T..

€) Realizar cambios en la configuracién del equipamiento sin la debida intervencion de la Direccion
Informética, incluyendo la conexién o desconexién de computadoras personal es, impresoras,
equipamiento de red, etc.

f) Deshabilitar o impedir el funcionamiento de soluciones antimalware instalada en €l equipo.

g) Copiar o gjecutar software malicioso o cualquier otro software dentro de los sistemas delaA.N.M.A.T.
gue produzcan la disminucion en la performance de la mismas

h) Violar los derechos de privacidad de terceras personas.
i) Copiar de manera no autorizada el software pertenecienteala A.N.M.A.T..

j) Descargar de archivos que no se cuentan con lalicencia de uso respectivay ain aquellos con licencia
de software libre, software de fuente abierta, software de dominio publico, trial, shareware o freeware sin
la debida autorizacion de la DIRECCION DE INFORMATICA.

k) Utilizar los recursos de tecnologia de lainformacion dela A.N.M.A.T. parael desarrollo de cualquier
actividad comercia personal, ya seala compra, venta u oferta de bienes o servicios o bien utilizar lared
paralatransmision de publicidad comercial relacionada con dicha actividad, sea cual fuerelarazénola



magnitud de la misma.

I) Redlizar la publicidad y/o promocion de cual quier actividad de recreacion personal, tales como
creencias religiosas, hobbies, etc.

m) Transmitir amenazas, material obsceno o de hostigamiento.
n) Utilizar lared para juegos recreativos.

0) Distribuir de material que cause dafios como copias ilegales, accesos no autorizados, malware,
sabotgjes, etc.

p) Instalar y/o utilizar de software de navegacion que no sean |as aprobadas por la Direccion de
Informatica.

g) Emitir comentarios peyorativos acercade la A.N.M.A.T. o su personal en foros publicos u otros
medios de publicacion electronica.

r) Participar de foros, redes sociales, sistemas de chat o listas de discusion en linea que no se encuentren
relacionados con sus actividades en laA.N.M.A.T., excepto los institucionales.

s) Utilizar programas especia mente disefiados para el intercambio de archivos (software “peer to peer”).

L os usuarios toman conocimiento de las siguientes normativas vigentes indicadas en la Politica de
Cumplimiento - Identificacidn de la Legislacion Aplicable. Como también de las sanciones que pudieran
generarse como consecuencia del uso indebido de los recursos tecnol 6gico de informacion conforme la
normativa vigente aplicable a cada caso concreto.

2.3. Uso del Correo Electrénico
2.3.1. Correo Electronico

El usuario se compromete a cumplir con toda la normativa estatal, nacional e internacional aplicabley es
nico responsabl e de todos |os actos u omisiones que sucedan en relacion con su cuenta de correo y/o
contrasefia, incluido el contenido de sus mensajes realizados a través del mismo. El uso del servicio de
correo electrénico implicala aceptacion total de los términosy condiciones que rigen su uso en la
presente politica.

Las cuentas de correo del personal dela A.N.M.A.T., no son compartidas, por lo cua € usuario debe
preservar la confidencialidad de su contrasefia, debiendo cambiar la misma de acuerdo a lo especificado
en el Procedimiento de Administracion de Contrasefias cuando sospechara que la misma fue vulnerada. El
usuario debe notificar de manerainmediata ala Direccidn de Informética cual quier uso no autorizado de
su cuenta de correo o cualquier otra vulneracion de seguridad que detecte en la misma.

El servicio de correo electronico habilitado a personal dela A.N.M.A.T. es para uso laboral, debiendo ser
usado Unicamente para el desempefio de sus funciones, por o cual el usuario se compromete aenviar y
recibir correos electrénicos solo para este proposito.

L os usuarios toman conocimiento que la cuenta de correo el ectrénico constituye un bien intangible de la



A.N.M.A.T., por lo que toda utilizacion del mismo podria ser considerada por |os terceros como realizada
en representacion delaA.N.M.A.T.

Por lo tanto, al emitir opiniones personales, se debe aclarar que estas “no constituyen declaraciones
oficidlesdela A.N.M.A.T.”, en razén de que los recursos con los cuales se realizala comunicacion
pertenecenalaA.N.M.A.T.

Se prohibe cualquier uso personal, comercial o parafinesilicitos o prohibidos, de acuerdo alas normas
vigentes en la presenta politica. Excepto el relacionado con capacitaciones personales de la
administracién publica que pudieran ser comunicados por la Direccion de Recursos Humanos.

L os correos electronicos enviados y recibidos por |os usuarios serén controlados por |os sistemas de
seguridad antimalware y antispam, para minimizar el riesgo de recibir y enviar por este medio, correos
y/o adjuntos maliciosos que pudieran vulnerar la seguridad de lainfraestructuratecnolgica de la
ANMA.T.

El espacio de almacenamiento de mensajes en el servicio de correo electrénico esfinito, esto significa que
el servicio cumple lafuncién de recepcion y envio mientras tenga espacio suficiente paratal operacion,
por lo cual el usuario debe gestionar alos mismos de manera adecuada.

Con €l objeto de mejorar su gestion y seguridad se requiere el cumplimiento de las siguientes directivas:

a) No enviar o recibir adjuntos en los correos €l ectrénicos de archivos binarios (programas gjecutablesy
librerias), scripts y macros, archivos cifrados con contrasefias (ya que evita su andlisis de seguridad),
archivos multimedia de audio y/o video.

b) No adjuntar archivos de més de 10 Mb, cuando se requiera adjuntar archivos de gran tamafio, se debera
utilizar herramientas de compresién para minimizar el tamafio del adjunto o utilizar los servicios de
repositorio de la A.N.M.A.T. para compartir |os mismos.

c) Periddicamente mover |os mensgjes enviados y recibidos a Carpeta Locales. Y a que se debe mantener
lacasillade correo con € espacio usado por debajo de su limite para evitar inconvenientes de denegacion
del servicio por falta de espacio.

d) Evitar escribir €l texto del “Asunto” todo en mayusculas, ya que es posible que |os sistemas antispam
de los destinos cataloguen el correo como spam.

€) Comunicar aMesa de Ayuda, aquellos correos que considere como correos “maliciosos’ o catal ogados
como “spam” para contribuir a mejorar |os sistemas antimalware y antispam.

f) Eliminar aquellos correos que considere correos “spam” o hayan sido etiquetados en la carpeta
“cuarentena’.

g) Ante laduda, eliminar los correos de origen desconocido que contengan adjuntos, no abrirlos ni
guardarlos localmente

h) Evitar acceder alos enlaces embebidos en los cuerpos de |os correos recibidos, parano caer en correos
maliciosos de ataques de phishing, en su lugar copiar el enlace y pegarlo en el navegador web para validar
el dominio web al que se accede e ingresa sus credenciales.



i) Utilizar técnicas de firma digital en los casos en que se necesite garantizar autenticacion, integridad y
confidencialidad de lainformacién incluida en el mensgje.

2.3.2. Firmade Correo Electrénico

Se propone a modo de gjemplo, €l siguiente modelo de firma de correo electrénico, en el cua seidentifica
adecuadamente el emisor, ya que se indica su nombre, funcion, correo electrénico, domicilio, teléfono y
dependenciaalacual pertenece.

Santiago Pedro Geraghty
Direccion de Informatica
AMN.FLAT.

Av. de Mayo B69 - Piso 2 - CABA
Te. 4340-0800 int. 1227

santiago.geraghty@anmat.gob.ar
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2.3.3. Envio de Correos Electr 6nicos M asivos

Se define como €l envio de correo el ectrénico masivo atodo mensgje que es enviado simultaneamente a
maés de treinta (30) casillas de correos el ectronico, superado dicho umbral 10s correos seran bloqueados,
estando tal actividad prohibida, salvo expresa autorizacion.

Las areas que por razones inherentes a sus funciones necesiten realizar una comunicacion masiva a todo
el personal delaA.N.M.A.T. mediante e envio de un correo el ectrénico masivo, deberan solicitarlo a
través de un pedido formal a Comunicacion Interna (COMIN) de la Direccion de Asuntos I nstitucionales.

2.4. Uso del Almacenamiento de Informacion por € Usuario
2.4.1. Almacenamiento L ocal

Los discos locales de los equipos informéticos se destinarén al almacenamiento y procesamiento de
archivos relacionados con sus actividades laborales. Siendo cada usuario responsable de administrar el
espacio y resguardo seguro de lainformacion que el equipo informético contenga.

Por lo cua seindica que para el mantenimiento de una copia de resguardo es necesario almacenar 10s
mismos, en el servicio de almacenamiento que ofrece laA.N.M.A.T. para asegurar la existencia de una
copia de resguardo en el caso que selo requiera.

2.4.2. Almacenamiento en Repositoriosdela A.N.M.A.T.

L os archivos electronicos relacionados con las actividades |aboral es deberan almacenarse en los servicios
de almacenamiento de los servidores de la A.N.M.A.T.. Estainformacion serd asegurada a través de los
procesos de copias de resguardo establecidos por la Direccion de Informatica

Toda informacion existente en los servicios de almacenamiento de los servidores de laA.N.M.A.T. que



no guarde relacién laboral (por gjemplo, programas, archivos fotogréficos y archivos de audio o videos
personales), sera auditaday podra ser considerada informacion no deseaday ser pasible a ser borrada sin
aviso previo con el objeto de mantener la disponibilidad del espacio.

En caso de requerir la restauracion de una copia de resguardo, el usuario debera comunicarse con Soporte
tecnico parainiciar €l proceso de restauracién de copias de resguardo.

2.4.3. Almacenamiento en Servicios Externosala A.N.M.A.T. deInternet

Esta prohibido almacenar archivos laborales o documentos electrénicos de laA.N.M.A.T. en los servicios
de almacenamiento de Internet, ya que se expone al riesgo de pérdida de la confidencialidad de los
mismos.

Cuando se requiera utilizar un servicio de almacenamiento accesible desde Internet para compartir o
amacenar archivos se debe utilizar €l servicio delaA.N.M.A.T., € cual fue creado parata necesidad y
posee |os requerimientos de seguridad necesarios, como ser multiple factores de autenticacion para
asegurar su acceso Yy procesos de copias de seguridad periddicamente.

ANEXO 3

POLITICA DE RECURSOS HUMANOS

OBJETIVOS

Difundir e acuerdo de confidencialidad y de la Politica de Seguridad.

Concientizar a personal de la existencia de sanciones disciplinarias o administrativas a quien incumplala
presente politica de seguridad de lainformacion.

Promocionar actividades concientizacién y capacitacion en materia de seguridad de lainformacion.

Establecer explicitamente los permisos de acceso alos sistemasy recursos, autorizados por |os responsables de
las unidades organizativas de laA.N.M.A.T.

RESPONSABILIDADES
Direccion de Recur sos Humanos

* Informar atodo el personal que ingresa sus obligaciones respecto del cumplimiento de la Politica de Seguridad
de la Informacion.

* Gestionar lafirmadel Compromiso de Confidencialidad con €l personal.

* Redactar y gestionar la firma del documento de aceptacion del compromiso de cumplimiento de la Politicade
Seguridad por € personal delaA.N.M.A.T.

» Coordinar con laDIRECCION DE INFORMATICA las actividades de concientizacion y capacitacion de
seguridad informética.

* Intervenir, en & ambito de su competencia, en los procesos disciplinarios que se inicien consecuenciade



incumplimientos de la presente Politica de Seguridad de la Informacion.

« Informar ala DIRECCION DE INFORMATICA toda contratacién, desvinculacion o cambio de funcién de los
agentesdelaA.N.M.A.T.

Direccion de Asuntos Juridicos

 Colaborar en laredaccion y mantenimiento del documento Compromiso de Confidencialidad a firmar por los
empleados, proveedores, contratistas y/o terceros.

 Intervenir, en el ambito de su competencia, en los procesos disciplinarios que se inicien como consecuencia de
incumplimientos de la presente Politica de Seguridad de laInformacion. Asesorar en el tratamiento de incidentes
de seguridad que requieran de su intervencion.

Coordinacion de Sumarios

 Intervenir, en el @mbito de su competencia, en los procesos disciplinarios que se inicien como consecuencia de
incumplimientos de la presente Politica de Seguridad de la Informacion.

Unidades Organizativasdela A.N.M.A.T.

» Establecer explicitamente los niveles, perfiles 0 permisos para acceder alainformacion y sistemas paratodo €l
persona asu cargo en el ambito de su incumbencia respecto de |os sistemas utilizados para sus labores diarias, de
manera actualizada.

* Asegurar la continuidad operacional de las tareas que desarrollaba el agente ante la desvinculacién o cambio de
funcion en la unidad organizativa.

POLITICAS
3.1. Antesdel empleo
3.1.1. Seleccion de recur sos humanos

En lo que respecta a la seleccion de recursos humanos, se regira conforme ala normativavigenteen la
materia

3.1.2. Aceptacion de Términosy Condiciones de Contratacion

L os nuevos empleados firmaran los documentos Acuerdo de Confidencialidad y la Politica de Seguridad
de laInformacion, por lacual €l empleado declara conocer la existencia de lamisma, asi como aceptar €l
control y monitoreo del uso de los recursos tecnol 6gicos que utilizard en el desempefio de sus tareas.

El empleado debera comprometerse a utilizar lainformacion solamente para el uso especifico a que se ha
destinado y no comunicarla, diseminarla o hacer publica sin autorizacion de un responsable jerarquico.

3.2. Durante e empleo

3.2.1. Responsabilidad delastitulares de las unidades or ganizativas



Los titulares de unidades organizativas en todos |los niveles impulsaran la aplicacion de la Politica de
Seguridad de la Informacion, por 1o cual informarén su existenciay la obligacién de cumplimiento
durante el desempefio de sus funciones.

Todas las unidades estableceran para todo €l personal a su cargo, de formaexplicita, los perfiles o
permisos de acceso alainformacion y sistemas dela A.N.M.A.T. utilizados en sus |abores diarias,
informando todo ello de forma anual ala DIRECCION DE INFORMATICA, através de unamatriz de
acceso en lacual selistardn usuarios y sistemas alos cuales se autoriza dicho acceso, o cuando surgieran
cambios de | os accesos autorizados.

3.2.2. Concientizacion y Capacitacion en Seguridad de la I nformacion

Se promoveran actividades de concientizacion en materia de seguridad de lainformacion, mediante la
implementacién de un plan de concientizacion para el personal delaA.N.M.A.T.

Seimpulsaraladivulgacion de las politicas, directrices, procedimientos de seguridad y € cumplimiento
de las mismas desde |a Direccion de Recursos Humanos y demés Direcciones o Unidades Organizativas.

3.2.3. Proceso Disciplinario y Sanciones por Incumplimiento

Ante laviolacion de lo dispuesto en la presente Politica de Seguridad, seran de aplicacién los procesos
disciplinarios que correspondan de conformidad con la normativa vigente y atendiendo en cada caso la
situacion de revistay forma de contratacion de cada agente.

De corresponder, las sanciones se impondran conforme las formalidades impuestas por |os preceptos
congtitucionales, la Ley de Procedimiento Administrativo y demés normativas especificas aplicables.

L as sanciones disciplinarias o administrativas mencionadas precedentemente, serdn implementadas sin
perjuicio de la eventual responsabilidad civil o patrimonial, y/o en responsabilidad penal, en laque €
agente pudieraincurrir producto de su accionar.

3.3. Desvinculacion o Cambio de puesto detrabajo
3.3.1. Responsabilidad ante la Desvinculacion o Cambio

Se establece que, ante la desvinculacion o cambio de funcién del personal dela A.N.M.A.T., su superior
inmediato es responsable que el conocimiento sea transferido apropiadamente, antes de proceder ala
desafectacion del empleado, como también ala devolucion de los activos que le fueron otorgados al
empleado para el desempefio de susfuncionesenlaA.N.M.A.T.

ANEXO 4
POLITICA DE GESTION DE ACTIVOS
OBJETIVOS

Designar propietarios responsables de |os activos de informacion. Clasificar |os activos de informacion segiin su
sensibilidad y criticidad. Asegurar el apropiado nivel de proteccion paralos activos.



Gestionar adecuadamente |os activos de informacion, incluida su destruccion segura.
RESPONSABILIDADES

DIRECCION DE INFORMATICA

* Designar alos Propietarios de los Activos de Informacion.

Propietarios de los Activos de I nformacion

Clasificar los activos de informacion de acuerdo con su grado de sensibilidad y criticidad.
*Mantener actualizada |a clasificacion efectuada.

* Permitir o denegar €l acceso al activo de informacion.

* Inventariar los activos de informacion.

» Mantener un registro sistemético de los activos de informacion.

* |dentificar los activos de informacion asociados a | os procesos de negocio de la Secretara.
* Elaborar procedimiento de asignacion y de devolucion de activos tecnol 6gicos.

* Controlar y administrar €l inventario de los activos de informacion.

 Asegurar que la proteccion de los recursos de la tecnol ogia de informacion involucrados en |os procesos de
negocio delaA.N.M.A.T.

* Asistir en laidentificacion de activos de informacion de redes y seguridad.
* Elaborar procedimiento de clasificacion de lainformacion.
* Asistir en laidentificacion de activos de informacion involucrados en |os procesos de negocio delaA.N.M.A.T.
POLITICAS
4.1. Responsabilidad sobre los Activos
4.1.1. Inventario de Activos

Se llevaran inventarios de activos actualizados y se designaran responsables de |os mismos, ya sean
activos fisicos o activos de informacion. Se declara su constante actualizacion ante altas y bajas de los
activos que integran €l inventario y unarevision anua de los mismos.

Se identificarén los activos de informacion que dan soporte alos negociosdelaA.N.M.A.T.,
registrandose |a descripcion, propietario, procesos involucrados, area, recursos asociados, responsable
técnico y cualquier otrainformacion que sea relevante.

4.1.2. Propietarios de Activos



Se designaran propietarios de los activos inventariados, como también responsabl es patrimonia mente
sobre los mismos.

El propietario del activo en ninglin caso es el duefio/adel activo, el duefio del activo eslaA.N.M.A.T., no
obstante, el propietario designado tiene una serie de responsabilidades sobre €, las cuales son € de
asegurar que los activos sean inventariados, asegurar que |os activos sean clasificados y protegidos
adecuadamente y garantizar el manejo adecuado cuando el activo es eliminado o destruido.

Se establece que la DIRECCION DE INFORMATICA podré efectuar una propuesta tentativa sobre las
asignaciones de propiedad de |os activos de informacién, en base a quien crea el activo de informacion,
quien lo procesa, o0 quien lo gestiona durante su ciclo de vida.

Si bien los propietarios de los activos de informacion delegan laimplementacion de los controles de
seguridad y administracién operativa a personal técnico idéneo, los propietarios conservan la
responsabilidad sobre |os mismos.

4.1.3. Devolucion de Activos

Se contemplara en el procedimiento de baja de usuarios, la devolucién de bienes. En dicho contexto,
los/las empleados/as, contratistas y usuario/as de terceras partes devolveran |os activos (equipamiento
tecnol 6gico, documentacion, tarjetas de ingreso, etc.) asignados para el cumplimiento de sus actividades,
tras laterminacion del vinculo laboral, contrato o acuerdo con laA.N.M.A.T., conforme ala constancia
de entrega de equipamiento tecnol gico que fuera firmada previamente.

4.2. Politica de Clasificacion dela Informacion
4.2.1. Directrices de Clasificacion dela I nformacion

L os propietarios de |os activos de informacién tendran la potestad de clasificar alamisma. En aguellos
casos excepcionales en que la propiedad se encuentre compartida, se definirala clasificacion entre el
conjunto de propietarios, también se usara el mismo criterio para el otorgamiento de los permisos de
acceso. La clasificacion de lainformacion que se asignara alos activos de informacion seré la siguiente:

 Informacién Publica: toda aguellainformacion cuya divulgacion a publico en general no representa
riesgo alguno paralaA.N.M.A.T., parael Sector Publico Nacional o paraterceros.

* Informacion Reservada: todainformacion cuyo acceso posee un cierto nivel de restriccién, el cual se
encuentra determinado por €l o los propietarios de la misma. Su divulgacion o uso no autorizado podria
ocasionar riesgos o pérdidas leves parala A.N.M.A.T., Sector Publico Nacional o terceros. Esta
Informacion puede ser conociday utilizada por los empleados de laA.N.M.A.T. y/o agunas entidades
externas debidamente autorizadas. Por €jemplo, informacién amacenada en la Intranet delaA.N.M.A.T.
Como criterio general, se considerara reservada a toda aquella informacién que no sea no sea publica,
confidencia o secreta

* Informacion Confidencial: informacion que solo puede ser conociday utilizada por un grupo reducido
de empleados, que la necesiten para el cumplimiento de sustareasy funcionesy cuya divulgacion o uso
no autorizados podria ocasionar riesgos o pérdidas significativasala A.N.M.A.T., a Sector Publico
Nacional o aterceros.



* Informacion Secreta: informacion de uso exclusivo y personal, por € emplo, contrasefias.
4.2.2. Etiquetado de la Infor macion

L os activos de informacion seran etiquetados de acuerdo alas directrices de clasificacion indicadas en la
presente politica. Existiendo excepciones para aguellos activos clasificados como “informacion pablica’.

4.3. Gestion de Soportes de Almacenamiento
4.3.1. Soportes de Almacenamiento Removibles

Se almacenan |os soportes de medio extraibles (cintas magnéticas, discos externos u otros) en un
ambiente seguro y protegido, teniendo en cuenta la criticidad de lainformacién conteniday las
especificaciones de | os fabricantes o proveedores del soporte de a macenamiento.

Se establece € control de los dispositivos de almacenamiento removibles, mediante el monitoreo de los
archivos que se copian desde y hacia estos dispositivos.

4.3.2. Eliminacion Segura de Soportes de Informacién

Se implementan procedi mientos de borrado seguro de lainformacién al declararse labaja el soporte de
almacenamiento que lo contiene o para las operaciones de reciclado de |os dispositivos de
almacenamiento evitando de este modo acceder ainformacion residual en los soportes de

a macenamiento.

La eliminacion segura se considera para todo elemento de soporte de informacion, tales como papel es,
cintas magnéticas (datos, audio y video), discos magnéticos o de estado solido, dispositivos de
almacenamientos Opticos, unidades extraiblesy cualquier otra tecnologia o soporte de almacenamiento de
datos.

L os medios de almacenamiento, que se intentan reutilizar, pero no puedan ser recuperados seran
destruidos fisicamente de manera apropiada, para que lainformacién contenida no pueda ser recuperada
utilizando técnicas forenses.

ANEXO 5
POLITICA DE CONTROL DE ACCESOS
OBJETIVOS

Declarar la existencia de pautas y actividades de control en los accesos alainformacion y los sistemas de la
A.N.M.A.T. Asegurar lainfraestructura tecnol6gicadelaA.N.M.A.T. en |os accesos de redes privadas y
publicas.

Establecer procesos para la adecuada gestion de usuarios y permisos de acceso.

Asegurar el acceso alos sistemas de informacion, bases de datos y servicios de informacion, con el objeto de
impedir el acceso no autorizado.

Concientizar alos usuarios respecto de su responsabilidad frente a la utilizacion de contrasefias.



RESPONSABILIDADES

Propietarios dela Informacion

 Aprobar y/o solicitar la asignacién de privilegios de acceso alos usuarios.

Direccion de Informética

» Establecer procedimientos parala gestion de usuarios y gestion de permisos alos sistemas.
* Controlar periddicamente la asignacion de privilegios a usuarios.

» Solicitar procedimientos y/o instructivos a otras unidades organi zativas para establecer pautas de cumplimiento
de los distintos procesos de A.N.M.A.T.

» Monitorear €l uso de las instalaciones de procesamiento de lainformacion, el uso de los dispositivos mévilesy
trabajo remoto, larevisiéon de registros de eventosy actividades.

» Establecer controles de seguridad en los todos sistemas que acceden a Internet.
» Andlizar y sugerir medidas a ser implementadas para efectivizar el control de acceso a Internet de los usuarios.

* Verificar e cumplimiento de las pautas establecidas, relacionadas con control de accesos, registracion de
usuarios, administracion de privilegios, administracion de contraseias, utilizacion de servicios de red,
autenticacion de usuarios y nodos, uso controlado de utilitarios del sistema, alarmas silenciosas, desconexion de
terminales por tiempo muerto, limitacion del horario de conexion, registro de eventos, proteccion de puertos
(fisicosy l6gicos), subdivision de redes, control de conexiones alared, control de ruteo de red, etc.

» Concientizar alos usuarios sobre el uso apropiado de contrasefias y de equipos de trabgjo.

* Exigir e cumplimiento de las configuraciones de seguridad ala Direccién de Informatica para su
implementacion en lossistemasdelaA.N.M.A.T.

» Determinar los controles de accesos, identificacion y autenticacion a ser implementados.
* Establecer € control de acceso en las redes através de la subdivision de las mismas.
* Implementar el control de puertos, de conexion alaredy de ruteo de red através de reglas de acceso.

* Definir e implementar la configuracion que debe efectuarse para cada servicio de red, de manera de garantizar la
seguridad en su operatoria.

» Andizar las medidas a ser implementadas para efectivizar el control de acceso a Internet de |os usuarios.
» Otorgar acceso alos serviciosy recursos de red, Unicamente de acuerdo al pedido formal correspondiente.

» Efectuar un control de los registros generados por |os sistemas de seguridad, de redes y comunicaciones
peri6dicamente.

* Implementar procedimientos parala habilitar y deshabilitar los derechos de acceso alos sistemas.



 Apoyar laimplementacion de los métodos de autenticacion y control de acceso definidos en los sistemas, bases
de datosy servicios por la Direccion de Informética.

* Ajustar todos los relojes de | os sistemas de hardware y de software con el objeto de asegurar la concordanciaen
los registros de eventos y actividades.

 Definir eimplementar el registro de eventos y actividades de usuarios, asi como la depuracion de |os mismos.

 Definir eimplementar |os registros de eventos y actividades correspondientes a sistemas operativosy otras
plataf ormas de procesamiento.

» Efectuar un control de los registros generados por las aplicaciones, serviciosy sistemas operativos
peri6dicamente para detectar desvios, inconsistenciasy errores.

Unidades Organizativasdela A.N.M.A.T.

« Establecer y notificar ala DIRECCION DE INFORMATICA los niveles, perfiles o permisos de acceso ala
informacion y alos sistemas de todo el personal a su cargo en el ambito de su incumbencia materializado através
de unamatriz de acceso.

* Solicitar nuevas solicitudes de permisos de acceso 0 bajas de |os mismos.
Unidad de Auditoria Interna

Verificar, através de las auditorias que correspondan:

* Que las Unidades Organizativas hayan definido |la matriz de accesos.

* Que la Direccion de Informatica tenga actualizado |os permisos declarados por |as unidades organizativas alos
sistemasdelaA.N.M.A.T.

* El cumplimiento de la Direccion de Informética en |o que respecta a la gestion de contrasefias.
POLITICA
5.1. Requerimientos para el Control de Accesos

5.1.1. Politica de Control de Accesos

Se controlard el acceso alainformaciony alos recursos tecnoldgicos delaA.N.M.A.T., por lo cua se
declarala

a) Existencia de una definicion explicita de perfiles de acceso o permisos individuales concedidos alos
usuarios para acceder alos activos de informacion, formalizado a través de la matriz de accesos elaborada
por cada una de |as unidades organizativas.

b) Revocacion de los derechos de acceso ante cambios de funcién o desvinculacion laboral .

c) Identificacion del propietario de lainformacion o aplicacion ala cual se desea acceder, identificacion
del usuario que solicitael acceso, identificacion del usuario que autoriza e identificacion del usuario que



lo concede operativamente.

d) Segregacion de las funciones referidas a quien solicita, quien autorizay quien concede operativamente
el acceso.

€) Revision periddica de los permisos de acceso concedidos.
5.2. Gestion de Acceso de Usuarios
5.2.1. Creaciéon y Eliminacion de Cuentas de usuario

Se redactaran procedimientos que permitan crear, modificar y eliminar cuentas de usuarios de los
sistemas, bases de datos y servicios de informacion, asociados a un identificador univoco (1D de usuario)
para su uso personal exclusivo, de manera que las actividades puedan rastrearse con posterioridad alos
fines de garantizar latrazabilidad de sus acciones.

Se utilizara una cuenta de usuario Unica asociada a una sola persona para poder determinar
inequivocamente las actividades realizadas por este. Salvo excepciones por cuestiones de seguridad,
seguin se indica en la Politica de Gestion de Asignacién de Permisos de Acceso con Privilegios Especiales
0 s lacuenta fuera una“ cuenta de servicio”, lacua si puede estar asociaday configurada en mas de un
sistema. Lacreacion y uso de cuentas de usuario genéricas usada por varios individuos, seré excepcional
por razones exclusivamente operativas; debiéndose requerir un andlisis previo y autorizacion por parte de
la Direccion de Informética antes de su creacion. Una vez finalizada la tarea que requirio su creacion y
uso, sera eliminada

Se eliminaran |os permisos de acceso de |os usuarios una vez que la DIRECCION DE INFORMATICA
haya recibido la notificacion de baja o cambio de funciones, de areas de pertenencia o desvinculacion
laboral o contractual conlaA.N.M.A.T.

Se establecerd unarevision mensual con el objeto de:

« Inhabilitar cuentas de usuarios de los sistemas principal es de gestion de usuarios (controladores de
dominio) inactivas por mas de treinta cinco (35) dias corridos o cuentas de usuarios desvinculados de la
AN.MA.T.

* Eliminar cuentas de usuarios inactivas treinta cinco (35) dias corridos de |os sistemas, base de datos y
aplicacionesy servicios, cuando la eliminacion de las mismas no provoque inconvenientes operativos.

* Eliminar las cuentas de usuarios redundantes o no identificables previo andlisis de sus actividades.

* Las excepciones para evitar inhabilitar o eliminar cuentas de usuario, estas deberan ser formamente
comunicadas, justificadas y aprobadas por la DIRECCION DE INFORMATICA.

El acceso alos sistemas delaA.N.M.A.T. por parte de los proveedores, contratistas y terceros estara
vedado hasta tanto no hayan firmado el compromiso de confidencialidad.

5.2.2. Gestion de Rolesy Permisos de Accesos

Se controlard la asignacion de roles y permisos de acceso alos activos de informacion.



Se priorizarén la asignacion de roles de usuarios ala asignacion de permisos individuales.

L os propietarios de |os activos de informacion tendran el derecho de solicitar la asignacion de roles y/o
permisos de acceso para otros usuarios a la Direccion de Informética

Seidentificaran niveles de acceso de lectura, escritura 0 una combinacion de ambos para los sistemas,
bases de datos y aplicaciones.

Se priorizard el principio de asignacion de minimos privilegios, suficientes pararealizar las tareas
solicitadas.

5.2.3. Gestion de Permisos de Acceso con Privilegios Especiales

La asignacion de permisos de acceso con privilegios especiales (administrador) se concederd solo a
personal de sistemas. Los usuarios con permisos de accesos con privilegios especiales podrén poseer dos
cuentas de usuario, una para sus tareas habituales y otra pararealizar estrictamente actividades que
requieren estos permisos con privilegios especiales.

No se deberan utilizar |as cuentas de usuarios con permisos con privilegios pararealizar actividades
habituales como ser navegacion en Internet o lecturadel correo electrénico, sino que estas, solo se
utilizarén ante la necesidad de realizar tareas especificas que lo requieran, como ser tareas de instalacion,
reconfiguracion, contingenciay/o recupero.

5.2.4. Gestion Central de Contrasefias

Se establecerdn mecani smos automaticos que permitan alos usuarios cambiar las contrasefias asignadas
inicialmente, la primeravez que ingresan al sistema.

Se establecerd como minimo |as siguientes caracteristicas bésicas de complejidad: longitud minima de
ocho (8) caracteres, compuesta por mayusculas, minusculasy caracteres numéricos en su conformacion.

Se configurarén los sistemas principales de gestion de usuarios (controladores de dominio) de formatal,
que soliciten el recambio de la contrasefia cada doce (12) meses impidiendo lareutilizacién de las Gltimas
diez (10) contrasefias.

Se cambiaran las contrasefias por defecto (de usuario administrador, root o similar) de los sistemasy
dispositivos luego que hubieran finalizado su instalacion y configuracion inicial.

Se cambiaran las contrasefias de |as cuentas utilizadas por 10s servicios de soporte externos de la
A.N.M.A.T. luego que latarea de los mismos hubiera finalizado.

Se almacenaran en |los sistemas de gestion de contrasefias |as credenciales de |os usuarios, se almacenaran
en sobre cerrado y caja fuerte las contrasefias criticas (administrador, root o similares) segun el
procedimiento establecido.

Seincluiraen el compromiso de confidencialidad el mantenimiento del secreto de las contrasefias o de la
informacion de autenticacion.

5.2.5. Revision de Per misos de Acceso



Se llevaran revisiones periédicas de accesos de |os usuarios a fin de mantener un control eficiente del
acceso alos datosy servicios de informacion.

Se solicitaré regularmente la actualizacion de los permisos de accesos concedidos a los usuarios por las
unidades organizativas (Matriz de Acceso), con el objeto de contrastar €l nivel de cumplimiento de los
procesos de gestion de permisos de acceso.

5.2.6. Revocacion y Cambios de Per misos de Acceso

Se implementaran procedimientos formales parala de revocacion y cambios de derechos de acceso de los
usuarios en todos los sistemas y servicios.

Tras la desvinculacion del usuario, se deshabilitarén |os derechos de acceso atodos los sistemas'y
servicios de informacién utilizados por el individuo, verificando previamente que se puede seguir
accediendo con otras credenciales activas al sistema o servicio referido.

Ante un cambio de funcidn se removeran los derechos de acceso que no fueron aprobados parala nueva
funcion, comprendiendo todos los derechos de accesos |6gicosy fisicos, como ser laves, tarjetas de
identificacidn y accesos ainstalaciones de procesamiento de lainformacion.

Se cambiaran las contrasefias de acceso privilegiadas que pudieran conocer €l empleado, contratista o
usuario de tercera parte, tras lafinalizacion de su contrato o ante un cambio de funcién.

5.3. Responsabilidades del Usuario en el uso de las Contrasefias
5.3.1. Directivasen el Uso de las Contrasefias

L os usuarios se comprometen a mantener |as contrasefias en secreto, ya que la contrasefia es considerada
informacion secretay personal, no debiendo ser compartida, ni alin con su personal jerarquico. Cuando
existieraindicio que la confidencialidad de la contrasefia hubiera sido comprometida, seinformardy
solicitara el cambio de la misma, inmediatamente.

La composicion de la contrasefia no estaré basada en datos que se pudiera adivinar u obtener facilmente,
mediante informacion relacionada con la persona, como ser nombres, nimeros de tel éfono, nimero de
oficina, fechas de cumpleafios, etc.

El usuario no reutilizara o reciclaré vigjas contrasefias, como tampoco a macenaré contrasefias en papel,
archivos de texto, planillas de cdlculo o cuaquier aplicacién cuya funcidn no sea expresamente el
almacenamiento seguro de contrasefias.

El usuario contempla para su almacenamiento el uso de gestores de contrasefias, software instalado en las
estaciones de trabajo (PCsy notebooks).

5.4. Control de Acceso a Sistemasy Aplicaciones
5.4.1. Politica de Restriccion del Ingreso a los Sistemas e I nformacion

Al igua que lapolitica de control de accesos alas redesy servicios asociados se restringira el acceso ala
red interna, alos sistemas, base de datos y otros activos de informacion en base ala premisa“Todo



acceso alainformacion y recursos tecnol 6gicos esta prohibido, a menos que se permita explicitamente”.
L os usuarios tendrén acceso solo alos sistemas 'y activos de informacién que hubieran sido
especificamente autorizados mediante la comunicacion de la Matriz de Accesos la cual describira
detallada y explicitamente la asignacion de roles y permisos concedidos a los usuarios para acceder alos
sistemasy activos de informacion.

La Direccién de Informética autorizard €l acceso alos sistemas, bases de datos y activos de informacion,
mediante el pedido formal del titular de la direccidn propietaria de lainformacion alacual se pretende
acceder.

5.4.2. Directivas para Asegurar losInicios de Sesion

El acceso alos servicios de informacion se realizard a través de inicios seguros de sesion. Por o cual, €l
proceso de inicio seguro contempla:

a) Desplegar un aviso informativo, advirtiendo que solo |os usuarios autorizados pueden iniciar sesion en
el equipo informatico.

b) Evitar mostrar mensajes de ayuda que pudieran asistir al usuario durante el procedimiento de conexion,
gue dieraindicio del dato erréneo (usuario o contrasefia) ante una autenticacion incorrecta. Es decir, no
divulgar ningn indicio que provea asistencia a usuarios ain no autenticados.

c¢) Validar lainformacion de la conexién solo al completarse la totalidad de los datos de entrada. Si surge
una condicion de error, €l sistema no indicara que parte de los datos fue correcta o incorrecta.

d) Firmar la*“Poalitica de Uso Aceptable de los Recursos de Tecnologia de la Informacién” antes de
acceder alos recursos tecnol6gicos de la A.N.M.A.T., consintiendo mediante esta firma su conocimiento
y aceptacion.

e) Evitar configurar el equipo informatico con credencial es almacenadas que provoquen €l inicio de
sesion de forma automatica.

f) Registrar todas las conexiones exitosas y los intentos de conexién fallidas.
0) Evitar implementaciones que transmitan las contrasefias en texto plano sobre lared de datos.
h) Implementar medidas para |a proteccion ante ataques de fuerza bruta, como ser:
* Blogueo de la cuenta del usuario, inmediatamente luego de cinco (5) reintentos fallidos.
* Desbloqueo automatico de la cuenta luego de diez (10) minutos de haberse blogqueado.
5.4.3. Gestion de las Contrasefias

Se implementaran en |las estaciones de trabajo € uso de sistemas gestores de contrasefias que garantizan
laconfidencialidad y eficiencia en la administracion de las mismas para los usuarios finales.

En los sistemas que no fuerzan el cambio automatico de la contrasefia luego del primer inicio de sesion, el
usuario debera cambiar la misma de formamanual.



Se prohibe compartir o almacenar las contrasefias en texto plano.

L as contrasefias de cuentas administrativas genéricas (administrador, root, etc.) con privilegios especiales
para efectuar actividades criticas son resguardadas de manera especial y solo deben ser utilizadas ante
necesi dades especificas para realizar tareas de contingencia, recupero o reconfiguracion que lo requieran.

Se definen las directivas parala administracion de contrasefias criticas, requiriendo las mismas las
siguientes caracteristicas:

a) Las contrasefias criticas poseeran un nivel ato de complegjidad (letras, nimeros, mayUscul as,
mindsculas y caracteres especiales) en su conformacion.

b) La definicion de la contrasefia sera efectuada como minimo por dos personas, de tal manera
gue ninguna de ellas conozca la contrasefia completa, siendo responsables por una parte de la
misma.

c) Las partes de | as contrasefias serén resguardadas fisicamente en sobres cerrados por duplicado.

d) Lautilizacién de las contrasefias criticas sera forma mente registrada, documentando las causas
gue determinaron su uso, €l usuario que hizo uso de lamismay las actividades que se realizaron
con ella

€) Las contrasefias criticas se renovaran una vez utilizadas, procediendo luego a su resguardo
nuevamente.

5.4.4. Uso de programas utilitarios privilegiados

Se prohibe el uso de programas con capacidades de evasion de los sistemas de control y seguridad. Se
prohibe la busqueda o de evaluacion de vulnerabilidades de seguridad sin € debido control y la
autorizacion de la Direccion de Informética

5.4.5. Control de Acceso al Codigo Fuente

Serestringiray controlard el acceso al cddigo fuente de |as aplicaciones de software desarrolladas en la
A.N.M.A.T. solo a personal autorizado por la DIRECCION DE INFORMATICA, con € fin de evitar
gue sean introducidos cambios sin la debida autorizacion y control de las éreas involucradas, copiasy
descargas no autorizada del codigo fuente.

Todo programa objeto o g ecutable en produccion tendra un Unico programa fuente asociado que
garantice su origen, es decir que existira trazabilidad de version entre el programa objetoy el codigo
fuente.

Se establecera |a existencia de un implementador del sistemay/o aplicaciones, el cual seraresponsable de
su pase a produccion.

Se prohibe el resguardo de programas fuentes en los ambientes de produccion.

Se realizaran copias de respaldo de los programas fuentes cumpliendo |os requisitos de seguridad
establecidos por laA.N.M.A.T. teniendo para ello presente, la politica de Copia de Resguardo y



Restauracion.
ANEXO 6
POLITICA EN LA GESTION DE LA CRIPTOGRAFIA
OBJETIVOS

Implementar de manera adecuada y eficiente la criptografia para proteger la confidencialidad, no repudio,
autenticidad e integridad de lainformacion.

RESPONSABILIDADES

Direccion de I nformética

* Implementar protocolos criptogréficos actualizados.

* Instalar los certificados digitales en los sistemas delaA.N.M.A.T.

» Mantener lainfraestructura tecnol 6gica que da soporte alas Extensiones de Seguridad del Sistema de Nombres
de Dominio (DNSSEC en inglés) firmadas digitalmente durante su ciclo de vida.

* Verificar e cumplimiento en el uso de los controles criptogréficos de | os sistemas expuestos ainternet, en los
desarrollos de software, en las copias de resguardo y en otros usos de la criptografia.

* Redactar procedimientos de reguardo seguro de contrasefias administrativas

* Gestionar € ciclo de vida de claves publicas y privadas internas mediante laimplementacion de infraestructura
de claves publicas (PK1 en inglés)

POLITICAS
6.1. Cumplimiento de Requisitos
6.1.1. Politica de Uso de Controles Criptogr aficos

Se utilizaran sistemas y técnicas criptogréficas para el resguardo de lainformacion, con e fin de asegurar
la confidencialidad. Por lo cual, se aseguralainformacion y las comunicaciones mediante la utilizacion
de controles criptogréficos, en |os siguientes casos:

» Almacenamiento de Datos, cuando el nivel de proteccion sea requerido.
» Cifrado de dispositivos moviles.

* Transmision de informacion, dentro y fueradel &mbito delaA.N.M.A.T.
* Copias de Resguardo de la Informacion.

» Sitiosdeinternet delaA.N.M.A.T., através de certificados digitales.

Se utilizaran algoritmos de cifrado robustos, que seran validados peridicamente por la Direccién de



Informética, con el objeto de evitar el uso de algoritmos de cifrado obsoletos y deprecados o producto del
avance de técnicas de descifrado.

Se gestionara el ciclo de vida de los certificados digitales de los sitios de internet delaA.N.M.A.T.
6.1.2. Firma Digital

Cuando €l nivel de seguridad |o requiera se debera asegurar la autenticidad e integridad de los
documentos el ectronicos, mediante firma digital .

Se promoveralaimplementacién de unainfraestructura de clave pablica (“ Public Key Infrastructure” en
inglés) para su uso interno.

Se protegeré la confidencialidad de las claves privadas, |as cuales deberdn ser resguardadas bajo el
control exclusivo de su propietario.

6.1.3. Gestion de Claves Criptogr aficas

Se implementardn procesos seguros de administracion de claves criptogréficas utilizadas por parte de la
A.N.M.A.T. respecto alas claves secretas (en criptografia simétrica) y las claves privadas (en criptografia
asimétrica), para protegerlas contra modificacién, destruccion, copiay divulgacién no autorizada.

Se implementaran mecanismos y tomaran |os recaudos necesarios para proteger la confidencialidad de las
claves privadas.

Se redactaran procedimientos para | as operaciones de almacenamiento de claves secretas y privadas,
incluyendo laforma de acceso alas mismas por parte de |os usuarios autorizados referidas a cuentas
administrativas, renovacion y actualizacion, reglas sobre cuando y cdmo deben cambiarse las claves.
Como también generacion e implementacion de claves en operaciones de Copias de Resguardo y
Restauracion.

ANEXO 7

POLITICA FISICO AMBIENTAL

OBJETIVOS

Prevenir €l acceso fisico no autorizados, dafios e interferencia dentro de las distintas dependencias de la
A.N.M.A.T. Proteger el equipamiento de procesamiento de informacion de laA.N.M.A.T. mediante la ubicacion
en areas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de seguridad y controles
de acceso apropiados.

Controlar los factores ambientales que pudieran perjudicar el correcto funcionamiento del equipamiento
informatico que albergalainformacién delaA.N.M.A.T.

Proteger lainformacién manejada por el persona en las oficinas, en el marco normal de sus labores habituales.

RESPONSABILIDADES

Direccion General de Administracion



« Elaborar los protocol os de actuacion ante incendio, ante corte de suministro eléctrico y actuacion ante
situaciones de robo, hurto o hechos vandalicos dentro de las instalacionesde laA.N.M.A.T.

» Elaborar procedimiento de ingreso y egreso de personas.

» Elaborar procedimiento de ingreso y egreso de equipamiento tecnol 6gico.

» Controlar el funcionamiento de los sistemas de proteccion anti-incendio.

* Controlar el funcionamiento de |os sistemas de climatizacion

* Controlar las operaciones de seguridad fisicay ambiental para el resguardo de los activos.
» Establecer procedimientos parala gestion de registros de huellas dactilares.

 Establecer procedimientos parala gestion de atas, modificacionesy bajas de personal externo alaA.N.M.A.T.
gue presta servicios en las dependencias (por jemplo, personal de vigilancia, personal de limpieza, etc.).

* Gestionar |os sistemas de seguridad el ectronica (controles de accesos fisicos, camaras y sistemas de alarmas)
con asistenciade la Direccién de Informética.

* Coordinar al personal de vigilanciafisica.

Direccion de I nformética

* Controlar los sistemas de seguridad el ectrénica (controles de accesos fisicos, cAmarasy sistemas de alarmas).
» Elaborar procedimiento de aviso de dispositivos tecnol 6gico extraviado o robado.

* Redlizar tareas periddicas de mantenimiento preventivo del equipamiento de procesamiento de datosy
comuni caciones para asegurar su disponibilidad e integridad permanentes.

* Implementar |os sistemas de control de acceso.

* Implementar borrado seguro de lainformacién en todo equipamiento informético dado de baja o que necesite
ser reutilizado.

» Establecer |as configuraciones necesarias para implementar la politica de pantallas limpias en equipos
desatendidos.

* Elaborar procedimiento de actuacion ante incendio dentro del/los Centro/s de Computos.
Unidades Organizativas

» Solicitar los permisos de accesos fisicos a responsable de la gestion de |os sistemas de seguridad electrénica de
laA.N.M.A.T. paratodo e personal asu cargo.

Unidad de Auditoria Interna

* Auditar los accesos fisicos otorgados.



Direccion de Recur sos Humanos
» Cumplir con la politica de pantallas y escritorios limpios, parala proteccion de lainformacion.
POLITICAS
7.1. Areas Seguras
7.1.1. Perimetro de Seguridad Fisica
El perimetro externo se encuentra delimitado por las entradas de Av de Mayo 869 y Rivadavia 870.
El perimetro interno esta delimitado por las guardias policiales de ingreso a edificio.
7.1.2. Controlesfisicosdela Entrada

Cada entrada de todas | as dependencias cuentan con personal policial y personal de seguridad privada que
recibe gente externa a edificio y genera un ingreso que debe ser firmado por el personal interno que
recibe lavisita. Este ticket firmado tiene que ser entregado ala seguridad a retirarse del edificio.

7.1.3. Proteccién contra amenazas de origen ambiental, internasy externas

En sede central existira seguridad fisica mediante tarjeta magnética en |las entradas de las instalaciones y
ademés camara de seguridad en el piso en el cua se encontrase la sala de comunicaciones, el centro de
procesamiento de datos y centro de operaciones de seguridad (SOC), con el objeto de contrarrestar
cualquier amenazainterna o externo que pusieraen peligro los activos y operacionesdelaA.N.M.A.T.

Se estableceran protocol os de actuacion ante amenazas internas, externas (vandal os, accesos forzados,
etc.) y procedimiento de actuacion ante incendios.

7.1.4. Directivas de Seguridad para Areas Criticas

Se estableceran controles adicionales para las éreas criticas, controles de acceso biométricos por niveles
de acceso y control através de seguridad fisica; permitiendo solo el acceso autorizado, seguimiento y
control mediante cAmaras de seguridad, prohibicion de grabaciones de video y fotografias sin la debida
autorizacion. Se establecerd el acompafiamiento presencial por €l personal delaA.N.M.A.T. durante la
gjecucion de trabajos por parte de terceros.

7.2. Seguridad de los equipos
7.2.1. Ubicacion y Proteccion de Equipos

El centro de computos se debera ubicar de tal manera que se reduzcan 10s riesgos ocasi onados por
amenazas, peligros ambientales y accesos no autorizados. Se debera ubicar en un sitio con acceso
restringido y dicha ubicacion debera permitir la supervision constante a los fines de minimizar €l riesgo
de amenazas potenciales por robo, hurto, incendio, polvo, calor y radiaciones el ectromagnéticas.

Se establece que esta prohibido comer, beber y fumar dentro del centro de computos, lasalade
comunicaciones y centro de operaciones de seguridad, como también esta prohibido tomar fotografias o
realizar grabaciones sin la debida autorizacion.



7.2.2. Seguridad en €l Suministro Eléctrico

L os centros de procesamientos de datos y |as salas de comunicaciones estaran protegidos ante posibles
fallas en el suministro de energia u otras anomalias eléctricas.

Se asegurara la continuidad del suministro de energia por medio de la existencia de equipamiento de
Suministro de

Energia Interrumpible (UPS) y e uso de Generadores de Energia Eléctrica de respaldo.
Se deberd asegurarla iluminacion de emergencia en caso de fallaen el suministro principal de energia.
7.2.3. Seguridad en el Cableado Eléctricoy de Datos

Se protegeran las instalaciones contra descargas el éctricas dentro del edificio de acuerdo alas normativas
vigentes, adoptando filtros de proteccion contra rayos atodas las lineas de ingreso de energia eléctricay
telecomuni caciones.

El cableado de comunicaciones que transporta datos y brinda apoyo alos servicios de informacion debera
estar protegido contraintercepcion o dafio. El cableado eléctrico y de transmision de datosy
telecomuni caciones debera cumplir con los requisitos técnicos vigentes de la Republica Argentina.

Debera existir separacion de los cables de energia de | os cables de comunicaciones de datos para evitar
interferencias.

Se protegera € tendido del cableado de red troncal entre los pisos, mediante la utilizacion de ductos y
redes redundantes. Se utilizaran bandejas dedicadas, piso técnico y/o ductos embutidos en las paredes,
siempre que sea posible.

7.2.4. Mantenimiento del Equipamiento I nforméatico

Se deberén realizar tareas periddicas de mantenimiento preventivo del equipamiento de procesamiento de
datos y comunicaciones para asegurar su disponibilidad e integridad permanentes, de acuerdo con los
interval os de servicio y especificaciones recomendados por el proveedor.

7.2.5. Ingresoy Egreso de Bienes
Seregistrard el ingreso y egreso de equipamiento tecnol 4gico.

El retiro de bienes debera efectuarse solamente mediante autorizacion del responsable patrimonial,
director o jefe de unidad, debiéndose crear, a efecto, un registro del movimiento de egreso. El director o
jefe de unidad que autoriza el movimiento del bien informarainmediatamente al responsable patrimonial
dicho movimiento

Se deberén establecer procedimientos para €l apropiado registro de la entraday salida de bienes.

Se deberéd establecer un documento model o de retiro o traslado de equipamiento tecnol 6gico conforme
modelo del anexo 16.

7.2.6. Seguridad delos Equipos fuera delas I nstalaciones



El uso de equipamiento informético fuera del ambito de las dependencias delaA.N.M.A.T. debera contar
con controles de seguridad preventivos ante pérdida, robo, dafio o intercepcion. Los usuarios deberan
respetar € cuidado de los activos siguiendo las pautas de las Politicas de Uso Aceptable de los Recursos
de Tecnologia de la Informacion.

Se deberd establecer un procedimiento que permita al poseedor del dispositivo tecnol égico reportar
répidamente cual quier incidente de robo o extravio y de esta manera mitigar los riesgos alos que
eventualmente estuviera expuestala A.N.M.A.T. ante la ocurrencia de dicho incidente, mediante la
revocacion de las credenciales asociadas y notificacidn alos grupos de trabajo a los cuales potencial mente
podria comprometer lainformacion amacenada en el dispositivo movil.

7.2.7. Reutilizacion o Baja de Equipamiento I nformético

Se deberan aplicar operaciones de borrado seguro atodo equipamiento informético, siguiendo las
directivas mencionadas en |a Politica de Eliminacion Segura de Soportes de Informacién, antes de que €
mismo sea normalizado para su reutilizacion o fuera dado de baja, previo resguardo de lainformacion Util
o licencias a ojadas en dicho equipamiento.

7.2.8. Equipos Desatendidos y Pantallas Limpias

L os usuarios deberan cerrar las sesiones de las aplicaciones, sistemasy servicios de red, cuando no estén
siendo utilizados y son desatendidos.

Los usuarios a ausentarse momentaneamente de su puesto de trabajo deberan cerrar las sesiones activas o
en su defecto, bloquean el equipo informatico para evitar el acceso indebido al mismo en su ausencia.
Este cierre o blogueo debera realizarse aun cuando se establece el blogueo automatico de las pantallas de
las estaciones de trabajo y servidores en todo equipo gque se encuentre desatendido por mas de cinco (5)
minutos, con el objeto de evitar accesos no autorizados alos mismos.

L os usuarios deberan apagar |os equipos informéticos cuando finalizan su jornada laboral, excepto
cuando sea solicitado por laDIRECCION DE INFORMATICA ante tareas de mantenimiento o
instalacion de actualizaciones fueradel horario laboral, paralo cua bloquean sus equipos informaticos.

7.2.9. EscritoriosLimpios

Los usuarios deben proteger lainformacidn no publica que utilizan en sus tareas diarias, no exponiendo
documentacion en papel u otro medio de almacenamiento (pendrives, unidades removibles, cd, etc.) sobre
su puesto de trabajo de manera desatendida.

Toda documentacidn en papel y soportes de almacenamiento con informacion reservada, confidencial o
critica deberd mantenerse bajo |lave en |os gabinetes o cajas fuertes cuando la misma no es utilizada.

L os usuarios deberan inmediatamente retirar 1ainformacion sensible o confidencial, unavez que lamisma
esimpresa.

ANEXO 8.

POLITICA DE SEGURIDAD EN LAS OPERACIONES



OBJETIVOS
Asegurar |os procesos operacionales para el procesamiento de lainformacion.

Proteger contra software malicioso, para asegurar que lainformacion y las instal aciones de procesamiento de
informacion se encuentren protegidos ante esta amenaza.

Establecer responsabilidades y procedimientos parala gestion y operacion, incluyendo instrucciones operativas,
procedimientos para el respaldo de informacion e instalacion de software en produccion.

Asegurar el adecuado registro de eventos referidos a la actividad de usuarios y de los sistemas. Gestionar las
vulnerabilidades técnicas de manera apropiaday establecer controles de auditoria.

RESPONSABILIDADES
Direccion de I nformética

* Definir procedimientos parael control de cambios alos procesos operativos documentados, |os sistemas e
instal aciones de procesamiento de informacion, y verificar su cumplimiento, de manera que no afecten la
seguridad de lainformacién.

» Analizar los riesgos de seguridad que pudieran afectar los procesos de negocio delaA.N.M.A.T.

» Elaborar documentacion de gestion de cambios referidos a cambios en sistemas de seguridad y redes que
pudieran afectar los procesos de la A.N.M.A.T., para asegurar una correcta implementacién y acciones de
reversion de cambios de ser necesario.

» Elaborar procedimientos para el manejo de incidentes de seguridad.

» Administrar los sistemas de seguridad de software antimalware, software de andlisis de eventos de seguridad,
software de evaluacion de vulnerabilidades, sistemas de seguridad de borde, sistema de andlisis de tréfico y otros.

* Requerir alas distintas unidades organizativas |la documentacion referida a procedimientos y documentacion
establecida en la presente politica de seguridad.

« Elaborar de procedimientos operativos referidos ala gestion de altasy bajas de servidores fisicos y virtuales,
gestion de copias de seguridad, restauracion y pruebas, procedimiento de traspaso de ambientes, de atencién de
proveedores, soporte técnico, normalizacidn de dispositivos informéticos (PCs y notebooks) y otras actividades
operativas.

 Elaborar documentacion de gestion de cambios técnicos en los sistemas y equipamiento tecnol 6gico que
pudieran afectar |os procesos de la A.N.M.A.T., para asegurar una correcta implementacion y acciones de
reversion de cambios de ser necesario.

» Administrar los medios técnicos necesarios para permitir la existencia de ambientes independientes con €l
objeto de asegurar |a segregacion de | os distintos ambientes paralos sistemas y procesos de negocio.

* Monitorear y documentar las necesidades de capacidad de |os sistemas en operacion y proyectar |as demandas
futuras, afin de evitar que la falta de recursos ponga en riesgo la continuidad operativa a futuro.



* Definir e implementar procedimientos para la administracion de medios informéticos de almacenamiento, como
cintas, discos e informes impresos y parala eliminacion segura de |os mismos.

» Controlar larealizacion de las copias de resguardo de informacion, asi como las pruebas periddicas de
restauracion.

» Gestionar la correctainstalacion de actualizaciones en los sistemas operativos y en el software instalado,
priorizando las instalaciones de seguridad.

» Ajustar todos los relojes de | os sistemas de hardware y de software con el objeto de asegurar la correcta
concordancia en los registros de eventos y actividades.

» Asegurar el adecuado registro de las actividades realizadas por el personal operativo, para su posterior revision.
» Analizar los riesgos operacionales de |os procesos de negocio delaA.N.M.A.T.
» Documentar los incidentes operacionales para aprender de ellos y evitar su posible ocurrencia futura.

 Asistir en laimplementacidn de controles de seguridad, por ejemplo, software antimalware, software de andlisis
de eventos de seguridad, software de evaluacion de vulnerabilidades y otros.

 Colaborar con €l tratamiento de los incidentes de seguridad, de acuerdo alo requerido por la Direccion de
Informética.

* Actualizar periédicamente |os permisos de acceso asignados a los usuarios a los distintos sistemas en
produccién através de la matriz de acceso.

» Elaborar documentacion de gestion de cambios funcionales en |os procesos que pudieran afectar |os procesos
delaA.N.M.A.T., paraasegurar una correcta implementacién y acciones de reversién de cambios de ser
necesario.

» Efectuar validaciones desde el punto de vistafuncional posterior a cambios técnicos y/o de configuracion en
lossistemasy procesosdelaA.N.M.A.T.

Unidad de Auditoria Interna
* Definir y planificar actividades de auditoria sobre lainfraestructuratecnol6gicade laA.N.M.A.T.

 Controlar la correcta asignacion de permisos concedidos a través de lamatriz de acceso alos sistemas en
produccion.

* Controlar la existencia de documentacion actualizada rel acionada con |os procedi mientos operacional es.
POLITICAS
8.1. Procedimientos y Responsabilidades Oper ativas

8.1.1. Procedimientos e Instructivos Oper ativos

L os procedimientos e instructivos operativos (por ejemplo, Instalacién y Configuracion de los Sistemas



virtualesy fisicos, Gestion de Incidentes, Respaldo con Copias de Seguridad y Restauracion, Traspaso de
Ambientes, Atencién de Soporte Técnico, etc.) deberan ser identificados, documentados, actualizadosy
puestos a disposicion de todos |los usuarios involucrados en dichas tareas. Se deberan establecer
responsabilidades referidas a tales procesos operativos, que especifican:

a) Objetivo, Alcance y Responsabilidades de cada actividad
b) Procedimiento enumerando las actividades
c) Diagrama de Flujo

d) Instrucciones para el manejo de errores u otras condiciones excepcional es que puedan surgir durante la
gjecucion de taress.

€) Contacto de soporte a quien contactar en caso de dificultades operativas o técnicas imprevistas.
8.1.2. Gestion de Cambios

Previo alos cambios de los sistemas dela A.N.M.A.T., se debera redactar documentacion de control de
cambios de los mismos, incluyendo en la misma, operaciones de reversion si fuera necesario, siendo todo
cambio evaluado previamente en aspectos funcionales, técnicos y de seguridad.

Se debera controlar que los cambios aimplementar no afecten la seguridad de |os procesos asociados ni
de lainformacién que administra.

Se deberd controlar que los cambios en los componentes operativos y de comunicaciones no afecten la
seguridad de los mismos ni de lainformacion que soportan. Razén por la cual se debera evaluar €l posible
impacto operativo de los cambios previstos y se deberd verificar su correctaimplementacion.

L os documentos de control de cambios deberan contemplar |os siguientes puntos:
a) ldentificacion del proceso afectado, objetivo, alcance y responsables.

b) Trazabilidad de los cambios efectuados

¢) Evaluacion del posible impacto de dichos cambios.

d) Aprobacion formal de los cambios propuestos por las éreas intervinientes. €) Planificacion del proceso
de cambio.

f) Pruebas funcionales, técnicasy de seguridad del nuevo escenario.
g) Comunicacion de detalles de cambios atodas | as &reas pertinentes.
8.1.3. Gestion de las Capacidades

Se monitorearay evaluarén las necesidades de capacidad operacional actualesen los sistemasy la
proyeccion afuturas demandas, con el objeto de garantizar que el crecimiento del consumo no pongaen
riesgo las actividades operativas ante la falta de recursos.



Se estableceralarevision, monitoreo y ajuste de los requerimientos de capacidad desde la perspectiva de
la seguridad de lainformacion mediante marcos normativos de seguridad.

8.1.4. Separacion de Entornos

Se definiran minimamente cuatro ambientes diferenciados: desarrollo, pruebas funcionales, pruebas de
seguridad y produccion, los cuales deberan estar separados 'y ser independientes, excepcionalmente
podran existir menos entornos debido a consideraciones de arquitectura o lareutilizacion de
componentes.

Se definiran procedimientos formales para el traspaso entre estos ambientes, con e fin de reducir € riesgo
de cambios no autorizados en los mismos y garantizar la produccion de sistemas seguros.

Se debera dar cumplimiento alas siguientes directivas:

a) El personal de desarrollo no tendré acceso a ambiente productivo, oficiando solo como asesor
del personal de produccion cuando este lo requiera.

b) Ante extrema necesidad se debera establecer el registro del accesoy el cambio efectuado en €l
servidor de produccion por el personal de desarrollo en caso de urgencia.

c) Sedeberdaisar el ambiente (sistemay datos) de seguridad pararealizar pruebas de evaluacion
de vulnerabilidades o pruebas de penetracion, para que en caso de comprometer o dafiar el
ambiente, no afecte alos restantes entornos.

d) El ambiente de produccion deberé contar solamente con el software necesario para el
funcionamiento del sistema al que sirve, no deberan existir en é compiladores u otros utilitarios
del sistema que pudieran alterar el correcto funcionamiento del sistema productivo.

8.2. Proteccion contra Cédigo Malicioso
8.2.1. Controles contra Cédigo Malicioso

Se protegeran los sistemas tecnol 6gi cos mediante laimplementacion de controles para prevenir, detectar,
eliminar y recuperar los sistemas af ectados por c6digo malicioso. Los sistemas de deteccion de cddigo
malicioso deberén estar instalados y actualizados en todas | as estaciones de trabajo y servidores que
conforman lainfraestructuratecnol6gicadelaA.N.M.A.T.

Se controlara toda actividad de lecturay grabacion de archivos, en estaciones de trabajo y servidores,
todo tréfico de cargay descarga de archivos en los servidores de conexion a Internet y el control en los
correos el ectrénicos con archivos adjuntos 0 accesos sitios de Internet, con el objeto de evitar la gjecucion
de codigo que pudiera dafiar o alterar el normal funcionamiento de lainfraestructura tecnolégicade la
ANMAT.

Se g/ ecutaran periddicamente andlisis preventivos parala deteccion y eliminacion de codigo malicioso en
los servidores y estaciones de trabgjo.

8.3. Copiasde Seguridad



8.3.1. Copia de Resguardoy Restauracioén

Se estableceran procedimientos para las actividades de Copia de Resguardo y Restauracion, debiendo ser
los mismos revisados y actualizados cuando se requiera.

Se definira un esquema de rotulado de las copias de resguardo, que permita contar con todala
informacion necesaria paraidentificar y administrar cada una de €ll as debidamente.

Se establecerd un esquema de reemplazo de los medios de amacenamiento de |las copias de resguardo,
unavez concluida la posibilidad de ser reutilizados, de acuerdo alo indicado por e proveedor y
asegurando la destruccién segura de |os medios desechados.

Se almacenara en una ubicacion remota del origen, las copias de resguardo junto con registros exactosy
completos de las mismas 'y procedi mientos documentados de restauracion, a una distancia suficiente
como para evitar dafios provenientes de un desastre en €l sitio origen de la copia

Se asignara a lainformacion de resguardo, un nivel de proteccion fisicay ambiental segin los requisitos
del proveedor del medio de amacenamiento y las normas aplicadas en el sitio principal .

Se verificaran periodicamente la efectividad de |os procedimientos de copias y restauracion, asegurandose
gue cumplan con los requerimientos de |os planes de continuidad de las actividadesdelaA.N.M.A.T., a
los efectos de minimizar las posibles interrupciones de | as actividades normales de laA.N.M.A.T. (sean
éstas resultado de desastres naturales, accidentes, fallas en el equipamiento, acciones deliberadas u
otros hechos) y proteger |0s procesos criticos mediante una combinacién de controles preventivosy
acciones de recuperacion.

Se establecerd e cifrado de las Copias de Resguardo, de acuerdo ala Politica de Uso de Controles
Criptogréaficos. Se establece la siguiente periodicidad paralarealizacidn de copias de resguardo:

a) Unacopiadiariaincremental de toda la informacion almacenada desde la Ultima copia
completa en medio magnético almacenado en disco.

b) Una copia semana completa resguarda en medio magnético almacenado en disco. ¢) Unacopia
completa mensual bajada a medio extraible, es decir a cinta magnética.

Se establecera periodo de retencidn en cintas magnéticas por cuatro (4) afios antes de reusar el medio de
almacenamiento, a partir de lafecha de entrada en vigencia de la presente politica de seguridad.

Se establecera el siguiente alcance como minimo, pararealizar copias de seguridad de |os activos de
informacion de los entornos en Produccion de:

a) Las maquinas virtuales completas en g ecucion dentro de los servidores fisicos. b) Los
servidores de base de datos.

c) Los servidores de repositorios y recursos compartidos que almacenas archivos de |0s usuarios.
d) Los servidores de correo el ectronico.

€) Los archivos del Boletin Oficial en PDF firmados digitalmente.



8.4. Registro de Actividad y Monitoreo
8.4.1. Registro de Eventos

Se registrarén los eventos referidos ala actividad de usuarios y del sistema, eventos asociados a erroresy
la seguridad en los servidores accedidos.

Se almacenaran ajenos a su origen, 1os eventos de | as estaciones de trabgjo y servidores criticos, con €l
objeto de garantizar su integridad y disponibilidad parala deteccion e investigacion de incidentes de
seguridad. Los registros de eventos podran almacenarse localmente en |as estaciones de trabajo y
servidores que sean consideradas no criticas.

8.4.2. Proteccion de los Registros de I nformacion de Auditoria

Se implementaran controles parala proteccién de los registros de auditoria almacenados contra alteracion
de los mismos o su eliminacion.

Se implementaran controles para evitar fallas por falta de espacio en los dispositivos de almacenamiento
de los registros de auditoria.

8.4.3. Actividad de los Administradoresy Operadores

Seregistrardla actividad de |os usuarios administradores y operadores de sistemas que administren
informacién confidencial, reservada o secreta.

Implementaran al ertas autométicas que informen actividades catal ogadas sospechosas, ya sea debido a
accesos U operaciones indebidas o fallos de |os sistemas.

8.4.4. Sincronizacién de Relojes de los Sistemas

Se sincronizarén los relojes de todos |os sistemas y equipos informaticos en relacion auna o varias
fuentes de sincronizacion Unicas de referencia, afin de garantizar la exactitud de |os registros de
auditoria.

8.5. Control en la Instalacion de Software
8.5.1. Instalacion de Softwar e en Produccion

Se controlaré lainstalacion de software en sistemas operacionales en produccion establ eciéndose
previamente autorizaciones, conformidadesy pruebas.

Toda aplicacion, desarrollada por laA.N.M.A.T. o por un tercero, tendré un propietario y responsable
técnico.

Se establecera la gestion de cambios ante actualizaciones de software en produccidn antes que el nuevo
sistema sea puesto en el ambiente productivo. Se conservaralaversion previa del sistema a poner en
produccion, como medida de contingenciay posibilitar acciones de reversion de los cambios si fuera
necesario.

Se establece la separacion de roles, por lo cua el implementador de los sistemas en produccion, no sera el



programador o analista del desarrollo del software aimplementar. Por o cual, |os desarrolladores o
analistas no podran acceder alos ambientes de produccion pararealizar implementaciones o
modificaciones, salvo excepciona mente, cuando fueran autorizados por la Direccion de Informatica para
laresolucién de temas puntuales.

8.6. Gestion de Vulner abilidades
8.6.1. Vulnerabilidades Técnicas y Remediacion

Se efectuaran pruebas de evaluacion de vulnerabilidades de seguridad de los sistemas, con €l objeto de
conocer €l grado de exposicion, antes de desplegarlo en produccion y se adoptaran las medidas necesarias
pararemediar las vulnerabilidades detectadas, para todo sistema de software desarrollado en la
ANMA.T.

Seinstalaran las actualizaciones de seguridad de forma automatica de los sistemas operativos, se
implementaran directrices de configuraciones seguras.

Se establecerdn escaneos periodicos en busca de vulnerabilidades de seguridad sobre la infraestructura de
laAN.M.A.T.

Se elaboraran informes de eval uacion de vulnerabilidades detectadas y acciones de remediacion para
corregir las fallas de seguridad detectadas.

8.6.2. Restricciones en la I nstalacion de Softwar e

Se prohibe lainstalacion de software que no sea autorizada por la Direccion de Informatica, ya que la
instalacion no controlada de software en sistemas informaéticos puede dar inicio alaintroduccion de
vulnerabilidades, fuga de informacion, falta de integridad u otros incidentes de seguridad o bien ala
transgresion de derechos de propiedad intelectual .

Se prohibe lainstalacion y uso de cualquier tipo de aplicacion y utilidades que activen licencias de
manera indebida.

Se implementaran revisiones y controles para detectar y restringir €l uso de aplicacionesy utilidades de
software que pudieran anular o evitar los controles de seguridad o que pudieran usarse para evauar la
seguridad de lainfraestructura tecnol6gicade la A.N.M.A.T. sin haber sido debidamente autorizadas.

8.7. Auditoria delos Sistemas en Produccion
8.7.1. Controlesde Auditoria delos Sistemas de | nfor macién

Se planificaran y definiran actividades de auditoria sobre | 0s sistemas en produccién para determinar [os
privilegios asignados formal mente mediante la Matriz de Accesos y Matriz de Responsabilidades, con el
objeto de auditar permisos asignados y responsabilidades en su mantenimiento.

Se auditaran los incidentes operacional es para detectar si |as soluciones aplicadas son permanentes o
temporales, con el objeto de eliminar su ocurrencia.

Se auditaré la efectividad de las actividades de Infraestructura referidas al mantenimiento, monitoreo y



gestion de accesos y gestion de actualizaciones.
ANEXO 9
POLITICA EN LA GESTION DE LASCOMUNICACIONES
OBJETIVOS

Asegurar las redes de datos y tel ecomunicaciones, tanto internas como externas, con €l objeto de garantizar su
funcionamiento correcto y seguro.

Mantener un inventario detallado |as redes de datos y telecomunicaciones.

Proteger lainformacidn que es intercambiada con otros organismos, entidades, proveedoresy terceros
RESPONSABILIDADES

Direccién de Informatica

» Mantener documentacion con informacién actualizada rel acionada a las redes de datos internas y externas.
* Implementar mecanismos de autenticacién de multiples factores.

* Implementar el uso adecuado de protocolos de cifrado en las redes de datos y tel ecomuni caciones

* Definir e implementar la adecuada segregacion de las redes, en |as redes internas de usuarios, redes virtuales de
los centros de computos y redes de interconexion entre las dependencias, de formata que si unared es vulnerada
no se propague indiscriminadamente.

* Asegurar que todo intercambio de informacion con partes externas se realice a través conexiones cifradas de
extremo a extremo.

* Implementar controles para asegurar |10s sistemas de correos el ectrénico

* Inhabilitar la conexion alainfraestructura tecnoldgica de laA.N.M.A.T., cuando se detecte que dicha conexion
represente una amenaza que pudiera vulnerar la confidencialidad, integridad y/o disponibilidad de lainformacion
odelossistemasy recursosdelaA.N.M.A.T.

» Implementar &l uso adecuados de protocolos de cifrado en los servidores.
* Agistir en laimplementacion de segregacion de redes en |os centros de computo.

» Cumplir con los requerimientos de seguridad a aplicar en los sistemas de correo electrénico.

Mantener el adecuado funcionamiento de |os servicios secundarios de apoyo de |os sistemas en produccion.

Asegurar €l registro de |as actividades realizadas por €l personal operativo para su posterior revision.
Direccién de Asuntos Juridicos

* Incluir requerimientos de seguridad en los acuerdos de intercambio de informacion con otros organismos,



entidades, proveedoresy terceros como compromisos de confidencialidad, responsabilidad de las partes para €
uso, proteccion y custodia de lainformacion y cumplimiento de las normativas legales entre otros.

Unidad de Auditoria Interna

* Auditar el cumplimiento de los requisitos de seguridad en € intercambio de Informacién con partes externas de
laA.N.M.A.T.

* Auditar la documentacion referida a topologia de redes.

POLITICAS

9.1. Gestion en la Seguridad en las Redes de Datos
9.1.1. Seguridad en las Redes

Se documentard lainformacion referida a topol ogias de redes internas, externas, redes de interconexién
con otros organismos y enlaces de proveedores de servicios de Internet.

Se establecen las reglas de acceso sobre la premisa“ Todo acceso alainformacion y recursos tecnol 6gicos
esta prohibido, a menos que se permita explicitamente”.

L os usuarios deberan tener acceso solo alas redes respecto las cual es hubieran sido especificamente
autorizados mediante la comunicacién de la Matriz de Accesos, la cua debera describir detalladay
explicitamente la asignacion de roles y permisos concedidos a los usuarios para acceder a determinados
sistemasy activos de informacion.

Se monitorearay registraran las actividades en lared de manera preventiva, paralo cua se definiran
controles que inspeccionen |os paquetes de datos que circulan en lared con €l objeto de detectar trafico
indebido que pueda vulnerar la seguridad de los sistemas informaticos.

Serestringiran las conexiones fisicas de |os puertos de los dispositivos de red, permitiéndoles conectarse
Unicamente a los dispositivos con direcciones fisicas autorizadas.

Se limitara la navegacion de Internet para evitar comprometer el rendimiento y/o estabilidad del acceso a
lamisma.

Se controlaré que los equipos informéticos que se conecten haciay desde Internet, sea efectuada a traves
de dispositivos de seguridad que inspeccionan el tréfico saliente y entrante, con el objeto de evitar que la
navegacion transgreda las normas establ ecidas en |a Politica de Uso Aceptable de |os Recursos de
Tecnologia de la Informacion.

Se controlara el tréfico de datos interno y externo de lared informética mediante dispositivos de
seguridad gue controlen activamente las comunicaciones con origen y destino autorizados.

Se implementaran controles para mantener la alta disponibilidad de los servicios de red y equipamiento
informético interconectado.

L as conexiones externas hacia equipos internos estaran restringidas y sujetas al cumplimiento de procesos



de aprobacion, que requieren de la expresa autorizacion del director del &rea de pertenenciay dela
DIRECCION DE INFORMATICA.

Se implementarédn mecanismos de multiples factores de autenticacion alas conexiones que accedan
mediante redes privadas virtuales (VPN) alainfraestructurainternadelaA.N.M.A.T.

Se promovera el uso de certificados digitales para validar los extremos de la conexion. Las conexiones
externas estaran cifradas por medio de algoritmos actualizados.

9.1.2. Nivel de Acuerdo de Servicios en Redesy Telecomunicaciones

Se establecera el acuerdo de Nivel de Servicio paralas redes internas con las siguientes caracteristicas:
disponibilidad del 99%, velocidad 100Mbps como minimo, segregacion de redes y seguridad de puertos,
existencia de procedimiento para verificar conectividad y escalamiento hasta nivel 3 (especialista en redes
y comunicaciones) para resolucion de problemas.

9.1.3. Segregacion de Redes

Se segregaran las redes de | as distintas unidades organizativas para aisarlas entre si. Se restringira el
tréfico de acuerdo alos perfiles y permisos de acceso solicitados para |os usuarios declarados por los
responsables de |as distintas unidades organizativas de laA.N.M.A.T. através de la matriz de accesos.

9.2. Intercambio de | nfor macién con Partes Externas
9.2.1. Controlesen € I ntercambio dela I nformacion

Todo intercambio de informacidn con entidades externas se debera realizar a traves conexiones cifradas
de extremo a extremo. Se promovera laimplementacion de certificados para la validacion de cada uno de
los dos extremos antes del intercambio de lainformacidn y de este modo asegurar la confidencialidad,
integridad y la autenticidad de lainformacion que se transmite y envia hacia redes externas; evitando la
intercepcion, copia no autorizada, modificacion o direccionamiento incorrecto.

Todo intercambio de informacién de gran tamafio se deberarealizar mediante los servicios locales de
amacenamiento provisto paratal fin'y disponibles paratodos los usuarios delaA.N.M.A.T.. Por lo cual
se prohibe el intercambio mediante e uso de cuentas particul ares en repositorios de amacenamiento
publicos.

9.2.2. Acuerdos para € Intercambio de I nformacion con Partes Externas

L os intercambios de informacidn con entidades externas, deberan realizarse mediante acuerdos entre €
A.N.M.A.T. y dichas entidades, los cuales deberan definir puntos tales como responsabilidad de | as partes
en el uso, proteccion y custodia de lainformacion, trazabilidad de los datos, cumplimiento de las normas
técnicasy legalesy requisitos de cifrado entre otros.

9.2.3. Seguridad del Correo Electroénico

El uso del servicio de correo electronico laboral debera estar sujeto ala Politica de Uso Aceptable de los
Recursos de Tecnologia de la Informacién, por o cual todo el personal delaA.N.M.A.T. debera aceptar
las pautas de uso declaradas en la utilizacion del mismo.



Se protegera € sistema de correos electrénicos para evitar €l acceso no autorizado, denegacion de
servicio, correos publicitarios no deseados, suplantacion de identidad del remitente y demas amenazas
existentes, mediante laimplementacion de sistemas antimalware y antispam, con el objeto de detectar
archivos adjuntos maliciosos que pusieran en peligro alainfraestructura tecnologica delaA.N.M.A.T. a
través de correos fraudulentos que intentan robar de informacion a través de técnicas de phishing.

Se prohibe larecepcion y envio de correos adjuntos con binarios (programas ejecutablesyy librerias),
scripts y macros, como también “archivos comprimidos con contrasefia’; ya que evita que los sistemas
antimalware y antispam evalGen |a sanidad de |os archivos comprimido que fuerarecibido o enviado.

Seincorporardlasiguiente leyenda a pie del mensaje en e uso del correo electronico laboral:

"El mensaje precedente es privado y en consecuencia confidencial y solamente paraé o los destinatarios
al cua estadirigido. Si harecibido este correo electronico por error no debe revelar, copiar, distribuir o
usar su contenido. Latransmision erronea del mensaje no implicalarenunciaalaconfidencialidad ni a
ningun otro derecho del emisor.”

9.2.4. Compromiso de Confidencialidad en € I ntercambio de I nformacion

Se deberan establecer acuerdos de confidencialidad, parala proteccion de lainformacion de la
A.N.M.A.T. que sea transferida a entidades externas. Dichos acuerdos deberan responder alos
requerimientos de confidencialidad o no divulgacion delaA.N.M.A.T., existiendo en |os anexos un
modelo de los mismos.

ANEXO 10
POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
OBJETIVOS

Incluir requerimientos de seguridad en todo desarrollo propio o de terceros. Controlar los cambios en la
actualizacion de los sistemas.

Establecer un marco de desarrollo seguro a través de laimplementacién de ambientes independientes dentro del
ciclo de desarrollo de sistemas.

Asegurar |as transacciones que formen parte de los procesos de la A.N.M.A.T. Desarrollar aplicaciones seguras.
Usar responsablemente | os datos de pruebas.

RESPONSABILIDADES

Direccion de Informética

* Definir los controles a ser implementados en |os sistemas desarrollados internamente o por terceros.

* Definir los procedimientos de administracion de claves.

* Verificar el cumplimiento de los controles establecidos para el desarrollo y mantenimiento de sistemas.



Garantizar el cumplimiento de los requerimientos de seguridad para el software.

Definir procedimientos para el control de cambios alos sistemas
 Evaluar laseguridad de |as plataformas y bases de datos que soportan e interactlan con los sistemas

» Implementar & control de codigo malicioso.

Asistir en la documentacion de gestion de cambios

* Definir y asignar las funciones de implementador.

 Implementar las definiciones establecidas respecto alos controles y las medidas de seguridad.
» Documentar la gestion de cambios

* Efectuar las tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodol ogia de ciclo de vida de
sistemas apropiada, y que contemple requerimientos de desarrollo seguro en todas sus fases.

» Elaborar documentacion de gestion de cambios.
* Elaborar procedimientos de solicitud de software de aplicacion.
POLITICAS
10.1. Requerimientos de Seguridad de los Sistemas
10.1.1. Andlisisy Especificaciones de los Requerimientos de Seguridad

La Direccién de Informaética participard en | as fases tempranas del ciclo de vida de desarrollo de los
sistemas informaticos.

Se estableceran directivas de seguridad para el desarrollo de aplicaciones, las cuales deberan describir
reguerimientos béasicos de seguridad.

10.1.2. Seguridad en los Servicios accedidos desde Redes Publicas

Se implementaran controles de seguridad paratodos los sistemas de la A.N.M.A.T. expuestos en Internet,
con €l objeto de evitar errores de enrutamiento, mensajes no autorizados, alteracion de los datos,
divulgacion de lainformacion, duplicacién de mensajes o reproduccion no autorizada entre otras
amenazas.

Se usaran tuneles de comunicaciones cifrados con protocol 0s seguros, se incorporardn maltiples factores
de autenticacion (si €l servicio lo permite) y se promovera el uso de firmadigital y de certificados
digitales en los dos extremos (origen y el destino) desde todo acceso alared interna desde redes publicas.

10.1.3. Proteccion de las Transacciones en los Servicios de Aplicacion

Redes



Se deberéan utilizar transacciones para los servicios de aplicacion, con el objeto de proteger y evitar la
transmision incompleta, alteracion, pérdida, divulgacion y/o duplicacion no autorizada de mensajes o su
reproduccion.

Se deberd promover €l uso de certificados y/o firma digital para garantizar las comunicaciones de extremo
aextremo, lavalidacion y verificacién de autenticacion en toda la cadena de transmisién, € uso de canal
de comunicacion es cifrado para garantizar la confidencialidad de las transmisiones y la utilizacion de
protocol os seguros.

10.2. Seguridad en Procesos de Desarrollo
10.2.1. Politica de Desarrollo Seguro de Software

Se declara el compromiso de involucrar alaDireccién de Informética en €l ciclo de vida de desarrollo de
los sistemas de informacién desde el inicio del mismo con el objeto de validar la seguridad en su
arquitectura.

Se deberan incorporar en el disefio y desarrollo de los nuevos sistemas de informacion y en todas las
mejoras o actualizaciones, las directivas de seguridad para el desarrollo de aplicaciones, la que seré
aplicable atodo desarrollo de sistemas de informacién, dentro dela A.N.M.A.T., como también €l
realizado por terceros.

10.2.2. Control de Cambios en el Proceso de Desarrollo

Durante € ciclo de vida de desarrollo de software se deberan evaluar, validar y documentar los cambios
realizados, mediante un versionado detallado con el objeto de minimizar los riesgos de modificaciones
indebidas que pudieran comprometer |as operaciones del entorno productivo, respetando las instancias de
desarrollo, pruebasy produccion.

10.2.3. Revision luego de Cambios en Sistemas Oper ativos de las Platafor mas

Luego de lainstalacion de actualizaciones de las plataf ormas operativas y sistemas operativos se deberén
realizar revisiones funcionales para asegurarse de que no se ha generado un impacto adverso en las
aplicaciones operativasy por ende en las operaciones de negocio.

10.2.4. Restricciones a los Cambios de Paquetes de Software

Se limitard lainstalacion de las actualizaciones de los paguetes de software, bases de datos y sistemas
operativos a aguell os absol utamente necesarios, siendo prioritarias las actualizaciones de seguridad.
Luego de lainstalacién de actualizaciones se deberan redlizar revisiones funcional es para asegurarse de
gue no se ha generado un impacto adverso en las aplicaciones operativas y por ende en las operaciones de
negocio.

10.2.5. Seguridad en la Ingenieria de Software

Se contemplarén requisitos de seguridad de identificacion, autenticacion, autorizacion, auditabilidad y
trazabilidad en |os disefios de software.

Se utilizaran algoritmos y funciones de criptografia actualizados y reconocidos por su fortaleza en €l



desarrollo de software.

Se documentara detalladamente el cddigo fuente.

Se establ ecerd una metodol ogia para una clara codificacion.
Se documentaran los procesos y componentes del sistema.
10.2.6. Seguridad en los Entornos de Desarrollo

Se establecerén entornos de desarrollo seguros, por lo cual se deberarestringir el acceso a codigo fuente
solo al personal necesario, se realizaran copias de resguardo periédicamente del cédigo fuente, se
utilizarén entornos independientes de desarrollo y se estableceran procedi mientos de pasgje de entornos.

10.2.7. Tercerizacion del Desarrollo de Software

Se estableceran requerimientos contractuales de calidad y seguridad segiin lo mencionado en la Politica
de Desarrollo Seguro de Software, 1os que deberan plasmarse en acuerdos firmados y consensuados con
el proveedor del desarrollo de software.

10.2.8. Pruebas de Seguridad del Sistema

Se realizaran evaluaciones de seguridad en busca de vulnerabilidades sobre desarrollos de software
nuevosy sobre las modificaciones, sobre desarrollos propios o de terceros.

Se realizaran eval uaciones de seguridad sobre la plataforma en la que estaimplementada el desarrollo de
software. Las pruebas de seguridad se deberan realizar en un entorno independiente denominado entorno
de seguridad.

10.2.9. Pruebas de Aceptacion del Sistema

Se realizaran pruebas funcional es de aceptacion para evaluar los requisitos funcionales y la aceptacion de
los mismos en los sistemas desarrollados antes de pasarlo al entorno productivo. Estas pruebas
funcionales se deberan realizar en un entorno independiente denominado preproductivo.

10.2.10. Propiedad Intelectual del Desarrollo de Software

Todo algoritmo o codigo fuente desarrollado por laA.N.M.A.T. o por terceros es de propiedad exclusiva
delaA.N.M.A.T., estando prohibida su copia parcial, total y distribucién de lamismaatercerossin la
debida autorizacion.

10.3. Datos de Prueba y Operativos
10.3.1. Proteccién delos Datos de Prueba

L as pruebas de |os sistemas desarrollados se deberan realizar con datos “no reales’, excepciona mente
podréan realizarse con datos extraidos del ambiente productivo, mediante autorizacién previa de un
superior jerarquico, debiendo los mismos ser despersonalizados y enmascarados antes de su uso, evitando
de este modo exponer informacion que pueda no ser publica



10.3.2. Cambios de Datos de Sistemas en Produccion

La modificacion, actualizacién o eliminacion de los datos operativos en produccion seran realizadas, solo
através de los sistemas que procesan dichos datos. Y a que una modificacién por fuerade los sistemas de
un dato almacenado ya sea en un archivo o base de datos podria poner en riesgo laintegridad de la
informacion.

Excepcionalmente, cuando no fuera posible la aplicacion de la directiva precedente, se documentara e
informara alas partes interesadas (propietario de lainformacion responsable de la gestion técnicay
responsable de |os procesos a los cuales af ecte la modificacion manual), registrando € usuario, fechay
hora, operacion, motivo de la modificacion, cuentas utilizadas, solucion implementada, etc.

ANEXO 11.
POLITICA EN RELACION A LOSPROVEEDORES
OBJETIVOS

Establecer un nivel de seguridad en la prestacion de servicios conforme alos requerimientos de seguridad de la
ANMA.T.

RESPONSABILIDADES
Coordinacion de Compras, Patrimonio y Suministrosy la Direccion de Asuntos Juridicos

* Controlar lainclusion en los contratos con proveedores de servicios de tecnologiay cualquier otro proveedor de
bienes o servicios, lo indicado en la Politica en Relacion alos Proveedores y de todas otras las normas,
procedimientosy précticas relacionadas.

Direccion de | nformatica

* Controlar € vencimiento de los contratos con proveedores de servicios de tecnologiay cualquier otro proveedor
de bieneso serviciosdelaA.N.M.A.T.

* Gestionar los requerimientos y necesidades de |as contrataciones de bienes y servicios de tecnologia de la
ANMAT.

* Redactar documentacion referida alajustificacion y solicitudes de requerimientos de sistema de hardware y
software a contratar.

POLITICAS
11.1. Seguridad en las Relacion con los Proveedor es
11.1.1. Politica de Seguridad en la Relacion con los Proveedor es

Todos |os proveedores deberan suscribir el acuerdo de compromiso de confidencialidad de terceros segin
modelo del ANEXO 15.

L os proveedores gue brindan soporte remotamente no deberdn acceder directamente a los dispositivos que



dan soporte, sino através del personal técnico delaA.N.M.A.T. alos cuales guiarén operativamente,
siendo éstos |os que aplicaran los cambios operativamente.

Todo cambio arealizar por el proveedor sobre los servicios, sistemas e infraestructura debera ser
planificado e informado previamente al personal técnico del area de competencia, parala evaluacion,
calculo del riesgo que implica dicho cambio y confirmacion de gjecucion por parte del personal técnico
delaA.N.M.A.T.

L os proveedores que acceden fisicamente alas instalaciones para dar soporte se deberan identificar,
registrar susingresosy estar siempre acompafados por personal técnico delaA.N.M.A.T. dentro delas
instalacionesdelaA.N.M.A.T.

11.1.2. Seguridad en los Acuerdos con los Proveedor es

Se deberan identificar e incluir los acuerdos los niveles de servicio (SLA) y acuerdo de Compromisos de
Confidencialidad en todo contrato o convenio con los proveedores.

Se deberan incluir en las contrataciones, en caso de corresponder, requisitos de documentacion que lo
certifique como socio o distribuidor de la marca que se contrata si no fuera una contratacion directaala
marca.

Se solicita en las contrataciones, en caso de corresponder, €l detalle de |os contactos (tel éfonos, correos
electrénicos y paginaweb) de asistencia de soporte técnico y € nivel de escalamiento correspondiente.

En las contrataciones con |os proveedores que proporcionen personal, se debera consignar € compromiso
de informar cualquier cambio de los mismos, con el objeto de gestionar adecuadamente |os permisos de
atadel persona y de revocar los permisos del personal dado de baja. Se podra poner a disposicion de los
proveedores la presente Politica en Relacién alos Proveedores.

11.2. Administracién de la Prestacion de Servicios de Proveedores
11.2.1. Supervision y Revision delos Servicios

Dentro de cada &rea de competenciaen laA.N.M.A.T., se deberan controlar |0s servicios prestados por
terceras partes, comprobando que la entregay calidad se encuentra dentro de los términos y condiciones
definidas en los acuerdos. Por 1o cual se debera elaborar la pertinente acta de recepcion unavez
comprobadala calidad y entrega del bien o servicio.

ANEXO 12
POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD
OBJETIVOS

Gestionar de manera adecuada los eventos e incidentes de seguridad de lainformacién, de formatal que se
apliquen las acciones correctivas oportunamente.

Comunicar rapidamente las debilidades detectadas para su inmediata correccion.



RESPONSABILIDADES
Direccion de I nforméatica

* Notificar alamaximaAutoridad de la A.N.M.A.T. o0 en quien esta delegue tal competenciay alaDireccién
Nacional de Ciberseguridad la ocurrencia de aquellos incidentes de seguridad, que dada su relevancia se
considere necesario.

* Redactar € Plan de Respuesta a Incidentes de Seguridad de la Informacion.

* Redactar los Procedimientos de Respuesta a | ncidentes de Seguridad de la Informacion.

* Andlizar los incidentes de seguridad reportados.

« Comunicar ala DIRECCION DE INFORMATICA los incidentes de seguridad detectados.

* Permitir en tiempo (inmediata) y forma (con privilegios administrativos) el acceso atodos los sistemas
involucrados en el incidente de seguridad.

Direccion de Recur sos Humanos

» Comunicar fehacientemente los procedimientos referidos ala Gestién de Incidentes atodo el personal actual y
al personal nuevo al inicio de larelacion laboral.

Direccion de Asuntos Juridicos

* Colaborar en el tratamiento de incidentes de seguridad cuando la Direccién de Informética requiera de su
intervencion.

Direccion de Recur sos Humanos
* Reportar debilidades e incidentes de seguridad que oportunamente se detecten.
POLITICAS
12.1. Gestion de Incidentes de Seguridad y Mg oras
12.1.1. Procedimientos y Responsabilidades

Se establecerd un plan general de respuesta a incidentes que contemple la preparacion, deteccion,
comunicacion evaluacion, andlisis, contencidn, recuperacion de |os sistemas afectados y aprendizaje del
mismo.

Se estableceran procedi mientos de respuesta a incidentes de seguridad de lainformacion parala correcta
gestion de los mismos, con € fin de garantizar una respuesta rapida, eficaz y sistemética alos incidentes
relativos a seguridad

Se establece que la Direccién de Informaticatiene la autoridad para acceder a todo sistema, dispositivo o
equipamiento tecnol 6gico involucrado en alertas de seguridad que considere apropiado, para analizar €
incidente, evitar que escale y pudiera afectar la disponibilidad, confidencialidad e integridad de la



informacion o de los sistemas de la A.N.M.A.T. como también pararealizar actividades forenses luego
gue hubiera ocurrido €l incidente.

12.1.2. Comunicacién de Alertas o I ncidentes de Seguridad

Se establece la obligatoriedad de comunicar cualquier aerta o incidente de seguridad, siguiendo €l
Procedimiento de Comunicacién de Incidentes de Seguridad, tan pronto como estos sean detectados por €l
personal y/o contratistasdelaA.N.M.A.T.

12.1.3. Comunicacién de Debilidades de Seguridad de la I nformacién

Todo el personal y/o contratistas deberan informar cualquier debilidad de seguridad sospechada o
detectada por ellos mismos, en los sistemas o0 serviciosdelaA.N.M.A.T.

Se prohibe que el personal y/o contratistas intenten buscar o probar dichas debilidades de seguridad
detectadas o sospechadas, por medio de cualquier software de evaluacién de vulnerabilidades o pruebas
de penetracion, tal actitud se podrainterpretar como un intento de violacién ala seguridad de los sistemas
delaA.N.M.A.T.y generar |as sanciones correspondientes

12.1.4. Evaluacion delos Eventosy Andlisisde los Incidentes Seguridad de I nfor macion

Se deberd proceder alaevaluacion inicial de los eventos de seguridad catal ogados como incidentes y
analizar su impacto y urgencia de resolucion. Por lo cua se deberan establecer criterios de priorizacion de
incidentes dependiendo del sistema, servicio, informacion o usuario afectado.

En el procedimiento de respuestas de incidentes de seguridad se deberan definir parametros que permiten
decidir si e evento clasifica como incidente de seguridad de lainformacion.

12.1.5. Respuesta a los I ncidentes de Seguridad

Se deberén establecer procesos de respuesta a incidentes de seguridad que incluyan actividades tales
como recopilacion y registro evidencias para su evaluacion inicial, analisis del incidente y acciones de
remediacién, comunicacion del estado de situacidn del proceso de resolucion atodas las personasy areas
con un incumbenciay necesidad de saber, aprendizaje del incidente y andlisis forense para profundizar su
estudio y confirmar la causa.

12.1.6. Aprendizaje de los Incidentes de la Seguridad

Se documentara laresolucion del incidente, con el objeto de identificar y evaluar aquellos incidentes que
sean recurrentes o de alto impacto. A efectos de mejorar y agregar controles para limitar lafrecuencia,
dafo y costo de futuros incidentes similares.

Se documentaran todas las fallas encontradas en |os procedi mientos descriptos u operaciones
desarrolladas y |os inconvenientes detectados para su resolucion, como ser convocatoria de la parte
técnica, obtencion de credenciales, accesos alos sistemas, ausencia de registros, etc.

12.1.7. Recopilacién de Evidencias

Se procedera ala adquisicion de imégenes forense y preservacion de lainformacion que pudiera servir



como evidencia, ya sea para conocer la causa del incidente, implementar una medida disciplinariainterna
o iniciar unaaccion legal, cuando €l incidente lo requiera. Paralo cual se documentara como se detecto el
incidente, se resguardaran los registros de los eventos asociados a incidente, como también los equipos
informéticos involucrados en el mismo.

En este aspecto se debera tener presente lo dispuesto por € Reglamento de Investigaciones
Administrativas, y normativa complementaria.

ANEXO 13
POLITICA DE GESTION DE LA CONTINUIDAD
OBJETIVOS

Responder rapidamente las posibles interrupciones de las actividades normales de laA.N.M.A.T. Proteger los
procesos criticos mediante acciones de recuperacion.

Establecer planes de contingencia para asegurar la efectividad de las operaciones de contingencia de la
ANMA.T.

Coordinar eficientemente las &reas dela A.N.M.A.T. ante situaciones que requieran acciones de recuperacion de
los sistemas.

RESPONSABILIDADES
DIRECCION DE INFORMATICA

LaDIRECCION DE INFORMATICA participaran activamente en la arquitectura, definicion, documentacion,
pruebasy actualizacion de los planes de contingencia, siendo responsable de:

* Desarrollar un plan estratégico para determinar el enfogque global con el que se abordara la continuidad de las
actividadesdelaA.N.M.A.T.

» Elaborar |os planes de contingencia necesarios para garantizar la continuidad de las actividades de la
ANMA.T.

» Establecer la arquitecturay requerimientos necesarios y la elaboracion del Plan de Recuperacion de Desastres
(DRP)

* Redactar los procedimientos para llevar acabo el plan de contingencia
* Definir delos procesos dela A.N.M.A.T. aincluir en el plan de contingencia.

» Documentar el flujo de trabajo y arquitectura de los procesos de la A.N.M.A.T. involucrados en €l plan de
contingencia.

» Acompariar en laredaccion de los procedimientos involucrados en €l plan de contingencia

* |[dentificar las amenazas que puedan ocasionar interrupciones de |os procesos y/o las actividades de la
ANMA.T.



» Verificar laarquitecturadefinidaen el plan de contingencia.

* Verificar la existencia de |os procedimientos aimplementar que incluyan las acciones contempladas en cada
etapa del plan de continuidad.

* Coordinar € proceso de administracion de la continuidad de |as operaciones.

» Acompafiar en laredaccion de los procedimientos involucrados en el plan de contingenciay el plan de
respuestas de desastres.

POLITICAS
13.1. Gestion de Continuidad de las Oper aciones
13.1.1. Planificacion de la Continuidad de las Operaciones

Se deberd establecer un plan de contingencia para actuar ante incidentes que produzcan lainterrupcion de
la continuidad de las operaciones en la A.N.M.A.T., con el objeto de garantizar que los planes operativos
de restauracion de las operaciones sean ordenados y consistentes entre si.

El proceso de administracién de la continuidad deberatener en cuenta:
a) Priorizacion de los procesos criticosdelaA.N.M.A.T.

b) Identificacion de las amenazas que pudieran ocasionar interrupciones en los procesos de las
actividades, por ggemplo, fallas en e equipamiento, interrupcién del suministro de energia el éctrica,
caidas de enlaces, incendio, desastres naturales, atentados, etc.

c) Asignacion de responsabilidades.
d) Establecimiento de una estructura de gestion.

€) Documentacioén de la estrategia de continuidad de las actividades consecuente con los objetivos y
prioridades acordados.

f) Comunicacién y capacitacion del personal, en materia de procedimientos y procesos de emergencia
acordados a través de procedimientos de recuperacion.

13.1.2. Procedimientos para la Continuidad en situaciones de emergencia

Se deberdn mantener |os requisitos de seguridad de la informacion en los planes de continuidad de las
operaciones que dan respuesta a situaciones de emergencia.

Se deberan establecer Procedimientos de Recuperacidn de Desastres para diferentes escenarios de
contingencia.

Se deberd nominar a personal de respuesta ante incidentes con la responsabilidad, autoridad y la
competencia en los distintos niveles, técnicos, comunicacionalesy jerérquicos para g ecutar €l
procedimiento de recuperacién de desastres.



Se deberd establecer una estructura de administracion adecuada para prepararse a mitigar y responder ante
un evento disruptivo, con personal técnico y la competencia necesaria.

Se debera desarrollar un plan documentado, procedimientos de respuestay recuperacion, detallando cdmo
laA.N.M.A.T. administrara un evento disruptivo y mantendréla seguridad de su informacién aun nivel
predeterminado.

13.1.3. Verificacion de los Planes de Continuidad de las Operaciones

Se deberan redlizar revisiones periddicas de |os planes de continuidad de |as operaciones, implementado a
través de la planificacion anual de pruebas para evaluar la efectividad de la misma. Esta actividad sera
Ilevada a cabo con la activa participacion de los propietarios de |0s procesos y recursos de informacion de
que setrate, los responsables de |as &reas de Infraestructura, Procesos'y de Seguridad Informética

13.2. Redundancia
13.2.1. Redundancia en las I nstalaciones de Procesamiento y Transmision dela I nformacion

Se deberan implementar componentes y/o arquitecturas redundantes en |as instal aciones de procesamiento
y transmision de lainformacion, a efectos de cumplir con los requisitos de disponibilidad operativa.

ANEXO 14.
POLITICA DE CUMPLIMIENTO NORMATIVO Y TECNICO
OBJETIVOS

Cumplir con las disposiciones legales, normativas y contractuales vigentes a fin de evitar sanciones
administrativas por incumplimiento de responsabilidades.

Proteger losregistrosdelaA.N.M.A.T.

Garantizar que las revisiones de cumplimiento sean realizadas correctamente de acuerdo con las politicasy
procedimientos organizacionales.

RESPONSABILIDADES
Direccion de I nformatica

* Realizar revisiones periddicas a efectos de garantizar el cumplimiento de la politica, normasy procedimientos
de seguridad.

» Garantizar laseguridad y €l control de las herramientas utilizadas para las revisiones de auditoria.
* Redactar e Compromiso de Confidencialidad para el personal y terceros.

* Proponer e implementar las medidas para la adecuada proteccion de todo dato, informacion y/o registro de la
A.N.M.A.T. en los medios de almacenamiento fisicos y 10gicos por medio de copias de seguridad.

» Cumplir con los requerimientos de seguridad solicitados por la Direccion de Informatica.



Direccion de Asuntos Juridicos

* Intervenir, en los casos que asi corresponday en el ambito de su competencia, en la documentacion redactada
por laDIRECCION DE INFORMATICA respecto alas contrataciones pertinentes a los sistemas de informacion.

* Intervenir, en & ambito de su competencia, respecto |os modelos de Compromisos de Confidencialidad.

* Intervenir, en e dmbito de su competencia, en la aprobacién de la presente politica de seguridad de la
informacion.

Unidad de Auditoria Interna
* Intervenir, en e &ambito de su competencia, en la presente politica de seguridad de lainformacion.

* Verificar, através de las auditorias que correspondan, el cumplimiento de la presente politica de seguridad de la
informacion dentro de las distintas unidades organizativas.

Unidades Organizativasdela A.N.M.A.T.

* Velar por la correctaimplementacion y cumplimiento de las normas y procedimientos de seguridad establecidos
en la presente Poalitica, dentro de su area de responsabilidad.

POLITICAS
14.1. Cumplimiento de Requisitos L egales
14.1.1. Identificacion dela L egislacion Aplicable

Todos los empleados, con la aceptacion del compromiso de cumplimiento de la Politica de Seguridad,
aceptan conocer |o dispuesto por:

* Ley Marco de Regulacion de Empleo Pablico Nacional. Ley 25.164: Prohibe hacer uso indebido o con
fines particulares del patrimonio estatal.

« Etica en el Ejercicio dela Funcién Publica. Ley 25.188: Establece que |as personas que se
desempefien en la funcion pablica deben proteger y conservar la propiedad del Estado y solo emplear sus
bienes con los fines autorizados.

« Codigo de Etica dela Funcion Publica: Dispone que € funcionario publico debe proteger y conservar
los bienes del Estado y utilizar los que |e fueran asignados para el desempefio de sus funciones de manera
racional, evitando su abuso, derroche o desaprovechamiento.

* Codigo Penal Art. 255: Sanciona a quien sustrajere, ocultare, destruyere o inutilizare objetos destinados
aservir de prueba ante |a autoridad competente, registros o documentos confiados a la custodia de un
funcionario o de otra personaen € interés del servicio publico. Si e autor fuere el mismo depositario
sufrird ademas inhabilitacion especial por doble tiempo.

* Ley N° 24.624. Articulo 30: Autoriza el archivo y la conservacion en soporte electronico u optico
indeleble de la documentacién financiera, de personal y de control de la Administracién Pablica Nacional
y otorgavalor juridico y probatorio a la documentacién existente que se incorpore a Archivo General de



la Administracion, mediante la utilizacion de tecnologia que garantice la estabilidad, perdurabilidad,
inmutabilidad e inalterabilidad del soporte de guarda fisico de la mencionada documentacion.

* Ley 11.723 de Propiedad I ntelectual: Protege los derechos de autor de las obras cientificas, literariasy
artisticas, incluyendo las compilaciones de datos o de otros materiales.

» Ley N° 25.506 de Firma Digital: Establece que la exigencialegal de conservar documentos, registros o
datos, también queda satisfecha con |a conservacion de los correspondientes documentos digitales
firmados digitalmente, seguin los procedimientos que determine la reglamentacion, siempre que sean
accesibles para su posterior consultay permitan determinar fehacientemente el origen, destino, fechay
hora de su generacion, envio y/o recepcion.

* Ley 26.388 de Ddlitos I nformaticos: Reglamente que se castiga penal mente ciertas conductas
cometidas a través de medios informéticos, las cuales comprenden:

» Dédlitos informéticos en general

 Delitos contralaintegridad sexual. Pornografia infantil
* Violacién de secretos y de la privacidad

» Acceso asistemainformético

» Acceso abanco de datos

 Publicacidn de una comunicacion e ectrénica

» Fraude informético

» Dafio informético

» Ley 26.904 de Grooming: Ley queincorporaa codigo penal el Grooming, lacual castiga penalmente,
el que, por medio de comunicaciones electronicas, telecomunicaciones o cualquier otra tecnologia de
transmision de datos, contactare a una persona menor de edad, con el propdsito de cometer cualquier
delito contralaintegridad sexual de lamisma.

» Ley 26.326 de Proteccion de Datos Per sonales: Principios generales relativos a la proteccion de datos,
derechos de los titulares de datos, usuarios y responsables de archivos, registrosy bancos de datos.
Control y Sanciones

14.1.2. Derechos de Propiedad I ntelectual

Se debera dar cumplimiento de los requisitos legales y contractual es relacionados con lainstalacién y uso
de software protegido por lalegislacion relativa ala propiedad intelectual .

Lainstalacion de software debera respetar la Ley de Propiedad Intelectual N° 11.723 y sus decretos
asociados, como asi también e tipo de licenciamiento designado por el autor del mismo.

14.1.3. Proteccion delos Registrosdela AN.M.A.T.

L os registros de datos se deberén proteger contra pérdida, destruccion, acceso no autorizado, publicacion
no autorizada, degradacion del medio de almacenamiento, obsolescencia del formato o medio de
almacenamiento.

Los registros de datos, correspondientes a las cuentas de correos el ectronicos no se eliminaran cuando el



propietario de dicha cuenta fuera desvinculado de la A.N.M.A.T., sino que seran almacenados por €
periodo establecido por la Politica de Copia de Resguardo.

14.1.4. Proteccion de Datosy Privacidad de la I nformacion Per sonal

A través de la presente Politica de Seguridad de la Informacion se establece que | as actividades serén
objeto de control y monitoreo, respetando la proteccion de los datos y privacidad de lainformacion
personal, afin de no violar el derecho alaprivacidad del empleado.

Todos los empleados deberan suscribir el documento “Acuerdo de Confidencialidad” mediante el que
declaran conocer las restricciones a tratamiento de los datos y de lainformacion respecto ala cua tengan
conocimiento, con motivo del gjercicio de sus funciones.

14.2. Revisiones de Cumplimiento de Seguridad
14.2.1. Revision Independiente de la Seguridad de la I nfor macion

Se establece la posibilidad de revisiones independiente de Seguridad de la Informacién, con el objeto de
evaluar de formaindependiente la eficacia de laimplementaci dn de seguridad existente. Esta revision sera
independiente ala Direccion de Informéticay permitirdincluir oportunidades de mejora en |os objetivos
de control y/o cambios en el enfoque de la estrategia de seguridad existente.

Dicharevision podra ser realizada independientemente por la Unidad de Auditoria Interna através de
especialistas de seguridad externosala A.N.M.A.T.

14.2.2. Cumplimiento de la Politicay Procedimientos de Seguridad

L os responsabl es de cada unidad organi zativa deberén velar por €l correcto cumplimiento de las normasy
procedimientos de seguridad establecidos y deberan brindar apoyo alas revisiones de cumplimiento,
efectuadas por la Direccion de Informatica.

LaUnidad de Auditoria Interna, en el &mbito de su competencia, a igual que la Direccion de Informética,
tiene laincumbencia de realizar revisiones periodicas en todas las areas de la A.N.M.A.T. a efectos de
garantizar el cumplimiento de las politicas, normasy existencia de procedimientos o instructivos de
operaciones dentro del &rea de su incumbencia.

14.2.3. Cumplimiento T écnico

Se deberd verificar periédicamente que los sistemas de informacion cumplan técnicamente con o
establecido por la politica, normasy procedimientos de seguridad, por lo cual seincluiralarevisiéon delos
sistemas en produccion afin de identificar vulnerabilidades producto de configuraciones deficientes en el
hardware y software hayan sido implementados. En caso de ser necesario, estas revisiones podran
contemplar la asistencia técnica especializada. El resultado de dichas eval uaciones debera formalizarse en
un informe técnico para su ulterior interpretacion por parte de los especialistas de la DIRECCION DE
INFORMATICA.

Laverificacion del cumplimiento comprende pruebas de evaluacion de vulnerabilidades y/o pruebas de
penetracién, cuyo objetivo es la deteccidn de vulnerabilidades en los sistemas y lainfraestructura. Las
verificaciones de cumplimiento solo seran realizadas por personas de la Direccion de Informatica,



autorizadas y bajo supervision.
DOCUMENTOSMODELOSY GLOSARIO DE TERMINOS
ANEXO 15
DOCUMENTOSMODELOS
OBJETIVOS

Confidencialidad de lainformacion, con el objeto de prevenir la divulgacion no autorizada de informacion por
parte del personal delaA.N.M.A.T., adjudicatarios, oferentes, proveedoresy terceros.

Registro de la salida de equipamiento tecnol 6gico desde las sedes ediliciasdelaA.N.M.A.T.
RESPONSABILIDADES
Direccién de Recur sos Humanos

* Gestionar los medios necesarios para que todo el personal dela A.N.M.A.T. firme el compromiso de
confidencialidad.

Agentes

* Firmar el compromiso de confidencialidad. Todos los empleados dela A.N.M.A.T., tanto se trate de
funcionarios jerarquicos, administrativos, operativos y técnicos; sea cua fuere su nivel escalafonario, formade
contratacion y su situacion de revistaen todo el ambito delaA.N.M.A.T. tienen laresponsabilidad de firmar €l
compromiso de confidencialidad.

Proveedores, Oferenteso Adjudicatariosy Terceros

* Firmar el compromiso de confidencialidad, atodos aquellos que accedan ainformacion no publica o hagan uso
de los recursos tecnol 6gicos de laA.N.M.A.T.

15.1. Acuerdos de Confidencialidad
Se establece €l uso de los siguientes model os de acuerdo de compromiso de confidencialidad:
15.1.1. Modelo del Compromiso de Confidencialidad para los Empleados
Compromiso de Confidencialidad para la Seguridad de la | nformacién del Personal dela AAN.M.A.T.

Me comprometo a guardar absoluta reserva frente a terceros respecto de toda informacién institucional,
gubernamental o personal a la que acceda durante mi labor, que no haya sido catalogada expresamente
como “ informacion publica” , asi como a utilizarla exclusivamente para el gercicio de mis funciones,
evitando comunicar, diseminar o hacer publica la misma a ninguna persona o entidad, salvo
autorizacion previay escritadela AN.M.A.T.

Acepto que este compromiso subsistira aln después de finalizada la relacion laboral, hasta la
publicacion oficial de la informacion respectiva.



Asimismo, me comprometo a no revelar ni compartir, y hacer uso responsable de |as contrasefias,
dispositivos fisicos, virtuales o cualquier otra informacién o modalidad de acceso (por gjemplo, tokens
por softwarey hardware, certificados electronicosy certificados digitales, etc.) que me fueran otorgados,
comprometiéndome a mantener la confidencialidad de los mismos y a utilizarlos solo para los fines para
los cuales se me ha autorizado. Acepto que toda accién que se tome con mis credenciales de acceso a los
sistemas informaticos esta bajo mi responsabilidad, por 1o cual me comprometo a informar
inmediatamente si mis credenciales de acceso fueran comprometidas.

Declaro haber sido notificado que las actividades que impliguen manejo, intercambio o procesamiento
de informacion dela ANN.M.A.T. pueden ser objeto de control y monitoreo conforme las pautas
establecidas en la Decision Administrativa N° 641/21.

De la misma forma me comprometo a dar cumplimiento estricto a toda la normativa relacionada con €
presente, en el marco de las politicas de seguridad de la informacion que notifiquela AN.M.AT. y dela
Decision Administrativa N° 641/21, en particular la Ley de Etica de la Funcion Publica N° 25.188, €l
Codigo de Etica de la Funcién Publica aprobado por el Decreto N° 41/99, la Ley de Proteccion
de los Datos Personales N° 25.326, la Ley de confidencialidad sobre informacién y productos que
estén | egitimamente bajo control de una persona y se divulgue indebi damente de manera contraria a los
usos comer ciales honestos N° 24.766 , la Ley Marco de Regulacion de Empleo Publico Nacional N°
25.164 y e Convenio Colectivo de Trabajo General para la Administracion Publica Nacional,
homologado por el Decreto N° 214/06.

FIrma oo
Nombrey Apellido: ..., 3] | S
LegaO/CUIL: ..o FEChal ..o

15.1.2. Modelo del Compromiso de Confidencialidad para Terceros

Compromiso de Confidencialidad para la Seguridad dela I nformacion para OFERENTES/
PROVEEDORES/ADJUDICATARIOSdelaA.N.M.A.T.

Me comprometo a guardar absoluta reserva frente a terceros respecto de toda informacién institucional,
gubernamental o personal ala que acceda como consecuencia directa o indirecta de mi calidad de
OFERENTE / PROVEEDOR / ADJUDICATARIO, que no haya sido catalogada expresamente como
“informacion publica” , asi como a utilizarla exclusivamente para |os fines expresamente autorizados,
evitando comunicar, diseminar o hacer publica la misma aninguna persona o entidad, salvo autorizacion
previay escritadela AN.M.AT..

Acepto que este compromiso subsistira atn después de finalizada mi calidad de OFERENTE /
PROVEEDOR / ADJUDICATARIO, salvo expresa dispensa.

Asimismo, me comprometo a no revelar ni compartir, y hacer uso responsable de las contrasefias,
dispositivos fisicos, virtuales o cualquier otra informacion o modalidad de acceso (por ejemplo, tokens
por softwarey hardware, certificados electronicosy certificados digitales, etc.) que me fueran otorgados,
comprometiéndome a mantener la confidencialidad de los mismos y a utilizarlos solo para los fines para
los cuales se me ha autorizado. Acepto que toda accion que se tome con mis credenciales de acceso a los



sistemas informaticos esta bajo mi responsabilidad, por lo cual me comprometo a informar
inmediatamente si mis credenciales de acceso fueran comprometidas.

Declaro haber sido notificado que las actividades que impliquen manegjo, intercambio o procesamiento
de informacion de la AN.M.A.T. pueden ser objeto de control y monitoreo conforme las pautas
establecidas en la Decision Administrativa N° 641/21.

De la misma forma me comprometo a dar cumplimiento estricto a toda la normativa relacionada con el
presente, en el marco de las politicas de seguridad de la informacién que notifique la AAN.M.A.T.
y la Decision Administrativa N° 641/21, la Ley de Proteccién de los Datos Personales N° 25.326, y la
Ley de confidencialidad sobre informacion y productos gque estén legitimamente bajo control de una
persona y se divulgue indebidamente de manera contraria a los usos comerciales honestos N° 24.766.

FIrmar ..o
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15.2. Modelo de Retiro o Traslado de Equipamiento Tecnol égico

Se establece el siguiente documento como modelo para €l retiro o traslado de equipamiento tecnol gico.

AUTORIZACION PARA LA SALIDA DE EQUIPAMIENTO TECNOLOGICO

Ciudad Auténoma de Buenos Aires, {FECHA} El que suscribe, autoriza la salida de la sede de
{DIRECCION SEDE} del siguiente equipamiento tecnoldgico perteneciente ala AN.M.A.T. que se
detalla a continuacion.

15.3. Modelo de Constancia de Entrega de Equipamiento Tecnol 6gico

CONSTANCIA DE ENTREGA DE EQUIPAMIENTO INFORMATI CO Estimado usuario/a:

Se dgja constancia de la entrega de una notebook perteneciente al patrimonio dela AN.M.A.T. La
misma fue entregada oportunamente para ser usada estrictamente para tareas laborales, razon por la
cual debera devolverse ala DIRECCION DE INFORMATICA una vez finalizada la relacion laboral con
laAN.MAT.

Se recuerdan ciertas consideraciones de seguridad a contemplar, dada la informacién dela AN.M.A.T.
gue se accesa, elabora y gestiona por medio de la notebook entregada, como ser:

» No usar la notebook para fines ludicos o de entretenimiento.
* Noinstalar aplicaciones o utilidades sin la autorizacién de la Direccion Informatica.

» No almacenar documentacion laboral solamente en la notebook, sino en 1os repositorios existentes
dentro de nuestra infraestructura, ya que en ellos se realizan periodicamente copias de respaldo (previa
conexion por VPN).

» Ante el robo o hurto de la notebook, se debe informar inmediatamente a Soporte Técnico y formalizarlo



luego a través del envio de un correo electrénico a la Direccion de Informética con el objeto de cambiar
las credenciales de acceso del usuario afectado.

Atentamente.
DIRECCION DE INFORMATICA
Notificado:
Fecha:
Nombre y Apellido:
D.N.l.:
N° de Serie:
ANEXO 16
GLOSARIO DE TERMINOS
En la presente politica de seguridad de lainformacion se mencionan |os siguientes términos:

* Activo deinformacion: Es cualquier informacion o sistema relacionado con €l tratamiento de la misma que
tenga valor parala organizacion, pueden ser procesos de negocio, datos, aplicaciones, equipos informaticos,
personal, soportes de informacion, redes, equipamiento auxiliar o instalaciones. Es susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacion.

» Amenaza: Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene consecuencias negativas
sobre |os activos provocando su indisponibilidad, funcionamiento incorrecto o pérdida de valor. Una amenaza
puede tener causas naturales, ser accidental o intencionada. Si esta circunstancia desfavorable acontece alavez
gue existe una vulnerabilidad o debilidad de |os sistemas 0 aprovechando su existencia, puede derivar en un
incidente de seguridad.

 Ataque informatico: Ciberataque.

» Ataque de fuerza bruta: Un ataque de fuerza bruta es un procedimiento para averiguar una contrasefia que
consiste en probar todas |as combinaciones posibles hasta encontrar |a combinacion correcta. Los ataques por
fuerza bruta, dado que utilizan el método de pruebay error, tardan mucho tiempo en encontrar la combinacion
correcta (hablamos en ocasiones de miles afios), por esta razon, la fuerza bruta suele combinarse con un atague de
diccionario.

* Auditabilidad: Permite registrar y monitorizarla utilizacion de los distintos recursos del sistema por parte de los
usuarios que han sido previamente autenticados y autorizados.

* Backdoor: Se denomina backdoor o puertatrasera a cualquier punto débil de un programa o sistema mediante el
cual una persona no autorizada puede acceder a un sistema. Las puertas traseras pueden ser errores o fallos, o
pueden haber sido creadas a proposito, por |os propios autores, pero a ser descubiertas por terceros, pueden ser
utilizadas con finesilicitos. Por otro lado, también se consideran puertas traseras a los programas que, unavez



instalados en el ordenador de la victima, dan el control de éste de formaremota al ordenador del atacante. Por |o
tanto, aunque no son especificamente virus, pueden Illegar a ser un tipo de malware gue funcionan como
herramientas de control remoto. Cuentan con una codificacion propiay usan cualquier servicio de Internet:
correo, mensgjeriainstantanea, http, ftp, telnet o chat.

* Base de datos: una gran cantidad de informacion que ha sido sistematizada para su correcto almacenamiento, de
formatal que los datos que alli estan contenidos puedan ser utilizados cuando se considere necesario, pudiendo
ser posteriormente reordenados u organizados.

« Ciberdelincuente: Persona que realiza actividades delictivas en lared contra personas o sistemas informaticos,
pudiendo provocar dafios econémicos o reputacionales mediante robo, filtrado de informacion, deterioro de
software o hardware, fraude y extorsion. Casi siempre estan orientados a la obtenciéon de fines econémicos.

* Ciberataque: Intento deliberado de un ciberdelincuente de obtener acceso a un sistemainformatico sin
autorizacion sirviéndose de diferentes técnicas y vulnerabilidades para la realizacion de actividades con fines
maliciosos, como €l robo de informacion, extorsion del propietario o simplemente dafios a sistema.

» Codigo Malicioso: Malware.

» Confidencialidad: Confidencialidad es la propiedad de lainformacién, por la que se garantiza que esta
accesible Unicamente a personal autorizado a acceder a dichainformacion. La confidencialidad de lainformacion
constituye la piedra angular de la seguridad de la informacion. Junto con laintegridad y la disponibilidad suponen
las tres dimensiones de |a seguridad de lainformacion.

» Contramedida: Control.

* Control: Los medios para gestionar el riesgo, incluidos politicas, procedimientos, directrices, préacticas o
estructuras organizativas, que pueden ser de naturaleza administrativa, técnica, de gestion o juridica. También se
utiliza como sinbnimo de salvaguarda o contramedida.

* Disponibilidad: Setrata de la capacidad de un servicio, un sistema o unainformacion, a ser accesibley
utilizable por los usuarios o procesos autorizados cuando éstos lo requieran. Junto con laintegridad y la
confidencialidad son las tres dimensiones de la seguridad de lainformacion.

* Evaluacion del riesgo: proceso de comparacion de los resultados del andlisis del riesgo con los criterios de
riesgo para determinar s el riesgo y/o magnitud son aceptables o tolerables. Ayuda alatoma de decisiones sobre
el tratamiento del riesgo.

» Evento: Ocurrencia o cambio detectado en €l estado de un sistema, servicio o red que indica una posible
violacion de la politica de seguridad de lainformacion, un fallo de los controles o una situacion desconocida hasta
el momento y que puede ser relevante para la seguridad.

* Factores de Autenticacion: son métodos aplicables al control de acceso que permiten confirmar laidentidad
del usuario antes de conceder €l acceso solicitado. Se pueden clasificar segun los tipos de atributos que puede
tener unaidentidad, siendo estos:

» 1FA, incluye cualquier conocimiento asociado a usuario, “1o que se conoce”, las contrasefias en si, entran
en esta categoria o por ejemplo aquellas respuestas al desafio pregunta-respuesta para accesar ante €l



olvido de la contrasefia.

» 2FA, refiere aalgo que se posee fisicamente, “1o que se tiene”, por g emplo, tarjetas coordenadas, codigo
recibido por SMS, token fisico o por software u otro mecanismo que se encuentre registrado y asociado al
usuario.

» 3FA, refiere alabiometria (reconocimiento facial, reconocimiento de voz, lecturadel iris, etc.), es decir,
algo “que se es’. Adicionalmente se agregan los siguientes factores:

» 4FA, localizacion del origen del intento de acceso através de ladireccion IP, “donde esta’, para validar
como un factor mas la autenticidad de la conexion, por jemplo, no debiera concederse €l acceso a
conexiones fuera del paissi el usuario no hubiera declarado €l vigje.

» 5FA, refiere amatices del comportamiento “lo que hace habituamente” através del aprendizaje
automatico (Machine Learning), aprendiendo sobre las caracteristicas de comportamiento casi Unicas en
tiempo real que permiten verificar continuamente laidentidad una vez que se haya accedido al sistema.

 Firma electronica: Se entiende por firma electrénicaa conjunto de datos el ectronicos integrados, ligados o
asociados de manera | 6gica a otros datos electronicos, utilizado por el signatario como su medio de identificacion,
que carezca de alguno de los requisitos legales para ser considerada firmadigital. En caso de ser desconocidala
firma el ectrénica corresponde a quien lainvoca acreditar su validez.

* Incidente de Seguridad: Cualquier suceso que afecte ala confidencialidad, integridad o disponibilidad de los
activos de informacion de la empresa, por €jemplo: acceso o intento de acceso a los sistemas, uso, divulgacion,
maodificacion o destruccion no autorizada de informacion.

* Integridad: LaIntegridad es la propiedad de lainformacién, por la que se garantiza la exactitud de |os datos
transportados 0 almacenados, asegurando que no se ha producido su alteracion, pérdida o destrucciéon, ya seade
forma accidental o intencionada, por errores de software o hardware o por condiciones medioambientales. La
integridad, la disponibilidad y la confidencialidad constituyen las dimensiones claves en la seguridad de la
informacion, ya que, de un lado, se pretende evitar |0s accesos no autorizados alos datos, y de otro, se garantiza
lano ateracion de los mismos.

* Infraestructura critica: Activos de carécter esencia e indispensable cuyo funcionamiento esimprescindible y
no permite soluciones alternativas, por |o que su perturbacién o destruccion tendria un grave impacto sobre los
servicios esenciales.

* Infraestructura de clave publica: Una serie de procesos y tecnologias parala asociacion de claves
criptogréficas (publicasy privadas) con la entidad a quien esas claves se emitieron.

* Infraestructura Tecnolégica: es el conjunto de sistemas de hardware que comprende el equipamiento
informatico de procesamiento (computadoras personalesy servidores), almacenamiento, redesy comunicaciones,
seguridad y demas el ementos fisicos, como también |os sistemas de software que permiten la gestion de los
mismosy la gestion de las operaciones de negocio.

* Informacion: Se refiere atoda comunicacion o representacion de conocimiento como datos, en cualquier forma,
con inclusion de formas textual es, numeéricas, gréaficas, cartograficas, narrativas o audiovisuales, y en cualquier
medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

* Informacion sensible: Nombre que recibe lainformacion privaday que debe protegerse del acceso de personas
no autorizadas sin importar €l soporte en el que se encuentre o transmita.



» Malwar e: Es un tipo de software que tiene como objetivo dafiar o infiltrarse sin €l consentimiento de su
propietario en un sistema de informacion. Palabra que nace de la unién de los términos en inglés de software
malintencionado: malicious software. Dentro de esta definicion tiene cabida un amplio elenco de programas
maliciosos: virus, gusanos, troyanos, backdoors, spyware, etc. La nota comin a todos estos programas es su
carécter dafiino o lesivo.

* Norepudio: serefiere aevitar que una entidad que haya enviado o recibido informacién alegue ante terceros
que no laenvio o recibio.

* Plan de Contingencia: Plan de Contingencia de las Tecnologias de la Informacién y las Comunicaciones (TIC)
consiste en una estrategia planificada en fases, constituida por un conjunto derecursos de respaldo, una
organizacion de emergenciay unos procedimientos de actuacion, encaminados a conseguir una restauracion
ordenada, progresivay é&gil de los sistemas de informacién que soportan lainformacién y |os procesos de negocio
considerados criticos en € Plan de Continuidad de Negocio de la compariia.

* Peer to Peer (P2P): Los sistemas P2P no se requiere unainfraestructura dedicada. L os servidores dedicados y
clientes no existen, ya que cada peer puede tomar el papel tanto de servidor como de cliente @ mismo tiempo.
Unaventaja importante de |os sistemas peer-to-peer es que todos |os recursos disponibles son proporcionados por
los peers. Durante la distribucién de un contenido, 0s peers aportan sus recursos para transmitir €l contenido alos
demés peers. Por o tanto, cuando un nuevo peer se agrega a sistemaal sistema P2P, la demanda se incrementa,
pero la capacidad general del sistema también. Es un tipo de red que permite compartir archivos de forma
colaborativa, sin intermediarios, entre quienes posean programas P2P, sin necesidad de servidores centralizados.

* Phishing: Técnicao tipo de atague en el que alguien suplanta a una entidad/servicio mediante un correo
electronico 0 mensgje instantaneo para conseguir las credenciales o informacion de la tarjeta de crédito de un
usuario. Ese correo/mensaje suele tener un enlace (o fichero que contiene ese enlace) a un sitio web que suplanta
al legitimo y que usan para engafiarlo.

» PKI: Ver Infraestructura de clave publica.

* Propietarios de activos de I nfor macion: Son |os responsables de |a clasificacion conforme alos
procedimientos establecidos, e mantenimiento y actualizacion de lamisma; asi como de documentar y mantener
actualizada la clasificacion efectuada, definiendo qué usuarios deben tener permisos de acceso a lainformacion
de acuerdo a sus funciones y competencias.

* Red Privada Virtual: Unared privada virtual, también conocida por sus siglas VPN (Virtual Private Network)
es unatecnol ogia de red que permite una extension segura de unared local (LAN) sobre unared publica o no
controlada como Internet. Al establecerlas, laintegridad de los datos y la confidencialidad se protegen mediante
laautentificacion y € cifrado. Se trata realmente de una conexién virtual punto a punto entre dos redes LAN
usando parala conexion unared pablica como es Internet y consiguiendo que esta conexion sea seguragracias a
cifrado de la comunicacion.

» Remediacion: acto de mitigar una vulnerabilidad o una amenaza.

* Riesgo: Eslaposibilidad de que una amenaza o vulnerabilidad se convierta en un dafio real paralaempresa, que
resulte en una pérdida o robo de informacién o en una detencién de su actividad como consecuencia del dafio
ocasionado. El riesgo puede ser mitigado mediante politicas de seguridad y continuidad del negocio que suelen
prever posibles ataques y proponen soluciones de actuacion ante situaciones cuyo riesgo pueda ser elevado.



* Streaming: El streaming es un tipo de tecnologia multimedia que envia contenidos de video y audio asu
dispositivo conectado a Internet. Esto le permite acceder a contenidos (TV, peliculas, musica, podcast) en
cual quier momento que lo desee, en un PC 0 un movil.

* Token: Dispositivo fisico (hardware) o digital (software) que permite el acceso a un recurso restringido en lugar
de usar una contrasefia, firmadigital o dato biométrico; es decir, actiia como unallave con la que acceder aun
recurso.

* Virus: Maware que tiene como caracteristica principal que infecta ficheros gjecutables o sectores de arranque
de dispositivos de almacenamiento.

* VPN: Red Privada Virtual.

* Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos (normalmente
mediante un programa que se denomina exploit). Cuando se descubre el desarrollador del software o hardware lo
solucionara publicando una actualizacion de seguridad del producto.
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