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Eﬂ?ﬁ:cndes,k Politica Unica de Certificacion de ENCODE S.A.

1. INTRODUCCION

1.1 Descripcion general

El presente documento establece las politicas que se aplican a la relacién entre ENCODE
S.A. en su caracter de certificador licenciado y los solicitantes, suscriptores y terceros
usuarios de los certificados que éste emita, en el marco de la Infraestructura de Firma
Digital de la REPUBLICA ARGENTINA (Ley N° 25.506 y sus modificatorias). Un certificado
vincula los datos de verificacion de firma digital de una persona humana o juridica o con
una aplicacion a un conjunto de datos que permiten identificar a dicha entidad, conocida
como suscriptor del certificado.

La Autoridad de Aplicacién de la Infraestructura de firma digital antes mencionada es la
SECRETARIA DE INNOVACION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS,
siendo dicho organismo y la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA,
quienes conforman y entienden en las funciones de Ente Licenciante.

1.2 Nombre e Identificacion del Documento
Nombre: Politica Unica de Certificacion de ENCODE S. A.

Version: 4.1

Fecha: 25/09/2021

URL: http://www.encodesa.com.ar/pu/ENCODEPU.pdf
OID: 2.16.32.1.1.4

Lugar: Republica Argentina

1.3 Participantes

Integran la infraestructura del certificador las siguientes entidades:
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Eﬂ?ﬁ:cndes,k Politica Unica de Certificacion de ENCODE S.A.

1.3.1 Certificador

Razon Social: ENCODE S. A. CUIT: 30-71110353-4

Domicilio: Arturo M. Bas 34 Local PB - X5000KLB — Coérdoba — Provincia de
Cordoba

Teléfono: +54 (351) 569-4407 o 569-4408 vy lineas rotativas

Sitio web: http://www.encodesa.com.ar

1.3.2 Autoridad de Registro

El certificador posee una estructura de Autoridades de Registro cuya informacion se
encuentra disponible en:

> http://www.encodesa.com.ar/autoridad-de-registro

Contacto: Responsable de la Autoridad de Registro Central

Domicilio: Arturo M. Bas 34 Local PB - X5000KLB — Cordoba — Provincia de
Cdrdoba

E-mail: arc@encodesa.com.ar

Teléfono: +54 (351) 569-4407 o 569-4408 vy lineas rotativas

Sitio web: http://www.encodesa.com.ar/autoridad-de-registro

1.3.3 Suscriptores de certificados

Segun los términos de la presente Politica Unica de Certificacidn, se define la Comunidad
de Suscriptores de certificados digitales a todas las personas humanas o juridicas de
naturaleza publica o privada o responsables autorizados de aplicaciones vy sitios seguros,
que suscriban certificados de firma digital o provision de servicios vinculados de firma
digital con ENCODE S.A.

ENCODE S.A. es suscriptora de un certificado, para ser usado en relacién con el servicio
OCSP de consultas sobre el estado de los certificados.
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1.3.4 Terceros Usuarios

Son terceros usuarios de los certificados emitidos bajo la presente Politica Unica de
Certificacion toda persona humana o juridica que recibe un documento firmado
digitalmente y que genera una consulta para verificar la validez del certificado digital
correspondiente, de acuerdo a la normativa vigente. En el caso de los certificados de sitio
seguro, seran terceros usuarios quienes verifiquen el certificado del servidor.

1.4 Uso de los certificados

Las claves de los certificados digitales emitidos bajo la presente Politica Unica de
Certificacion, podran ser utilizadas por sus titulares en forma interoperable para firmar
digitalmente cualquier documento o transaccion, pudiendo ser empleadas para cualquier
uso o aplicacion, como asi también para autenticacion o cifrado.

1.5 Administracion de la Politica

1.5.1 Responsable del documento

Para realizar preguntas, efectuar reclamos o enviar sugerencias referidos al presente
documento, el interesado debera dirigirse a:

Contacto: Responsable de la Autoridad de Registro Central

Domicilio:  Arturo M. Bas 34 Local PB - X5000KLB — Cérdoba — Provincia de Cérdoba
E-mail: mda@encodesa.com.ar

Teléfono:  +54 (351) 569-4407 o 569-4408 vy lineas rotativas

Sitio web:  https://www.encodesa.com.ar/autoridad-de-registro

1.5.2 Contacto

El responsable del registro, mantenimiento e interpretacion de la Politica Unica de
Certificacion es ENCODE SA.

Contacto: Responsable de la Autoridad de Registro Central

Domicilio: Arturo M. Bas 34 Local PB - X5000KLB — Cdrdoba — Provincia de Cordoba
;
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E-mail: mda@encodesa.com.ar

Teléfono: 54 (351) 569-4407 o 569-4408 vy lineas rotativas Sitio web:
https://www.encodesa.com.ar/contacto

1.5.3 Procedimiento de aprobacion de la Politica de
Certificacion

El presente documento es la Politica Unica de Certificacion de ENCODE S.A. OID

2.16.32.1.1.4 de conformidad con la Ley N© 25.506, su Decreto Reglamentario N°©

182/2019 y modificatorios, la Resolucion N° 86/2020 de la SECRETARIA DE INNOVACION

PUBLICA y la Resolucion 946/2021 de la SECRETARIA DE INNOVACION PUBLICA
perteneciente a la JEFATURA DE GABINETE DE MINISTROS.

Esta Politica Unica de Certificacion ha sido presentada ante el Ente Licenciante y ha sido
aprobada por el correspondiente acto administrativo.

1.6 Definiciones y Acronimos

1.6.1 Definiciones

Se incluiran las definiciones de los conceptos relevantes utilizados en la Politica de
Certificacion, incluyendo los siguientes:

Autoridad de Aplicacion: La SECRETARIA DE INNOVACION PUBLICA de la JEFATURA
DE GABINETE DE MINISTROS es la Autoridad de Aplicacién de firma digital en la
REPUBLICA ARGENTINA.

Autoridad de Registro: Es la entidad que tiene a su cargo las funciones de:
e Recepcidn de las solicitudes de emision de certificados.

e Validacion de la identidad y autenticacion de los datos de los titulares de
certificados.

e Validacion de otros datos de los titulares de certificados que se presenten ante
ella cuya verificacién delegue el Certificador Licenciado.
.

Politica Unica de Certificacion de ENCODE S.A. DI-2021- 1009641701 API\E@.QFRQJGM

Version: 4.1 Fecha: 25/09/2021 Clase: Publico 11 de 44
Pégina 11 de 99




e

Eﬂ?ﬁ:cndes,k Politica Unica de Certificacion de ENCODE S.A.

e Remisidn de las solicitudes aprobadas al Certificador Licenciado con la que se
encuentre operativamente vinculada.

e Recepcidn y validacion de las solicitudes de revocacion de certificados; y su
direccionamiento al Certificador Licenciado con el que se vinculen.

e Identificacién y autenticacion de los solicitantes de revocacion de certificados.

e Archivo y la conservacidon de toda la documentacion de respaldo del proceso
de validacidon de identidad, de acuerdo con los procedimientos establecidos
por el certificador licenciado.

e Cumplimiento de las normas y recaudos establecidos para la proteccion de
datos personales.

e Cumplimiento de las disposiciones que establezca la Politica Unica de
Certificacidon y el Manual de Procedimientos del Certificador Licenciado con el
que se encuentre vinculada, en la parte que resulte aplicable.

Dichas funciones son delegadas por el certificador licenciado. Puede actuar en una
instalacion fija o en modalidad mdvil, debiendo observar el procedimiento previsto para su
funcionamiento como tal.

Autoridad de Sello de Tiempo: Entidad que acredita la fecha y hora cierta, asignada a
un documento o registro electrénico por una tercera parte confiable y firmada
digitalmente por ella.

Autoridad de Sello de Competencia: Entidad que acredita competencias, roles,
funciones o relaciones laborales del titular de un certificado de firma digital.

Certificado Digital: Se entiende por certificado digital al documento digital firmado
digitalmente por un certificador, que vincula los datos de verificacién de firma a su titular
(articulo 13 de la Ley N° 25.506).

Certificados de aplicaciones: definidos como aquellos que tienen la finalidad de
identificar a la aplicacidon o servicio que firma documentos digitales o registros en forma
automatica mediante un sistema informatico programado a tal fin. Los certificados
digitales que permitan identificar en forma fehaciente en internet o cualquier otra red
informatica, a los servidores que establezcan conexiones seguras, son también certificados
de aplicaciones.
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Infraestructura tecnolodgica del Certificador Licenciado: Conjunto de servidores y
otros equipamientos informaticos relacionados, software y dispositivos criptograficos
utilizados para la generacion, almacenamiento y publicacidon de los certificados digitales, y
para la provision de informacidon sobre su estado de validez y para la prestacion de otros
servicios en relacion a la firma digital enumerados en el Articulo 4 de la Resolucidn
N°946/2021. La infraestructura tecnoldgica que soporta los servicios del certificador
utilizada tanto en el establecimiento principal como en el alternativo destinado a garantizar
la continuidad de sus operaciones, debera estar situada en territorio argentino, bajo el
control del certificador licenciado y afectada a tareas especificas propias de certificacion,
de custodia centralizada de claves privadas y demas servicios asociados a firma digital.

Certificacion digital de Fecha y Hora: Indicacion de la fecha y hora cierta, asignada a
un documento o registro electrénico por una tercera parte confiable y firmada
digitalmente por ella

Certificador Licenciado: Se entiende por certificador licenciado a toda persona de
existencia ideal, registro publico de contratos u organismo publico que expide certificados,
presta otros servicios en relacion con la firma digital y cuenta con una licencia para ello,
otorgada por el ente licenciante (articulo 17 de la Ley N° 25.506).

Ente licenciante: La SECRETARIA DE INNOVACION PUBLICA de la JEFATURA DE
GABINETE DE MINISTROS y la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA
constituyen el Ente Licenciante.

Lista de certificados revocados: Lista de certificados que han sido dejados sin efecto
en forma permanente por el Certificador Licenciado, la cual ha sido firmada digitalmente y
publicada por el mismo. En inglés: Certificate Revocation List (CRL).

Manual de Procedimientos: Conjunto de practicas utilizadas por el certificador
licenciado en la emisién y administracion de los certificados. En inglés: Certification
Practice Statement (CPS).

Plan de Cese de Actividades: conjunto de actividades a desarrollar por el certificador
licenciado en caso de finalizar la prestacion de sus servicios.

Plan de Contingencia: Conjunto de procedimientos a seguir por el certificador licenciado
ante situaciones de ocurrencia no previstas que comprometan la continuidad de sus
operaciones.

Plan de Seguridad: Conjunto de politicas, practicas y procedimientos destinados a la
proteccion de los recursos del certificador licenciado.
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Politica de Privacidad: conjunto de declaraciones que el Certificador Licenciado se
compromete a cumplir de manera de resguardar los datos de los solicitantes y suscriptores
de certificados digitales por él emitidos.

Servicio OCSP (Protocolo en linea del estado de un certificado — "“Online
Certificate Status Protocol”): servicio de verificacion en linea del estado de los
certificados. EIl OCSP es un método para determinar el estado de revocacién de un
certificado digital usando otros medios que no sean el uso de Listas de Revocacion de
Certificados (CRL). El resultado de una consulta a este servicio esta firmado por el
certificador que brinda el servicio.

Suscriptor o Titular de certificado digital: Persona o entidad a cuyo nombre se emite
un certificado y que posee una clave privada que se corresponde con la clave publica
contenida en el mismo.

Tercero Usuario: persona humana o juridica que recibe un documento firmado
digitalmente y que genera una consulta para verificar la validez del certificado digital
correspondiente.

Servicio de Firma Digital con Custodia Centralizada de Clave Criptograficas:
Servicio que permite la generacion y la realizacién del proceso de firma digital, el que
operara utilizando un sistema técnicamente confiable y seguro conforme los lineamientos
de la Ley N° 25.506 y modificatorias, cumpliendo con las normas de seguridad acordes a
estandares internacionales y de auditoria establecidas por la Autoridad de Aplicacion.

1.6.2 Acronimos
ACR-RA: Autoridad Certificante Raiz de la REPUBLICA ARGENTINA.

CRL: Lista de Certificados Revocados (“Certificate Revocation List”). CUIT: Clave Unica de
Identificacion Tributaria.

DNFDIT: Direccion Nacional de Firma Digital e Infraestructura Tecnoldgica.
IEC: International Electrotechnical Commission.

IETF: Internet Engineering Task Force.

MM: Ministerio de Modernizacidn.

SIP: Secretaria De Innovacion Publica.

OCSP: Protocolo en linea del estado de un certificado (“On-line Certificate Status
Protocol”).
s
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OID: Identificador de Objeto (“Object Identifier”).
RFC: Request for Comments.
SMA: Secretaria de Modernizacion Administrativa.

SSIA: Subsecretaria de Innovacion Administrativa.

2. RESPONSABILIDADES VINCULADAS A LA
PUBLICACION Y A LOS REPOSITORIOS

Se detallan a continuacién las responsabilidades del certificador y de todo otro participante
respecto al mantenimiento de repositorios, publicacién de certificados y de informacion
sobre sus politicas y procedimientos.

2.1 Repositorios

Los repositorios de informacion y la publicacion de la Lista de Certificados Revocados son
administrados en forma directa por ENCODE S. A.

2.2 Publicacion de informacion del certificador

El certificador ENCODE S. A. garantiza el acceso a la informacion de los
siguientes documentos:

a) Politica Unica de Certificacion.

b) Acuerdo Tipo con suscriptores.

c) Términos y condiciones con terceros usuarios (“relying parties”).
d) Politica de Privacidad.

e) Manual de Procedimientos

f) Informacion relevante de los informes de su Ultima auditoria

g) Repositorio de certificados revocados
.
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h) Certificados del certificador licenciado y acceso al de la Autoridad Certificante

Raiz
i) Consulta de certificados emitidos (indicando su estado).

j) Listado de Autoridades de Registro (indicando si opera bajo modalidad mavil).

La publicacién de informacion del Certificador Licenciado ENCODE S. A. se realiza en sus
servidores, y se puede encontrar en el sitio web identificado como:

> http://www.encodesa.com.ar/firma-diqital

Se mantiene el repositorio en linea accesible durante las VEINTICUATRO (24) horas, los
SIETE (7) dias de la semana.

2.3 Frecuencia de publicacion

Se garantiza la actualizacion inmediata del repositorio cada vez que cualquiera de los
documentos publicados sea modificado.

2.4 Controles de acceso a la informacion

Se garantizan los controles de los accesos al certificado del certificador, a la Lista de
Certificados Revocados y a las versiones anteriores y actualizadas de la Politica de
Certificacién y a su Manual de Procedimientos.

Solo se revelara informacién confidencial o privada, si es requerida judicialmente o en el
marco de procedimientos administrativos.

En virtud de la Ley de Proteccion de Datos Personales N° 25.326 y a lo dispuesto por el
inciso h) del articulo 21 de la Ley N° 25.506, el solicitante o titular de un certificado digital
podra solicitar el acceso a toda la informacion relativa a las tramitaciones realizadas.

ENCODE S.A. garantiza el acceso permanente, irrestricto y gratuito a la informacion

publicada en su repositorio.
.
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3. IDENTIFICACION Y AUTENTICACION

En esta seccidn se describen los procedimientos empleados para autenticar la identidad de
los solicitantes de certificados digitales y utilizados por la Autoridad Certificante ENCODE
S.A y sus Autoridades de Registro como prerrequisito para su emision. También se
describen los pasos para la autenticacion de los solicitantes de renovacion y revocacion de
certificados.

3.1 Asignacion de nombres de suscriptores

3.1.1 Tipos de Nombres

El nombre a utilizar es el que surge de la documentacion presentada por el solicitante, de
acuerdo al apartado que sigue.

3.1.2 Necesidades de Nombres Distintivos

Para los certificados de los proveedores de servicios de firma digital o de
aplicacion:

“commonName” (OID 2.5.4.3: Nombre comun): se corresponde con el nombre de la
aplicacion, servicio o de la unidad operativa responsable del servicio.

“organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacién): contiene las
unidades operativas relacionadas con el servicio, en caso de existir, pudiendo utilizarse
varias instancias de este atributo de ser necesario.

“organizationName” (OID 2.5.4.10: Nombre de la organizacién): se encuentra presente y
coincide con el nombre de la Persona Juridica Publica o Privada responsable del servicio o
aplicacion.

“serialNumber” (OID 2.5.4.5: Nro. de serie): se encuentra presente y contiene el nUmero
de identificaciéon de la Persona Juridica Publica o Privada responsable del servicio o
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aplicacion, expresado como texto y respetando el siguiente formato y codificacion:
“[codigo de identificacion]” “[nro. de identificacion]”.

El valor para el campo [codigo de identificacion] es:

“CUIT": Clave Unica de Identificacion Tributaria para las Personas Juridicas argentinas.

“countryName” (OID 2.5.4.6: Cddigo de pais): se encuentra presente y representa el pais
de emision de los certificados, codificado segin el estandar [ISO3166] de DOS (2)
caracteres.

Para los certificados de Persona humana:

“commonName” (OID 2.5.4.3: Nombre comun): se encuentra presente y corresponde con
el nombre que figura en el Documento de Identidad del suscriptor.

“serialNumber” (OID 2.5.4.5: Nro. de serie): se encuentra presente y contiene el tipo y
nimero de identificacién del titular, expresado como texto y respetando el siguiente
formato y codificacion: “[tipo de documento]” “[nro. de documento]”

Los valores posibles para el campo [tipo de documento] son:

En caso de ciudadanos argentinos o residentes: “CUIT/CUIL": Clave Unica de
Identificacion Tributaria o Laboral.

En caso de extranjeros:

“PA” [pais]: NUmero de Pasaporte y codigo de pais emisor. El atributo [pais] se encuentra
codificado segun el estandar [I1IS03166] de DOS (2) caracteres.
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“EX" [pais]: Numero y tipo de documento extranjero aceptado en virtud de acuerdos
internacionales. El atributo [pais] se encuentra codificado segun el estandar [ISO3166] de
DOS (2) caracteres.

“countryName” (OID 2.5.4.6: Cddigo de pais): se encuentra presente y representa el pais
de emision de los certificados, codificado segun el estandar [ISO3166] de DOS (2)
caracteres.

Para los certificados de Personas Juridicas Publicas o Privadas:

“commonName” (OID 2.5.4.3: Nombre comun): Coincide con la denominacion de la
Persona Juridica Publica o Privada o con el nombre de la unidad operativa responsable del
servicio (ej. Gerencia de Compras).

“organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacidn): contiene las
unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias instancias de
este atributo de ser necesario.

“organizationName” (OID 2.5.4.10: Nombre de la organizacién): para certificados de
aplicaciones, coincide con la denominacién de la Persona Juridica Publica o Privada.

“serialNumber” (OID 2.5.4.5: Nro de serie): Se encuentra presente y contiene el nimero
de identificacion de la Persona Juridica Publica o Privada, expresado como texto y
respetando el siguiente formato y codificacién: “[cddigo de identificacién]” “[nro. de
identificacion]”.

Los valores posibles para el campo [codigo de identificacion] son:

a) “CUIT”: Clave Unica de identificacién tributaria para las Personas Juridicas

argentinas.
.
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b) “ID” [pais]: Numero de identificacién tributario para Personas Juridicas
extranjeras. El atributo [pais] se encuentra codificado segun el estandar
[ISO3166] de 2 caracteres.

“countryName” (OID 2.5.4.6: Cddigo de pais): se encuentra presente y representa el pais
de emisidn de los certificados, codificado segun el estandar [ISO3166] de 2 caracteres.

Para los certificados de sitio seguro:

“commonName” (OID 2.5.4.3: Nombre comin): contiene la denominacién del sitio web de
Internet que se busca proteger.

“organizationalUnitName” (OID 2.5.4.11: Nombre de la Suborganizacion): contiene a las
unidades operativas de las que depende el sitio web, de corresponder, pudiendo utilizarse
varias instancias de este atributo de ser necesario. “organizationName” (OID 2.5.4.10:
Nombre de la Organizacidn): se encuentra presente y contiene el nombre de la Persona
Juridica Publica o Privada responsable del sitio web.

“serialNumber” (OID 2.5.4.5: Nro. de serie): se encuentra presente y contiene el nimero
de identificaciéon de la Persona Juridica Publica o Privada responsable del servicio o
aplicacion, expresado como texto y respetando el siguiente formato y codificacion:
“[codigo de identificacion]” “[nro. de identificacion]”.

El valor para el campo [cddigo de identificacidn] es: “CUIT”: Clave Unica de Identificacion
Tributaria para las Personas Juridicas argentinas.

“countryName” (OID 2.5.4.6: Cddigo de pais): se encuentra presente y contiene el pais de
emision de los certificados, codificado segun el estandar [ISO3166] de DOS

(2) caracteres.
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Para los Certificados de Autoridad de Sello de Tiempo.

“commonName” (OID 2.5.4.3: Nombre comun): se encuentra presente y contiene el
nombre del servicio.

“organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): contiene las
unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias instancias de
este atributo de ser necesario.

“organizationName” (OID 2.5.4.10: Nombre de la organizacidén): coincide con la
denominacion de la Persona Juridica Publica o Privada.

“serialNumber” (OID 2.5.4.5: Nro de serie): se encuentra presente y contiene el nimero
de identificacion de la Persona Juridica Publica o Privada, expresado como texto y
respetando el siguiente formato y codificacién: “[cddigo de identificacidn]” “[nro. de
identificacion]”.

Los valores posibles para el campo [cddigo de identificacion] son:
a) “CUIT”: Clave Unica de Identificacién Tributaria para las Personas Juridicas

argentinas.

b) “ID” [pais]: Numero de identificacion tributaria para Personas Juridicas
extranjeras. El atributo [pais] esta codificado segin el estandar [ISO 3166] de

DOS (2) caracteres.
“countryName” (OID 2.5.4.6: Codigo de pais): esta presente y representa el pais de

emision de los certificados, codificado segin el estandar [ISO 3166] de DOS (2)
caracteres.
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Para los Certificados de Autoridad de Sello de Competencia:

“commonName” (OID 2.5.4.3: Nombre comun): esta presente y contiene el nombre de la
Autoridad de Competencia.

“organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacién): contiene las
unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias instancias de
este atributo de ser necesario.

“organizationName” (OID 2.5.4.10: Nombre de la organizacidon): coincide con la
denominacidn de la Persona Juridica Publica o Privada.

“serialNumber” (OID 2.5.4.5: Nro de serie): se encuentra presente y contiene el nUmero
de identificacion el nUmero de identificacion de la Persona Juridica Publica o Privada,
expresado como texto y respetando el siguiente formato y codificacion: “[cddigo de
identificacion]” “[nro. de identificacion]”.

El valor posibles para el campo [cédigo de identificacion] es: “CUIT”: Clave Unica de
Identificacion Tributaria para las Personas Juridicas argentinas.

“countryName” (OID 2.5.4.6: Codigo de pais): ): esta presente y representa el pais de
emision de los certificados, codificado segin el estandar [ISO 3166] de DOS (2)
caracteres.

3.1.3 Anonimato o uso de seudonimos

No se emitiran certificados andnimos o cuyo Nombre Distintivo contenga UN (1)
seuddnimo.
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3.1.4 Reglas para la interpretacion de nombres

Todos los nombres representados dentro de los certificados emitidos bajo la presente
Politica coinciden con los correspondientes al documento de identidad del suscriptor o con
la documentacion presentada por la persona juridica. Las discrepancias o conflictos que
puedan generarse si los datos de los solicitantes o suscriptores contienen caracteres
especiales, se trataran de modo de asegurar la precisién de la informacién contenida en el
certificado.

3.1.5 Unicidad de nombres

El nombre distintivo es Unico para cada suscriptor, pudiendo existir mas de un certificado
con igual nombre distintivo si corresponde al mismo suscriptor. El procedimiento de
resolucion de homonimias se basa en la utilizacién del nimero de identificacion laboral o
tributaria, tanto en el caso de personas humanas como juridicas.

3.1.6 Reconocimiento, autenticacion y rol de las marcas
registradas

No se admite la inclusion de marcas comerciales, marcas de servicios o nombres de
fantasia como nombres distintivos en los certificados, excepto en el caso de personas
juridicas o aplicaciones, en los que se aceptara en base a la documentacion presentada.

El certificador se reserva el derecho de tomar todas las decisiones referidas a posibles
conflictos sobre la utilizacion y titularidad de cualquier nombre entre sus suscriptores
conforme su normativa al respecto. En caso de conflicto, la parte que solicite el certificado
debe demostrar su interés legitimo y su derecho a la utilizacion de un nombre en
particular.
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3.2 Registro inicial

Se describen los procedimientos a utilizar para autenticar, como paso previo a la emision
de UN (1) certificado, la identidad y demas atributos del solicitante que se presente ante
el certificador o ante la Autoridad de Registro operativamente vinculada. Se establecen los
medios admitidos para recibir los requerimientos de certificados y para comunicar su
aceptacion.

El certificador cumple con lo establecido en:

a) El articulo 21, inciso a) de la Ley de Firma Digital N°© 25.506, el articulo 21, inc.7
del Anexo al Decreto N° 182/2019, y el articulo 15 de la Resolucién 946/2021 de
la SECRETARIA DE INNOVACION PUBLICA perteneciente a la JEFATURA DE
GABINETE DE MINISTROS relativos a la informacién a brindar a los solicitantes.

b) El articulo 14, inciso b) de la Ley de Firma Digital N© 25.506 relativo a los

contenidos minimos de los certificados.

c) El articulo 16 de la Resolucién 946/2021 de la SECRETARIA DE INNOVACION
PUBLICA perteneciente a la JEFATURA DE GABINETE DE MINISTROS, relativo al

consentimiento del solicitante para la emisidn de certificados.

3.2.1 Maétodos para comprobar la titularidad del par de claves.

El certificador comprueba que el solicitante se encuentra en posesion de la clave privada
mediante la verificacion de la solicitud del certificado digital en formato PKCS#10, la cual
no incluye dicha clave. Las claves siempre son generadas por el solicitante. En ningln
caso el certificador licenciado ni sus autoridades de registro podran tomar conocimiento o
acceder bajo ninguna circunstancia a las claves de los solicitantes o titulares de los
certificados, conforme el inciso b) del articulo 21 de la Ley N° 25.506.
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Para la comprobacion de la posesién de la clave privada se utiliza el siguiente
procedimiento:

e El Solicitante tiene a cargo la generacién de su par de claves criptograficas
asimétricas. Las claves criptograficas no quedan almacenadas en los sistemas
informaticos de la AC de ENCODE S.A.

e Durante el proceso de solicitud, se requiere que el Solicitante realice la
generacion de un par de claves criptograficas asimétricas, dicha operacion
sera realizada desde el equipo del solicitante y en ningin momento de la
generacion los sistemas informaticos de ENCODE S.A. tienen contacto con la
clave privada del solicitante.

e En los casos en los cuales el Solicitante utilice una implementacién por
software para la generacién del par de claves criptograficas asimétricas, la
clave privada podra quedar almacenada en su perfil de usuario o de la
aplicacion.

e En los casos en que el Solicitante utilizara un dispositivo criptografico, las
claves son generadas y almacenadas en él.

e Los datos de la Solicitud y el requerimiento con la clave publica del Solicitante,
en formato PKCS#10, son enviados a la aplicacion del Certificador.

e La aplicacion del Certificador valida el requerimiento PKCS#10.

e En caso de ser correcto el formato, la aplicacion del Certificador entrega al
Solicitante una Solicitud completa incluyendo el resumen criptografico.

e El Solicitante debe hacer entrega de la Solicitud a la Autoridad de Registro en
el proceso de identificacion, demostrando asi la posesion de la clave privada.
.
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e En los casos en que el Solicitante utilizara un servicio de firma digital con
custodia centralizada de claves criptograficas, las claves son generadas vy
utilizadas en un dispositivo criptografico FIPS 140-2 nivel 3.

3.2.2 Autenticacion de la identidad de Personas Juridicas
Publicas o Privadas.

Los procedimientos de autenticacion de la identidad de los suscriptores de los certificados
de personas juridicas publicas o privadas comprenden los siguientes aspectos:

a) El requerimiento se efectuara Unicamente por intermedio del responsable
autorizado a actuar en nombre del suscriptor para el caso de certificados de
personas juridicas o de quien se encuentre a cargo del servicio, aplicacién o sitio

web.

b) El certificador o la autoridad del registro, en su caso, verificara la identidad del
responsable antes mencionado y su autorizacién para gestionar el certificado

correspondiente.

c) El responsable mencionado en el apartado a) validara su identidad segun lo

dispuesto en el apartado siguiente.

d) La identidad de la Persona Juridica titular del certificado o responsable del
servicio, aplicacion o sitio web sera verificada mediante documentacion que

acredite su condicion de tal.

El certificador cumple con las siguientes exigencias reglamentarias impuestas por:
a) El articulo 21, inciso i) de la Ley N° 25.506 relativo a la conservacion de la

documentacién de respaldo de los certificados emitidos.

b) El articulo 21, inciso f) de la Ley N© 25.506 relativo a la recoleccién de datos

personales.
.
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c) El articulo 21, inc.14 del Anexo al Decreto Reglamentario N°© 182/2019 relativo a

la proteccidn de datos personales.

d) El articulo 1 de la Resolucion SMA N°116-E/2017, relativo a la captura de la
fotografia digital del rostro y la huella dactilar de los solicitantes y suscriptores de

certificados de firma digital.

Se conserva la documentacidon que respalda el proceso de identificacion de la persona
responsable de la custodia de las claves criptograficas.

El responsable autorizado o a cargo del servicio, aplicacion o sitio web firma UN (1)
acuerdo que contiene la confirmacion de que la informacion incluida en el certificado es
correcta.

El Solicitante del certificado para persona juridica debe haber completado el requerimiento
de solicitud de certificado y creado el par de claves criptograficas, conforme “4.1.2.-
Solicitud de certificado” y, previo pago del arancel correspondiente, se presentara en la AR
seleccionada, con la documentacion detallada en la “Guia del Solicitante”, que se
encuentra publicada en el sitio web:_http://www.encodesa.com.ar/firma-digital/

El representante legal, apoderado o administrador de la persona juridica Solicitante del
certificado se presenta ante el Oficial de Registro con los documentos que se detallan mas
abajo con copias certificadas por Escribano Publico los que correspondieren, tal cual se
indica en la Guia del Solicitante:

a) Estatuto o Contrato Social correspondiente a la Persona Juridica,

b) Acta de directorio o documento que acredite la representaciéon invocada y su

documento de identidad,
c) Constancia de inscripcion en el Registro Publico de Comercio,

d) Constancia de inscripcion en AFIP,
.
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e) DNI de todos los socios, en caso de sociedades irregulares,
f) Acta de distribucidon de cargos,

g) Poder General Amplio o Poder especial que autoriza la solicitud de certificado de
firma digital. Se hace saber al Solicitante que se encuentra en la “Guia del
Solicitante” el modelo de poder especial requerido a los fines de solicitar un

certificado de firma digital,
h) Solicitud de certificado impresa,
i) Recibo que acredita el pago del certificado correspondiente,

j) A los fines de que el Solicitante tome conocimiento de la documentacidon que
requiere ser acompafada para su identificacion y la identificacion de la persona
juridica que representa, se sugiere consultar la “Guia del Solicitante” que se

encuentra publicada en el sitio web:_http://www.encodesa.com.ar/firma-digital/

El Solicitante sera atendido por un Oficial de Registro, quien verificara su identidad, la
documentacion que presenta y el resumen criptografico vinculado con la Solicitud, asi
como toda otra informacion contenida en la Solicitud.

Una vez que fueron verificados los datos del suscriptor, se procede a realizar el
reconocimiento fisico, donde el oficial de registro debe tomar una foto de frente a la
persona con la suficiente claridad para corroborarla con la que aparece en la fotocopia del
DNI (documentacién presentada). Luego se debera registrar una huella digital para lo cual
se le indica que en un lector de huellas coloque el mismo dedo CUATRO (4) veces
seguidas. El sistema valida que realmente se cumplan estas CUATRO (4) veces, para
poder continuar con el procedimiento de reconocimiento que tiene por finalidad dejar
asociado al certificado una foto y una huella dactilar representativa de la persona.

Si la identificacién ha sido satisfactoria, el Solicitante firma dos ejemplares impresos del
“Acuerdo con Suscriptores”, quedando uno en poder del Solicitante y el otro en poder de
la Autoridad de Registro correspondiente.
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El Oficial conserva para el armado de la carpeta del suscriptor la documentacidn
presentada como respaldo del proceso de identificacion.

Recibida la documentacion en la AR, el Oficial de Registro procedera a efectuar el control
de la documentacién. Luego cargara en la aplicacion de la Autoridad de Registro la
confirmacion de los documentos recibidos y determinara la aceptacion o rechazo de la
Solicitud.

En caso de aprobar la Solicitud, el Oficial de Registro, firmara la misma con su certificado
habilitado en la aplicacion de la AR.

Finalmente, en caso de aprobacidn, la aplicacion enviard un mail al Solicitante a los fines
de hacerle saber que el certificado esta listo para su descarga e instalacion.

El Oficial de Registro arma la carpeta de respaldo de la identificacion de la persona juridica
Solicitante. Esta contiene la Solicitud de Certificado, y todos los documentos presentados
de acuerdo a lo exigido en la “Guia del Solicitante” y el Acuerdo con Suscriptores firmado.

Si la Solicitud es rechazada o dada de baja por falta de identificacion, la aplicacion le
informara la condicion al Solicitante por medio de un correo electrénico.

Para los casos de renovacion, la Autoridad de Registro podra requerir, ante dudas
respecto de la verificacion realizada con anterioridad, que el Solicitante/Suscriptor se
presente nuevamente para acreditar identidad.

En caso de solicitudes de certificados para sitios seguros se identificara al suscriptor a
cuyo nombre ha sido registrado un dominio DNS vy al responsable autorizado del suscriptor
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3.2.3 Autenticacion de la identidad de Personas Humanas

Se describen los procedimientos de autenticacion de la identidad de los suscriptores de los
certificados de Personas Humanas.

Se exige la presencia fisica del solicitante o suscriptor del certificado ante el certificador o
la Autoridad de Registro con la que se encuentre operativamente vinculado. La verificacion
se efectla mediante la presentacion de los siguientes documentos:

e De poseer nacionalidad argentina, se requiere Documento Nacional de
Identidad.

e De tratarse de extranjeros, se requiere Documento Nacional de Identidad
argentino o Pasaporte valido u otro documento valido aceptado en virtud de
acuerdos internacionales.

e Una vez que fueron verificados los datos del suscriptor, se procede a realizar
el reconocimiento fisico, donde el Oficial de Registro debe tomar una foto de
frente a la persona con la suficiente claridad para corroborar con la que
aparece en la fotocopia del DNI (documentacion presentada). Luego se
debera registrar una huella digital para lo cual se le indica que en un lector de
huellas coloque el mismo dedo CUATRO (4) veces seguidas. El sistema valida
que realmente se cumplan estas CUATRO (4) veces, para poder continuar con
el procedimiento de reconocimiento que tiene por finalidad dejar asociado al
certificado una foto y huella dactilar de la persona.

En todos los casos, se conservara UNA (1) copia digitalizada de la documentacién de
respaldo del proceso de autenticacion por parte del certificador o de la Autoridad de
Registro operativamente vinculada.

Se consideran obligatorias las exigencias reglamentarias impuestas por:

a) El articulo 21, inciso i) de la Ley N° 25.506 relativo a la conservacion de la

documentacién de respaldo de los certificados emitidos.

b) El articulo 21, inciso f) de la Ley N° 25.506 relativo a la recoleccién de datos

. personales.
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c) El articulo 21, inc.3 del Anexo al Decreto Reglamentario N° 182/2019 relativo a

generar, exigir o tomar conocimiento de la clave privada del suscriptor.

d) El articulo 21, inc.14 del Anexo al, Decreto Reglamentario N© 182/2019 relativo a

la proteccidn de datos personales.

e) El articulo 1 de la, Resolucion (ex) SMA N° 116-E/201 7, relativo a la captura de
la fotografia digital del rostro y la huella dactilar de los solicitantes y suscriptores

de certificados de firma digital.

Adicionalmente, el certificador celebra UN (1) acuerdo con el solicitante o suscriptor,
conforme el Anexo V de la Resolucion 946/2021 de la SECRETARIA DE INNOVACION
PUBLICA perteneciente a la JEFATURA DE GABINETE DE MINISTROS, del que surge su
conformidad respecto a la veracidad de la informacion incluida en el certificado.

La Autoridad de Registro debera verificar que el dispositivo criptografico utilizado por el
solicitante, si fuera el caso, cumple con las especificaciones técnicas establecidas por el
ente licenciante.

3.2.4 Informacion no verificada del suscriptor.

Se conserva la informacidon referida al solicitante que no hubiera sido verificada.
Adicionalmente, se cumple con lo establecido en el apartado 3 del inciso b) del articulo 14
de la Ley N° 25.506.

3.2.5 Validacion de autoridad.

Segun lo dispuesto en el punto 3.2.2., el certificador o la Autoridad de Registro con la que
se encuentre operativamente vinculado, verifica la autorizacién de la Persona humana que
actta en nombre de la Persona Juridica para gestionar el certificado correspondiente.
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3.2.6 Criterios para la interoperabilidad.

Los certificados emitidos pueden ser utilizados por sus titulares en forma interoperable
para firmar digitalmente cualquier documento o transaccion, asi como para autenticacion
o cifrado.

3.3 Identificacion y autenticacion para la generacion de
nuevo par de claves (Rutina de Re Key).

3.3.1 Renovacion con generacion de nuevo par de claves
(Rutina de Re Key)

La renovacion sin presencia fisica

del solicitante se podra realizar, una sola vez, siempre y cuando no se modifique ningln dato del
certificado y el suscriptor posea un certificado vigente y las contrasefias necesarias para el acceso a su
clave privada (PIN/OTP)" por lo que deberan detallar que la excepcidn a la presencia fisica es por Unica

VEZ.

En el caso de certificados digitales de personas humanas o juridicas, la renovacion en este
apartado aplica a la generacion de UN (1) nuevo par de claves y su correspondiente
certificado:

a) después de la revocacion de UN (1) certificado.
b) después de la expiracion de UN (1) certificado.
c) antes de la expiracion de UN (1) certificado.
En los casos a) y b) se exigira el cumplimiento de los procedimientos previstos en el punto

3.2.3. Autenticacion de la identidad de Personas humanas.

Si la solicitud del nuevo certificado se realiza antes de la expiracion del certificado, no
habiendo sido este revocado, no se exigira la presencia fisica, debiendo el solicitante
remitir la constancia firmada digitalmente del inicio del tramite de renovacion.

La renovacion sin presencia fisica del solicitante se podra realizar, una sola vez, siempre y
cuando no se modifique ningun dato del certificado y el suscriptor posea un certificado
vigente y las contrasenas necesarias para el acceso a su clave privada.
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En los certificados de personas juridicas o de aplicaciones, incluyendo los de servidores, se
debera tramitar UN (1) nuevo certificado, cumpliendo los pasos requeridos en el apartado
3.2.2. Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.

3.3.2 Generacion de UN (1) certificado con el mismo par de
claves

En el caso de certificados digitales de personas humanas o juridicas, la renovacion en este
apartado aplica a la emisién de UN (1) nuevo certificado sin que haya un cambio en la
clave publica o en ningln otro dato del suscriptor. La renovacién se podra realizar siempre
que el certificado se encuentre vigente.

La renovacion sin presencia fisica del solicitante se podra realizar, una sola vez, siempre y
cuando no se modifique ningun dato del certificado y el suscriptor posea un certificado
vigente y las contrasefias necesarias para el acceso a su clave privada.

En los certificados de aplicaciones, incluyendo los de servidores, se debera tramitar UN (1)
nuevo certificado, segun lo indicado en el apartado anterior.

3.4 Requerimiento de revocacion.

La revocacion podra ser iniciada por el Suscriptor, por la Autoridad de Registro o por la
AC.

Los suscriptores podran solicitar la revocacion de su certificado ingresando a la aplicacién
del Certificador desde: http://www.encodeac.com.ar/firma-digital/revocacion.html

Este sitio se encuentra disponible las VEINTICUATRO (24) horas los SIETE (7) dias de la
semana, durante todo el afio, lo que permite servicios de revocacion en horarios no
habituales de jornada laboral, como asi también fines de semana y feriados. La solicitud
de revocacién se procesa automaticamente, de acuerdo a lo establecido en el punto
“4.9.4- Plazo para la solicitud de revocacion”.

El Suscriptor que inicia la revocacion se debe identificar en el portal con su clave de
organizacion y luego con su PIN de revocacion, obtenido durante el proceso de Solicitud,
inicia el proceso de revocacion de certificado.

En el caso de pérdida del PIN de revocacion se debera solicitar en el portal del Suscriptor
el reenvio del mismo. Este se enviara a la direccion informada por el Suscriptor, en forma
automatica.

.
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La Autoridad de Registro o la AC de ENCODE S.A., podran iniciar la revocacion de
certificados, segun lo indicado en el inciso F del punto 4.9.2 del Anexo III de la Resolucion
N° 942/2021.

La Autoridad de Registro o la AC de ENCODE S.A., con la documentacion relacionada a la
causa de revocacion, ingresan a la aplicacion del Certificador con su usuario y clave,
seleccionando el certificado a revocar que le pertenece al suscriptor e inicia el proceso
automatico de revocacion que detecta el cambio de estado de la solicitud y lo incluye en la
emision de la siguiente lista de certificados revocados. Deja asentado en los registros
informaticos de la AR la revocacion efectuada.

En caso de presentarse personalmente ante la AR correspondiente, debera contar con
documento que permita acreditar su identidad y se registraran los datos biométricos del
solicitante de la revocacion.

Para aquellos suscriptores, personas humanas o juridicas, relacionados con una
organizacion, ésta se obliga a:

1. notificar a la Autoridad de Registro de toda modificacion de la situacion del
suscriptor que llevaria a inhabilitarlo como suscriptor de un certificado
conforme a la presente Politica Unica de Certificacion, o bien la modificacién
de los datos del suscriptor que llevarian a modificar la informacién contenida
en el certificado expedido a favor de dicho suscriptor y

2. solicitar el requerimiento de revocacion inmediata del certificado.

4. CICLO DEL CERTIFICADO: REQUERIMIENTOS
OPERATIVOS

4.1 Solicitud de certificado.

4.1.1 Solicitantes de certificado.

Se describen las condiciones que deben cumplir los solicitantes de certificados.
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4.1.2 Solicitud de certificado.

Las solicitudes solo podran ser iniciadas por el solicitante, en el caso de certificados de
personas humanas, por el representante legal o apoderado con poder suficiente a dichos
efectos, o por el Responsable del Servicio, aplicacion o sitio web, autorizado a tal fin, en el
caso de personas juridicas.

Dicho solicitante debe presentar la documentacion prevista en los apartados 3.2.2.
Autenticacion de la identidad de personas juridicas publicas o privadas y 3.2.3.
Autenticacion de la identidad de personas humanas, asi como la constancia de C.U.L.T. o
C.U.L.L. Debera también demostrar la pertenencia a la comunidad de suscriptores prevista
en el apartado 1.3.3. Suscriptores.

a) Solicitud de certificado de persona humana.

El proceso de solicitud de emisidn de certificado debe ser iniciado exclusivamente por el
Solicitante, quien luego, debe acreditar fehacientemente su identidad segun se indica en
“3.2.3. Autenticacion de la identidad de Personas Humanas”.

Para poder efectuar la Solicitud de un certificado, el Solicitante debe:

e Contar con la clave de su organizaciéon para acceder a la aplicacion del
Certificador. El Solicitante debera darse de alta en el sistema de su
organizacion y registrarse. Si ya se encontrase registrado debera ingresar su
clave y contrasefia en el sitio de su organizacion y seleccionar la pestafia
“Solicitud de certificado” para ingresar al portal del Suscriptor.

e Contar con su direccion de correo electronico e informarla a los fines de ser
notificado en el proceso de solicitud y emision de su certificado.

e Cumplir con los requisitos minimos de configuracién de hardware y software
detallados en la “Guia del Solicitante” que se encuentra en:
http://www.encodeac.com.ar/firma-digital/

e En caso de contar el Solicitante con un dispositivo criptografico propio, de los
modelos validados por el Certificador, debera conectarlo previo al inicio de la

sesion.
.
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e En caso de utilizar un servicio de firma digital con custodia centralizada de
claves criptograficas, éste debera estar integrado con los servicios de la
Autoridad Certificante del Certificador Licenciado, cumpliendo los requisitos de
seguridad de la informacién que permitan resguardar contra la posibilidad de
intrusidon y uso no autorizado.

e La aplicacion, mostrara el formulario de Solicitud de persona humana con los
datos histéricos que tuviere almacenados del Solicitante, en caso de que
alguno de los datos estuviera desactualizado, hubiera cambiado o fuera
incorrecto, debera ser modificado por el Solicitante en este mismo formulario.
Completados los datos de la Solicitud, el Solicitante debera confirmarlos.

e El Solicitante procedera a elegir libremente para realizar su identificacion,
seleccionando entre la Autoridad de Registro Central o una de las Autoridades
de Registro Delegadas de ENCODE S.A.

e Habiendo confirmado los datos de la solicitud y elegido donde realizar la
identificacion, como medida de seguridad, se envia la solicitud al correo
electronico del titular declarado en la misma, solicitando la confirmacion.

e Al ser confirmada la recepcién del correo electronico, la aplicacion procedera a
solicitar la eleccién del proveedor criptografico con el que se generara el par
de claves criptograficas asimétricas.

e Se realiza la generacion del par de claves criptograficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositivo criptografico podra realizar la generacidon en el mismo. En
caso contrario, la generacion se hara por software.

e Generadas las claves, la aplicacién del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacion del certificado y envia un nuevo
correo electronico al Solicitante, en la direccion por él informada en su
Solicitud.

e El correo incluye: la Solicitud con el resumen criptografico, los datos de la
Autoridad de Registro con los documentos a presentar ante la misma y su PIN
de revocacidon. Asimismo, en los casos que corresponda se le informara
importe y formas de pago disponibles.

b) Solicitud de certificado de persona juridica.
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El proceso de solicitud de emisidn de certificado debe ser iniciado exclusivamente por el
responsable autorizado de la persona juridica Solicitante, quien luego debera acreditar
fehacientemente su identidad segun se indica en “3.2.2. Autenticacién de la identidad de
Personas Juridicas Publicas o Privadas”.

Para poder efectuar la solicitud de un certificado, el Solicitante debe:

7

Estar registrado en el sistema de su organizacién. Debera ingresar con su
clave y su contrasefa, y seleccionar la opcién “Solicitud de Certificado” para
ingresar a la aplicacién del Certificador.

Contar con su direccion de correo electronico e informarla a los fines de ser
notificado en el proceso de solicitud y emisidn de su certificado

Cumplir con los requisitos minimos de configuracion de hardware y software
detallados en la “Guia del Solicitante” que se encuentra en:
http://www.encodeac.com.ar/firma-digital/

El proceso de solicitud podra ser iniciado solamente por el responsable
autorizado de la persona juridica a favor de la cual se emitira el certificado.

La aplicacidn del Certificador verifica que la estacion de trabajo del Solicitante
cumple con los requerimientos técnicos minimos. En caso de no cumplimentar
los requerimientos técnicos minimos el sistema le indicara las actualizaciones
necesarias para solucionar dichos inconvenientes técnicos y de persistir los
mismos debera dirigirse a la Autoridad de Registro donde se le proporcionara
un equipo preparado para que pueda realizar desde el mismo la suscripcién
utilizando un dispositivo criptografico (hardware) propio para generacion y el
almacenamiento de su par de claves, y en ningun caso existira contacto de la
AR o0 AC de ENCODE S.A. con la clave privada del solicitante.

En caso de contar el Solicitante con un dispositivo criptografico (hardware)
propio, debera conectarlo previo al inicio de la sesion.

En caso de utilizar un servicio de firma digital con custodia centralizada de
claves criptograficas, éste debera estar integrado con los servicios de la
Autoridad Certificante del Certificador Licenciado, cumpliendo los requisitos de
seguridad de la informacién que permitan resguardar contra la posibilidad de
intrusion y uso no autorizado.
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e La aplicacién le presenta la pantalla con el formulario de Solicitud de
certificado de Persona Juridica. La aplicacion le traera los datos histdricos que
tuviere almacenados la organizacién vinculada, en relacion a la persona
juridica a favor de la cual se emitira el certificado requerido, debiendo el
solicitante proceder a su confirmacion. En caso de que alguno de los datos
registrados en la organizacidon estuviera desactualizado, hubiera cambiado o
fuera incorrecto, debera ser modificado por el solicitante en este mismo
formulario luego de lo cual confirmara los mismos.

e A continuacion, le solicita todos los datos del Solicitante en su calidad de
responsable autorizado de la persona juridica.

e Completada la Solicitud, el Solicitante debera confirmar todos los datos
presentes en la misma.

e El Solicitante procedera a elegir libremente para realizar su identificacion,
seleccionando entre la Autoridad de Registro Central o una de las Autoridades
de Registro Delegadas de ENCODE S.A.

e Habiendo confirmado los datos de la Solicitud y elegido el lugar para la
identificacion, como medida de seguridad, se la envia al correo electrdnico
declarado en la solicitud, solicitando la confirmacion.

e Al ser confirmada la recepcién del correo electronico la aplicacion procedera a
solicitar la eleccién del proveedor criptografico con el que se generara el par
de claves criptograficas asimétricas.

e Se realiza la generacion del par de claves criptograficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositivo criptografico podra realizar la generacidon en el mismo. En
caso contrario la generacion se hara por software.

e Generadas las claves, la aplicacién del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacion del certificado y envia un nuevo
correo electronico al Solicitante, en la direccion por él informada en su
Solicitud.

e El correo incluye: la Solicitud con el resumen criptografico, los datos de la
ubicacion de la identificacion con los documentos a presentar ante la misma y
su PIN de revocaciéon. Asimismo, se le informara importe y formas de pago

disponibles.
.
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c) Solicitud de certificados de sitio seguro o de aplicacion.

El proceso de solicitud de emisidon de certificado debe ser iniciado exclusivamente por el
responsable autorizado de la persona juridica solicitante, quien luego debera acreditar
fehacientemente su identidad segun se indica en “3.2.2. Autenticacidon de la identidad de
Personas Juridicas Publicas o Privadas”.

Para poder efectuar la solicitud de un certificado, el Solicitante DEBE:

e Completar el Formulario de Solicitud del certificado a través del portal de
suscriptores y selecciona la opcion de “Certificados SSL” para sitio seguro o
“Certificados de aplicaciones” para aplicacion.

e Contar con una direccion de correo electronico e informarla a los fines de ser
notificado en el proceso de solicitud y emision de su certificado.

e Cumplir con los requisitos minimos de configuracién de hardware y software
detallados en la “Guia del Solicitante” que se encuentra en:
http://www.encodeac.com.ar/firma-digital/

e El proceso de solicitud podra ser iniciado solamente por el responsable
autorizado de la persona juridica, titular del sitio seguro o aplicacion a favor
de la cual se emitira el certificado.

e La aplicacién del Certificador Licenciado verifica que la estacion de trabajo del
solicitante cumple con los requerimientos técnicos minimos. En caso de no
cumplimentar los requerimientos técnicos minimos el sistema le indicara las
actualizaciones necesarias para solucionar dichos inconvenientes técnicos y de
persistir los mismos debera dirigirse a la Autoridad de Registro donde se le
proporcionara un equipo preparado para que pueda realizar desde el mismo la
suscripcion utilizando un dispositivo criptografico propio para generacién vy el
almacenamiento de su par de claves, y en ningln caso existira contacto de la
AR 0 AC de ENCODE S.A. con la clave privada del solicitante.

e La aplicacion le presenta la pantalla con el formulario de Solicitud de
Certificado. A continuacién, le solicita todos los datos del Solicitante en su
calidad de responsable autorizado de la persona juridica.

e Completada la Solicitud, el Solicitante debera confirmar todos los datos

; presentes en la misma.
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e El Solicitante procedera a elegir libremente para realizar su identificacion,
seleccionando entre la Autoridad de Registro Central o una de las Autoridades
de Registro Delegadas de ENCODE S.A.

e Habiendo confirmado los datos de la Solicitud y elegido el lugar para la
identificacion, como medida de seguridad, se le envia al correo electronico
declarado en la solicitud, solicitando la confirmacion.

e Al ser confirmada la recepcidn del correo electronico la aplicacién procedera a
solicitar la eleccidon del proveedor criptografico con el que se generara el par
de claves criptograficas asimétricas.

e Se realiza la generacion del par de claves criptograficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositivo criptografico podra realizar la generacion en el mismo. En
caso contrario la generacion se hara por software.

e Generadas las claves, la aplicacién del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacion del certificado y envia un nuevo
correo electronico al Solicitante, en la direccion por él informada en su
Solicitud.

e El correo incluye: la Solicitud con el resumen criptografico, los datos de la
ubicacion de la identificacion con los documentos a presentar ante la misma y
su PIN de revocaciéon. Asimismo, se le informara importe y formas de pago
disponibles.

4.2 Procesamiento de la solicitud del certificado

Se describen a continuacién las condiciones y procedimientos utilizados por el certificador
para aceptar o rechazar la solicitud de un certificado.

Se indicara los plazos aplicables para la aceptacién o rechazo de una solicitud, asi como
toda la informacion relativa a la tramitacion de su certificado, de acuerdo al inciso h) del
articulo 21 de la Ley N° 25.506 y en cumplimiento a lo establecido en la Resolucién (ex)
SMA N° 116-E/2017.
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a) Solicitud de certificado de persona humana

e Cumpliendo el Solicitante con presentarse en la AR elegida, la aprobacion de
la Solicitud de certificado digital estara sujeta a cubrir los requerimientos para
la verificacion de la identidad del Solicitante y los requisitos especificos en
relacién con las caracteristicas del certificado digital solicitado.

e Si la Solicitud es rechazada se le informa al Solicitante en su direccidon de
correo electronico.

e En caso de aprobar la solicitud, el Oficial de Registro, firmara la misma con su
certificado habilitado en la aplicacion de la AR.

e Finalmente, en caso de aprobacion de la Solicitud, la aplicacion enviara un
mail al Solicitante a los fines de hacerle saber que el certificado esta listo para
su descarga e instalacion.

e El Oficial de Registro arma la carpeta de respaldo de la identificacion de la
persona humana Solicitante. Esta contiene la Solicitud de Certificado, los
duplicados de todos los documentos presentados en un todo de acuerdo con
lo especificado en la “Guia del Solicitante” y el “Acuerdo con Suscriptores”
firmado.

a) Solicitud de certificado de persona juridica

e La aprobacién de la solicitud de certificado digital estara sujeta al
cumplimiento de los requerimientos para la verificacion de la identidad del
Solicitante y al cumplimiento de los requisitos especificos en relacién a las
caracteristicas del certificado digital solicitado.

e Si la Solicitud es rechazada se le informa al Solicitante en su direccion de
correo electronico.

e En caso de aprobar la solicitud, el Oficial de Registro, firmara la misma con su
certificado habilitado en la aplicacién de la AR.

e Finalmente, en caso de aprobacion de la Solicitud, la aplicacion enviara un
mail al Solicitante a los fines de hacerle saber que el certificado esta listo para
su descarga e instalacion.
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e El Oficial de Registro arma la carpeta de respaldo de la identificacién de la
persona juridica Solicitante. Esta contiene la Solicitud de Certificado, los
duplicados de todos los documentos presentados y el “Acuerdo con
Suscriptores” firmado.

b) Solicitud de certificados de sitio seguro o de aplicacion

e En primer lugar, solamente para certificados de sitio seguro, se comprobara la
documentacion mediante consulta al registro de dominio correspondiente,
verificara que el dominio esta registrado.

e La aprobacién de la solicitud de certificado digital estara sujeta al
cumplimiento de los requerimientos para la verificacion de la identidad del
Solicitante y al cumplimiento de los requisitos especificos en relacién a las
caracteristicas del certificado digital solicitado.

e Si la Solicitud es rechazada se le informa al Solicitante en su direccion de
correo electronico.

e En caso de aprobar la solicitud, el Oficial de Registro, firmara la misma con su
certificado habilitado en la aplicacion de la AR.

e Finalmente, en caso de aprobacion de la Solicitud, la aplicacién enviara un
mail al Solicitante a los fines de hacerle saber que el certificado esta listo para
su descarga e instalacion.

e El Oficial de Registro arma la carpeta de respaldo de la identificacion de la
persona juridica Solicitante. Esta contiene la Solicitud de Certificado, los
duplicados de todos los documentos presentados y el “Acuerdo con
Suscriptores” firmado.

4.3 Emision del certificado

4.3.1 Proceso de emision del certificado

Cumplidos los recaudos del proceso de identificacion y autenticacion de acuerdo con esta
Politica, y una vez aprobada la Solicitud por la Autoridad de Registro, la Autoridad
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Certificante ENCODE S.A emite el correspondiente certificado, firmandolo digitalmente con
su clave privada.

En el mismo sentido, se emitira un certificado ante una solicitud de renovacion.

4.3.2 Notificacion de emision

El sistema pone el certificado en el Portal del Suscriptor, a disposicion de su titular y le
comunica esa disponibilidad por correo electrénico. El Portal del Suscriptor se encuentra
en:

> http://www.encodesa.com.ar/firma-digital/portal-suscriptor.html

En este sitio web cada Solicitante puede acceder Unicamente a su propia informacion.

4.4 Aceptacion del certificado

Una vez notificado de la emisidon de un certificado a su nombre, el Suscriptor o bien su
responsable autorizado en caso de tratarse de certificados de personas juridicas, de sitio
seguro y de aplicaciones, debera controlar su contenido y descargar el certificado desde el
Portal del Suscriptor.

En caso de que existiera algun error u omisidn en los datos del suscriptor contenidos en el
certificado, debera revocarlo con su PIN de revocacion desde el Portal del Suscriptor,
como se indica en “4.9.3.- Procedimientos para la solicitud de revocacion”.

En caso de formular un reclamo de no aceptacién del certificado antes de descargar el
mismo debera realizarlo dentro de las 48 horas de la notificacion de ENCODE S.A. de la
puesta a disposicion en el portal del suscriptor del certificado a su nombre. Ante la
ausencia de reclamos a la Autoridad de Registro por parte del Suscriptor, en cuanto a los
datos del certificado, se acepta la exactitud del contenido del certificado desde el
momento de su notificacién y el Suscriptor asume la totalidad de las obligaciones y
responsabilidades establecidas por esta Politica Unica de Certificacion.
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4.5 Uso del par de claves y del certificado

4.5.1 Uso de la clave privaday del certificado por parte
del suscriptor

Segun lo establecido en la Ley N° 25.506, en su articulo 25, el suscriptor debe:

a) Mantener el control exclusivo de sus datos de creacion de firma digital, no

compartirlos, e impedir su divulgacion;

b) Utilizar UN (1) dispositivo de creacion de firma digital técnicamente confiable;

c) Solicitar la revocacion de su certificado al certificador ante cualquier circunstancia

gue pueda haber comprometido la privacidad de sus datos de creacion de firma;

d) Informar sin demora al certificador el cambio de alguno de los datos contenidos

en el certificado digital que hubiera sido objeto de verificacion.

Asimismo, se indicara que el suscriptor debe cumplir con las siguientes obligaciones:
a) Resguardar y no divulgar aquellos factores de autenticacion (contrasefas de

usuario, OTP, PIN) que permitan utilizar la clave privada.

b) Proveer toda la informacidén que le sea requerida a los fines de la emision del

certificado de modo completo y preciso.

c) Utilizar los certificados de acuerdo a lo establecido en la Politica de Unica

Certificacion.

d) Tomar debido conocimiento, a través del procedimiento previsto en cada caso,
del contenido de la Politica Unica de Certificacion, del Manual de Procedimientos,

del Acuerdo con Suscriptores y de cualquier otro documento aplicable.
.
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4.5.2 Uso de la clave publica y del certificado por parte
Terceros Usuarios

Los Terceros Usuarios deben:

a) Conocer los alcances de la presente Politica Unica de Certificacion;

b) Verificar la validez del certificado digital.

4.6 Renovacion del certificado sin generacion de un nuevo
para de claves

Se aplica el punto 3.3.2.- Generacion de UN (1) certificado con el mismo par de claves.

4.7 Renovacion del certificado con generacion de un nuevo
para de claves

En el caso de certificados digitales de Personas Humanas, la renovacion del certificado
posterior a su revocacion o luego de su expiracion requiere por parte de suscriptor el
cumplimiento de los procedimientos previstos en el punto 3.2.3. Autenticacion de la
identidad de Personas Humanas.

Si la solicitud de UN (1) nuevo certificado se realiza antes de la expiracion del anterior, no
habiendo sido este revocado, no se exigira la presencia fisica, debiendo el solicitante
remitir la constancia firmada digitalmente del inicio del tramite de renovacion.

La renovacion sin presencia fisica del solicitante se podra realizar, una sola vez, siempre y
cuando no se modifique ningun dato del certificado y el suscriptor posea un certificado
vigente y las contrasefias necesarias para el acceso a su clave privada.

Para los certificados de aplicaciones, incluyendo los de servidores, los responsables deben
tramitar UN (1) nuevo certificado en todos los casos, cumpliendo los casos requeridos en
el apartado 3.2.2. Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.
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4.8 Modificacion del certificado

El suscriptor se encuentra obligado a notificar al certificador licenciado cualquier cambio
en alguno de los datos contenidos en el certificado digital, que hubiera sido objeto de
verificacion, de acuerdo a lo dispuesto en el inciso d) del articulo 25 de la Ley N° 25.506.
En cualquier caso, procede la revocacién de dicho certificado y de ser requerido, la
solicitud de uno nuevo.

4.9 Suspension y Revocacion de Certificados

Los certificados seran revocados de manera oportuna y sobre la base de UNA (1) solicitud
de revocacion de certificado validada.

El estado de suspensién no es admitido en el marco de la Ley N° 25.506.

4.9.1 Causas de revocacion

El Certificador procede a revocar los certificados digitales que hubiera emitido en los
siguientes casos:

e A solicitud del titular del certificado digital o del responsable autorizado para el
caso de los certificados de persona juridica o aplicacion

e Si determinara que el certificado fue emitido en base a informacion falsa, que
al momento de la emision hubiera sido objeto de verificacion.

e Si determinara que los procedimientos de emisidn y/o verificacion han dejado
de ser seguros.

e Por Resolucién Judicial o Acto Administrativo de Autoridad competente.

e Por Resolucidn de la Autoridad de Aplicacion.

e Por fallecimiento del titular.

e Por declaracion judicial de ausencia con presuncién de fallecimiento del titular.
e Por declaracion judicial de incapacidad del titular.

e Si se determina que la informacidon contenida en el certificado ha dejado de

ser valida.
.
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e Cuando la clave privada asociada al certificado, o el medio en que se
encuentre almacenada, se encuentren comprometidos o corran peligro de
estarlo.

e Ante incumplimiento por parte del suscriptor de las obligaciones establecidas
en el Acuerdo con Suscriptores.

e Si se determina que el certificado no fue emitido de acuerdo a los
lineamientos de la Politica de Certificacion, del Manual de Procedimientos, de
la Ley N° 25.506, el Decreto Reglamentario N© 182/2019 y demas normativa
sobre firma digital.

e Por revocacion del certificado digital del Certificador.

La Autoridad Certificante de ENCODE S.A., de corresponder, revocara el certificado en un
plazo no superior a las VEINTICUATRO (24) horas de recibido el requerimiento de
revocacion.

4.9.2 Autorizados a solicitar la revocacion
Se encuentran autorizados para solicitar la revocacidon de UN (1) certificado:

a) El suscriptor del certificado.

b) El responsable autorizado que efectuara el requerimiento, en el caso de

certificados de persona juridica o de aplicacion.

c) El responsable autorizado por la Persona Juridica que brinda el servicio o es

titular del certificado o la aplicacion, en el caso de los certificados de aplicacion.

d) El responsable autorizado por la Persona Juridica responsable del sitio web, en el

caso de certificados de sitio seguro.

e) Aquellas personas habilitadas por el suscriptor del certificado a tal fin, previa

acreditacion fehaciente de tal autorizacion.
f) El Certificador Licenciado o la Autoridad de Registro operativamente vinculada.

g) El Ente Licenciante.
.
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h) La autoridad judicial competente.

i) La Autoridad de Aplicacion.

4.9.3 Procedimientos para la solicitud de revocacion

El certificador garantiza que:

a) Se identifica debidamente al solicitante de la revocacion segun se establece en el

apartado 3.4.

b) Las solicitudes de revocacion, asi como toda accidon efectuada por el certificador
o la autoridad de registro en el proceso, estan documentadas y conservadas en

sus archivos.
c) Se documentan y archivan las justificaciones de las revocaciones aprobadas.

d) Una vez efectuada la revocacion, se actualiza el estado del certificado en el
repositorio y se incluye en la préxima lista de certificados revocados a ser

emitida.

e) El suscriptor del certificado revocado es informado del cambio de estado de su

certificado.

Los suscriptores podran solicitar la revocacion de su certificado ingresando a la aplicacion
del Certificador desde:

> http://www.encodesa.com.ar/firma-digital/revocacion.html

Este sitio se encuentra disponible las VEINTICUATRO (24) horas los SIETE (7) dias de la
semana, durante todo el afo, lo que permite servicios de revocacion en horarios no
habituales de jornada laboral, como asi también fines de semana y feriados.
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Los suscriptores o sus responsables autorizados seran notificados en sus respectivas
direcciones de correo electrénico del cumplimiento del proceso de revocacion.

La revocacion se reflejara en la proxima Lista de Certificados Revocados, cuando sea
generada de acuerdo con lo especificado en el punto “4.9.7.- Frecuencia de emision de
lista de certificados revocados”.

4.9.4 Plazo para la solicitud de revocacion

El titular de un certificado deber requerir su revocacion en forma inmediata cuando se
presente alguna de las circunstancias previstas en el apartado 4.9.1.

El servicio de recepcidén de solicitudes de revocacion se encuentra disponible en forma
permanente SIETE POR VEINTICUATRO (7x24) horas cumpliendo con lo establecido en el
articulo 21, inc, 8 del Anexo al Decreto Reglamentario N° 182/2019.

4.9.5 Plazo para el procesamiento de la solicitud de revocacion

El plazo entre la recepcion de la solicitud y el cambio de la informacion de estado del
certificado indicando que la revocacion ha sido puesta a disposicion de los Terceros
Usuarios, no superara en ningun caso las VEINTICUATRO (24) horas.

4.9.6 Requisitos para la verificacion de la lista de certificados
revocados
Los Terceros Usuarios deben validar el estado de los certificados, mediante el control de la

lista de certificados revocados, a menos que utilicen otro sistema con caracteristicas de
seguridad y confiabilidad por lo menos equivalentes.

La autenticidad y validez de las listas de certificados revocados también debe ser
confirmada mediante la verificacién de la firma digital del certificador que la emite y de su
periodo de validez.
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El certificador cumple con lo establecido en el articulo 21 inc.9 del Anexo al Decreto
Reglamentario N° 182/2019 relativo al acceso al repositorio de certificados revocados vy las
obligaciones establecidas en la Resolucién N°946/2021 y sus correspondientes Anexos.

4.9.7 Frecuencia de emision de listas de certificados revocados

La AC de ENCODE S.A. genera y publica periddicamente una Unica lista conteniendo todos
los certificados revocados por ella, en forma acumulativa, en formato del CRL X.509 v2,
sin superar las VEINTICUATRO (24) horas entre publicaciones.

4.9.8 Vigencia de la lista de certificados revocados
La vigencia de cada lista de certificados revocados es de VEINTICUATRO (24) horas.

4.9.9 Disponibilidad del servicio de consulta sobre revocacion y
de estado del certificado

El certificador pone a disposicion de los interesados la posibilidad de verificar el estado de
un certificado por medio del acceso a la lista de certificados revocados y mediante el
servicio de consultas en linea sobre el estado de los certificados (OCSP).

El certificador pone a disposicion de los terceros usuarios:

a) La lista de certificados revocados en__http://pki.encodesa.com.ar/firma-

digital/crl/encode.crl y en http://pki2.encodesa.com.ar/firma-digital/crl/encode.crl

b) El servicio OSCP, accesible a través del sitio web_http://ocsp.encodesa.com.ar/

c) Ambos servicios se encuentran disponibles SIETE por VEINTICUATRO (7x24)

horas.

La verificacién del estado de los certificados se puede realizar a través de las Listas de
Certificados Revocados Y el servicio OCSP.
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4.9.10 Requisitos parala verificacion en linea del
estado de revocacion

Se utiliza el protocolo OCSP que permite, mediante su consulta, determinar el estado de
un certificado digital y es una alternativa al servicio de CRLs, el que también estara
disponible. Este servicio es accedido a través del sitio web http://ocsp.encodesa.com.ar/.
La respuesta de la consulta estard firmada con la clave del certificado OCSP
correspondiente.

4.9.11 Otras formas disponibles para la divulgacion de
la revocacion.
La Autoridad Certificante de ENCODE S.A. permite buscar un certificado y consultar su

estado a ese instante desde el portal de suscriptores en:
https://pki.encodesa.com.ar/consultarEstados.aspx

Para consumir este servicio el tercero usuario debera poseer una computadora con
conexion a Internet y un navegador web a fin de poder acceder al portal de suscriptores
de ENCODE S.A.

4.9.12 Requisitos especificos para casos de compromiso de
claves

En caso de compromiso de su clave privada, el titular del certificado correspondiente se
encuentra obligado a comunicar inmediatamente dicha circunstancia al certificador
mediante alguno de los mecanismos previstos en el apartado 4.9.3. Procedimientos para
la solicitud de revocacion.

4.9.13 Causas de suspension

El estado de suspensién no es admitido en el marco de la Ley N° 25.506.

4.9.14 Autorizados a solicitar la suspension

El estado de suspension no es admitido en el marco de la Ley N° 25.506.
.
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4.9.15 Procedimientos para la solicitud de suspension

El estado de suspensién no es admitido en el marco de la Ley N° 25.506.

4.9.16 Limites del periodo de suspension de un certificado

El estado de suspensién no es admitido en el marco de la Ley N° 25.506.

4.10 Estado del certificado

4.10.1 Caracteristicas técnicas

Los servicios disponibles para la verificacion del estado de los certificados emitidos por el
Certificador son:

e Lista de certificados revocados (CRL).
e Servicio OCSP.

La CRL de la AC de ENCODE S.A, se emite cada UNA (1) hora con una vigencia de
VEINTICUATRO (24) hs. Con respecto a OCSP, permite verificar si el certificado se
encuentra vigente o ha sido revocado.

4.10.2 Disponibilidad del servicio

Los sistemas de distribucién de CRLs y de consulta en linea del estado de los certificados
estaran disponibles con un minimo de NOVENTA Y NUEVE POR CIENTO (99%) anual y un
tiempo programado de inactividad maximo de CERO COMA CINCO POR CIENTO (0.5%)
anual.

4.10.3 Aspectos operativos

No aplicable.

.
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4.11 Desvinculacion del suscriptor

Una vez expirado el certificado o si este fuera revocado, de no tramitar un nuevo
certificado, su titular se considera desvinculado de los servicios del certificador.

De igual forma se producira la desvinculacién, ante el cese de las operaciones del
certificador.

4.12 Recuperacion y custodia de claves privadas

En virtud de lo dispuesto en el inciso b) del articulo 21 de la Ley N° 25.506, la AC de
ENCODE S.A. se obliga a no realizar bajo ninguna circunstancia la recuperacion o custodia
de claves privadas de los titulares de certificados digitales. Asimismo, de acuerdo a lo
dispuesto en el inciso a) del articulo 25 de la ley citada, el suscriptor de un certificado
emitido en el marco de esta Politica Unica de Certificacion se encuentra obligado a
mantener el control exclusivo de sus datos de creacidn de firma digital, no compartirlos e
impedir su divulgacion.

5. CONTROLES DE SEGURIDAD FISICA,
OPERATIVOS Y DE GESTION

Se describen a continuacién los procedimientos referidos a los controles de seguridad
fisica, de gestién y operativos implementados por el certificador. La descripcion detallada
se encuentra en el Plan de Seguridad.

5.1 Controles de seguridad fisica
Se cuenta con controles de seguridad relativos a:

a) Construccidn y ubicacién de instalaciones
b) Niveles de acceso fisico.

c) Comunicaciones, energia y ambientacion.
d) Exposicion al agua.

e) Prevencion y proteccion contra incendios.
;
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f) Medios de almacenamiento.
g) Disposicion de material de descarte.

h) Instalaciones de seguridad externas.

5.2 Controles de Gestion
Se cuenta con controles de seguridad relativos a:

a) Definicidn de roles afectados al proceso de certificacion.
b) Numero de personas requeridas por funcion.
c) Identificacion y autenticacion para cada rol.

d) Separacion de funciones.

5.3 Controles de seguridad del personal
Se cuenta con controles de seguridad relativos a:
a) Calificaciones, experiencia e idoneidad del personal, tanto de aquellos que
cumplen funciones criticas como de aquellos que cumplen funciones

administrativas, seguridad, limpieza, etcétera.
b) Antecedentes laborales.
c) Entrenamiento y capacitacién inicial.
d) Frecuencia de procesos de actualizacion técnica.
e) Frecuencia de rotacidn de cargos.
f) Sanciones a aplicar por acciones no autorizadas.
g) Requisitos para contratacion de personal.

h) Documentacidon provista al personal, incluidas tarjetas y otros elementos de

identificacion personal.
.
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5.4 Procedimientos de Auditoria de Seguridad

Se mantienen politicas de registro de eventos, cuyos procedimientos detallados se
encuentran desarrollados en el Manual de Procedimientos.

Se cuenta con procedimientos de auditoria de seguridad sobre los siguientes aspectos:

a) Tipo de eventos registrados. Se cumple lo establecido en el Anexo II Seccion 3
Resolucion N° 946/2021.

b) Frecuencia de procesamiento de registros.

c) Periodo de guarda de los registros. Se cumple lo establecido en el inciso i) del

articulo 21 de la Ley N° 25.506 respecto a los certificados emitidos.
d) Medidas de proteccién de los registros, incluyendo privilegios de acceso.
e) Procedimientos de resguardo de los registros.
f) Sistemas de recoleccion y analisis de registros (internos vs. externos).
g) Notificaciones del sistema de recoleccion y analisis de registros.

h) Evaluacién de vulnerabilidades.

5.5 Conservacion de registros de eventos

Se han desarrollado e implementado politicas de conservacién de registros, cuyos
procedimientos detallados se encuentran desarrollados en el Manual de Procedimientos.

Los procedimientos cumplen con lo establecido por el articulo 21, inciso i) de la Ley N°
25.506 relativo al mantenimiento de la documentacion de respaldo de los certificados
digitales emitidos.

Se respeta lo establecido en el Anexo II Seccion 3 de la Resolucion N° 946/2021 respecto
del registro de eventos.
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Existen procedimientos de conservacion y guarda de registros en los siguientes aspectos,
que se encuentran detallados en el Manual de Procedimientos:

a) Tipo de registro archivado. @ Se  cumple lo establecido en el
Anexo II Seccidn 3 Resolucién N° 946/2021.

b) Periodo de guarda de los registros.

c) Medidas de proteccion de los registros archivados, incluyendo privilegios de

acceso.
d) Procedimientos de resguardo de los registros.
e) Requerimientos para los registros de certificados de fecha y hora.
f) Sistemas de recoleccion y analisis de registros (internos vs. externos).

g) Procedimientos para obtener y verificar la informacion archivada.

5.6 Cambio de claves criptograficas

El cambio del par de claves criptograficas de la Autoridad Certificante de ENCODE S.A.,
dard origen a la emisién de un nuevo certificado, por parte de la Autoridad Certificante
Raiz de la Republica Argentina operada por la Autoridad de Aplicacion.

La publicacion de la nueva clave publica de la Autoridad Certificante de ENCODE S.A. se
realiza en sus servidores, y se puede encontrar en el sitio web identificado como:

> http://www.encodesa.com.ar/firma-digital

Se mantiene el repositorio en linea accesible durante las VEINTICUATRO (24) horas, los
SIETE (7) dias de la semana.

Dos (2) afios antes del vencimiento previsto del certificado de la Autoridad Certificante de
ENCODE S.A. se solicitard la renovacion de la licencia de la Politica de Unica de
Certificacion y el certificado correspondiente.
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5.7 Plan de respuesta a incidentes y recuperacion ante
desastres

Se describen los requerimientos relativos a la recuperacion de los recursos del certificador
en caso de falla o desastre. Estos requerimientos se encuentran desarrollados en el Plan
de Contingencia.

Se han desarrollado procedimientos referidos a:

a) Identificacion, registro, reporte y gestién de incidentes.

b) Recuperacion ante falla inesperada o sospecha de falla de componentes de

hardware, software y datos.

c) Recuperacion ante compromiso o sospecha de compromiso de la clave privada

del certificador.
d) Continuidad de las operaciones en un entorno seguro luego de desastres.

Los procedimientos cumplen con lo establecido por el articulo 20 del Anexo al Decreto
Reglamentario N°© 182/2019 en lo relativo a los servicios de infraestructura tecnoldgica
prestados por un tercero.

5.8 Plan de Cese de Actividades

Se describen los requisitos y procedimientos a ser adoptados en caso de finalizacion de
servicios del certificador o de una o varias de sus autoridades certificantes o de registro.
Estos requerimientos son desarrollados en el Plan de Cese de Actividades.

Se han implementado procedimientos referidos a:
a) Notificacion al ente licenciante, suscriptores, terceros usuarios, otros

certificadores y otros usuarios vinculados.
b) Revocacion del certificado del certificador y de los certificados emitidos.

c) Transferencia de la custodia de archivos y documentacion e identificacion de su

custodio.
.
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El responsable de la custodia de archivos y documentacién cumple con idénticas
exigencias de seguridad que las previstas para el certificador o su autoridad certificante o
de registro que ceso.

Se contempla lo establecido por el articulo 22 de la Ley N° 25.506 de Firma Digital en lo
relativo a las causales de caducidad de la licencia. Asimismo, los procedimientos cumplen
lo dispuesto por el articulo 20 del Anexo del Decreto Reglamentario N© 182/2019,
reglamentario de la Ley de Firma Digital, en lo relativo a los servicios de infraestructura
tecnoldgica prestados por un tercero y las obligaciones establecidas en la Resolucion N°
946/2021 y sus correspondientes Anexos.

6. CONTROLES DE SEGURIDAD TECNICA

Se describen las medidas de seguridad implementadas para proteger las claves
criptograficas y otros parametros de seguridad criticos. Ademas, se incluyen los controles
técnicos que se implementaran sobre las funciones operativas del certificador, Autoridades
de Registro, repositorios, suscriptores, etcétera.

6.1 Generacion e instalacion del par de claves criptograficas

La generacion e instalacion del par de claves es considerada desde la perspectiva de las
autoridades certificantes del certificador, de los repositorios, del servicio de custodia
centralizada de claves criptogréficas, de las autoridades de registro y de los suscriptores.

6.1.1 Generacion del par de claves criptograficas

La clave privada de la Autoridad Certificante de ENCODE S.A. es generada en ambientes
seguros, por personal autorizado, sobre dispositivos criptograficos homologados FIPS 140-
2 Nivel 3. Los propositos para los cuales pueden ser utilizadas las claves y restricciones
para dicha utilizacion se encuentran descriptas en el “Acuerdo con Suscriptores”.

La Autoridad Certificante de ENCODE S.A. genera sus claves mediante el algoritmo RSA
con un tamafo de 4096 bits.

La clave privada de los Oficiales de Registro es generada y almacenada por ellos,
utilizando un dispositivo criptografico validado por ENCODE S.A.
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Los Oficiales de Registro generan sus claves mediante el algoritmo RSA con un tamafio
minimo de 2048 bits.

En el caso de los solicitantes y suscriptores, las claves son generadas y almacenadas por
ellos mismos mediante el algoritmo RSA con un tamafo minimo de 2048 bits.

e Las personas humanas podran hacerlo a su eleccion por “software” o por
“hardware” o a través de un “servicio de custodia centralizada de claves
criptograficas”

En caso de eleccién por software las claves deben ser resguardadas con un PIN de
seguridad para su acceso. Conforme al articulo 5 de la Resolucion SIP N° 86/2020 no se
permitira la exportacion de estos certificados con su correspondiente clave privada.

En el caso de eleccion por hardware, el dispositivo criptografico debera ser provisto por el
suscriptor y debe estar dentro de los modelos especificados en la lista de los dispositivos
validados por ENCODE S.A.

En caso de utilizar un “Servicio de custodia centralizada de claves criptograficas”, éste
debera estar integrado con los servicios de la Autoridad Certificante del Certificador
Licenciado, cumpliendo los requisitos de seguridad de la informacién que permitan
resguardar contra la posibilidad de intrusion y uso no autorizado.

e Las personas juridicas podran hacerlo a su eleccién por “software” o por
“hardware” provisto por el suscriptor, sobre dispositivos criptograficos,
validados por ENCODE S.A o por un Servicio de custodia centralizada de claves
criptograficas. En este ultimo caso el servicio debera estar integrado con los
servicios de la Autoridad Certificante del Certificador Licenciado, cumpliendo
los requisitos de seguridad de la informacidon que permitan resguardar contra
la posibilidad de intrusién y uso no autorizado.

Las claves de los suscriptores que cuenten con dispositivos criptograficos externos
removibles deberan estar protegidas por tres factores de seguridad:

1. mediante la posesion del dispositivo por el suscriptor,

2. mediante una contrasefia de acceso al dispositivo criptografico definida por
el propio suscriptor, mediante la contrasefa de la clave privada definida por

. el propio suscriptor.
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6.1.2 Entrega de la clave privada

Las claves privadas de los suscriptores y de los Oficiales de Registro son generadas por
ellos mismos durante el proceso de Solicitud de Certificado, absteniéndose ENCODE S.A.
de generar, exigir o por cualquier otro medio tomar conocimiento o acceder a los datos de
creacion de firma.

6.1.3 Entrega de la clave publica al emisor del certificado

El Solicitante entrega la clave publica a la Autoridad Certificante de ENCODE S.A. durante
el proceso de Solicitud de Certificado.

Los procesos de solicitud utilizan el formato PKCS#10 para implementar la “prueba de
posesion”, remitiendo los datos del Solicitante y su clave publica dentro de una estructura
firmada con su clave privada.

El Solicitante debe probar su identidad y demostrar que la solicitud le pertenece,
presentandose a la Autoridad de Registro con la Solicitud en la cual se identifica el
resumen criptografico.

6.1.4 Disponibilidad de la clave publica del certificador

Los certificados de la Autoridad Certificante de ENCODE S.A., el certificado de la Autoridad
Certificante Raiz de la Republica Argentina (ACR-RA) y el certificado digital OCSP se
encuentran disponibles en un repositorio en linea de acceso publico a través de Internet
en la siguiente direccién:

> http://www.encodesa.com.ar/firma-diqital

La verificacion de la validez de los certificados de los suscriptores de la presente Politica,
se realiza automaticamente a través del siguiente procedimiento:

I) Verificando la cadena de confianza del certificado del suscriptor, que es una cadena de
-firmas y de certificados, que se realiza de la siguiente manera:
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e Verificar el certificado con que se firma al certificado del suscriptor: Certificado
de la Autoridad Certificante de ENCODE S.A., y

e Verificar el certificado con que se firma al certificado de la Autoridad
Certificante de ENCODE S.A.: Certificado de la Autoridad Certificante Raiz de la
Republica Argentina.

1) Verificando la vigencia y el estado de los certificados, a través de la consulta a las CRLs
emitidas por la Autoridad Certificante de ENCODE S.A. y por la Autoridad Certificante
Raiz.

6.1.5 Tamano de claves

La Autoridad Certificante de ENCODE S.A. utiliza claves RSA con un tamafio de 4096 bits.
Los Oficiales de Registro utilizan claves RSA con un tamafio minimo de 2048 bits.

Los suscriptores de certificados utilizan claves RSA con un tamano minimo de 2048 bits. El
certificado digital de OCSP utiliza claves RSA con un tamafio minimo de 4096 bits.

6.1.6 Generacion de parametros de claves asimétricas

No se establecen condiciones especiales para la generacién de parametros de claves
asimétricas mas alla de los que corresponden con el algoritmo de generacion RSA segun
su especificacion técnica.

6.1.7 Propositos de utilizacion de claves (campo “KeyUsage” en
certificados X.509 v.3)

Las claves criptograficas de los suscriptores de los certificados pueden ser utilizadas para
firmar digitalmente, para funciones de autenticacion y para cifrado.

.
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6.2 Proteccion de la clave privada y controles sobre los
dispositivos criptograficos

La proteccion de la clave privada, considerada en este punto, se aplica para la Autoridad
Certificante de ENCODE S.A., las Autoridades de Registro y los suscriptores.

6.2.1 Controles y estandares para dispositivos criptograficos

La clave privada de la Autoridad Certificante de ENCODE S.A. es generada y almacenada
sobre un dispositivo criptografico disefiado para tal fin que cumple con las normas FIPS
140-2 nivel 3.

Las claves privadas de los Oficiales de Registro son generadas y almacenadas sobre un
dispositivo criptografico disefiado para tal fin que cumple con las normas FIPS 140-2 nivel
2.

La clave privada del suscriptor persona humana es generada y almacenada, a eleccion del
Solicitante,

1. por “software”,

2. por “hardware” sobre dispositivos criptograficos de propiedad del suscriptor;
el modelo del dispositivo debe ser alguno de los especificados en la lista de
dispositivos validados por ENCODE S.A.

3. “Servicio de custodia centralizada de claves criptograficas” , que debera
estar integrado con los servicios de la Autoridad Certificante del Certificador
Licenciado, cumpliendo los requisitos de seguridad de la informacion que
permitan resguardar contra la posibilidad de intrusion y uso no autorizado

La clave privada del suscriptor persona juridica, sitio seguro y aplicacion es generada y
almacenada, a eleccion del Solicitante,

1. por “software”,

2. por “hardware” sobre dispositivos criptograficos de propiedad del suscriptor
que cumplen con las normas FIPS 140-2 nivel 2. El modelo del dispositivo
debe ser alguno de los especificados en la lista de dispositivos validados por
ENCODE S.A.

3. “Servicio de custodia centralizada de claves criptograficas”, que debera estar
integrado con los servicios de la Autoridad Certificante del Certificador
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Licenciado, cumpliendo los requisitos de seguridad de la informacidon que
permitan resguardar contra la posibilidad de intrusion y uso no autorizado.

6.2.2 Control "M de N” de clave privada

La clave privada de la Autoridad Certificante es activada exclusivamente en las
instalaciones de ENCODE S.A. o en su sitio alternativo de contingencia, dentro del nivel de
seguridad asignado a las operaciones criticas de la Autoridad Certificante de ENCODE S.A..
Para su activacion deben estar presentes, personal autorizado en un nimero M (3), de N
(10) posibles.

Los Oficiales de Registro y los suscriptores de certificados con dispositivos criptograficos
propios tienen acceso a su clave privada personal a través de una contrasefia de acceso al
dispositivo criptografico y la contrasefia de la clave privada.

6.2.3 Recuperacion de clave privada

En caso de necesidad, la Autoridad Certificante de ENCODE S.A. prevé mecanismos de
recuperacion de su clave privada a partir de las copias de respaldo. Esta recuperacién sélo
puede ser realizada por personal autorizado, sobre dispositivos criptograficos seguros de
los que dispone ENCODE S.A. y exclusivamente en los niveles de seguridad de la
Autoridad Certificante de ENCODE S.A. en su sitio principal o en su sitio alternativo de
contingencia.

No se implementan mecanismos de resguardo y recuperacion de la clave privada de los
Oficiales de Registro, ni de los suscriptores. En caso de compromiso de la clave privada,
éstos deberan proceder a la revocacion del certificado y tramitacion de una nueva solicitud
de emisidn de certificado si asi correspondiere.

6.2.4 Copia de seguridad de clave privada

Copias de la clave privada de la Autoridad Certificante de ENCODE S.A. son realizadas
inmediatamente después de su generacidon, por personal autorizado de ENCODE S.A. y
almacenadas en dispositivos criptograficos seguros validados FIPS 140-2 nivel 3. Estos
dispositivos son resguardados en un lugar de acceso restringido.
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No se implementan mecanismos de copias de resguardo de la clave privada de los
Oficiales de Registro ni de los suscriptores.

6.2.5 Archivo de clave privada

Las copias de resguardo de la clave privada de la Autoridad Certificante de ENCODE S.A.
son conservadas en lugares seguros, al igual que sus elementos de activacion, bajo los
niveles de seguridad requeridos por la normativa vigente.

6.2.6 Transferencia de claves privadas en dispositivos
criptograficos

Las copias de resguardo de la clave privada de la Autoridad Certificante de ENCODE S.A.
estan soportadas en dispositivos criptograficos validados FIPS 140- 2 nivel 3.

6.2.7 Almacenamiento de claves privadas en
dispositivos criptograficos

Las claves privadas de las Autoridades de Registro son generadas y almacenadas en
dispositivos criptograficos validados FIPS 140-2 nivel 2 y no permiten su exportacion.

Las claves privadas de los suscriptores que tengan dispositivos criptograficos propios son
generadas y almacenadas en esos dispositivos, estaran validados como FIPS 140-2 nivel 2
y las claves generadas no permiten su exportacion.

Las claves privadas de los suscriptores que utilizan el “Servicio de custodia centralizada de
claves criptograficas” son generadas, almacenadas y utilizadas en dispositivos, validados
como FIPS 140-2 nivel 3.

6.2.8 Meétodo de activacion de claves privadas

Para la activacién de la clave privada de la Autoridad Certificante de ENCODE S.A. se

aplica el control M de N. Todos los responsables necesarios para la activacion deberan
:
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identificarse frente al sistema segun corresponda al rol asignado y en un orden
determinado por medio de distintos mecanismos de autenticacion, a saber: llave de
seguridad, claves secretas o ambos.

Los Oficiales de Registro y los suscriptores de certificados que usen dispositivos
criptograficos tienen acceso a su clave privada personal a través de una contrasefa de
acceso al dispositivo criptografico y la contrasefia de la clave privada.

6.2.9 Meétodo de desactivacion de claves privadas

La desactivacion de la clave privada de la Autoridad Certificante de ENCODE S.A. puede
realizarse desactivando la particion que la contiene. Esta tarea requiere seguir un
procedimiento de excepcion, el que sera debidamente autorizado por el Responsable de
Firma Digital, quien, ademas, participara en la Ceremonia de desactivacion de la clave
privada de la Autoridad Certificante de ENCODE S.A..

6.2.10 Meétodo de destruccion de claves privadas

Una vez finalizada la vida util de la clave privada de la Autoridad Certificante de ENCODE
S.A., la particidn del dispositivo criptografico contenedor de esa clave privada sera borrada
e inicializada a cero. Esta tarea se realizara en el Sitio de Maxima Seguridad en una
Ceremonia preparada a ese efecto, con personal autorizado y con los procedimientos de
seguridad establecidos.

Para el caso de que finalice la vida Util de la clave privada de un Oficial de una Autoridad
de Registro o de un suscriptor, por motivo de revocacion o expiracion del certificado
asociado, y sin mediar renovacion, debera eliminarse el certificado y su correspondiente
clave privada.

6.2.11 Requisitos de los dispositivos criptograficos

La capacidad del moddulo criptografico de la Autoridad Certificante es expresada en
cumplimiento como minimo del estandar FIPS 140-2 nivel 3.

La capacidad del moddulo criptografico de los suscriptores y Oficiales de Registro es
expresada en cumplimiento como minimo del estdndar FIPS 140-2 nivel 2.
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La capacidad del mddulo criptografico utilizado por el Servicio de custodia centralizada de
claves criptograficas es expresada en cumplimiento como minimo del estandar FIPS 140- 2
nivel 3.

6.3 Otros aspectos de administracion de claves

6.3.1 Archivo permanente de la clave publica

Los certificados emitidos a Suscriptores y a los Oficiales de Registro, como asi también el
de la Autoridad Certificante de ENCODE S.A., son almacenados y publicados bajo un
esquema de redundancia y respaldados en forma periddica.

Todos los certificados son almacenados en soporte magnético, en formato estandar bajo
codificacion internacional DER. Las politicas y controles de seguridad implementados para
recuperar la clave publica archivada, incluyendo el software y hardware, se hallan
descriptos en el “Plan de Contingencia”.

6.3.2 Periodo de uso de clave publica y privada

Las claves privadas correspondientes a los certificados emitidos por el certificador podran
ser utilizadas por los suscriptores Unicamente durante el periodo de validez de los
certificados. Las correspondientes claves publicas podran ser utilizadas durante el periodo
establecido por las normas legales vigentes, a fin de posibilitar la verificacion de las firmas
generadas durante su periodo de validez, segun se establece en el apartado anterior.

6.4 Datos de activacion

Se establecen medidas suficientes de seguridad para proteger los datos de activacion
requeridos para la operacién de los dispositivos criptograficos de los usuarios de
certificados.

6.4.1 Generacion e instalacion de datos de activacion

Los dispositivos criptograficos de hardware utilizados por los Oficiales de Registro y los
suscriptores son inicializados por sus titulares
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Como paso previo a la generacion de la clave privada, los Oficiales de Registro y los
suscriptores deberan establecer una clave de seguridad de acceso sobre el dispositivo
criptografico denominado contrasefia y al momento de la generacion, la contrasefia de la
clave privada.

La contrasefna de acceso del dispositivo criptografico y la contrasena de la clave privada,
son conocidas sélo por su titular, ya sea un Oficial de Registro o un suscriptor, con el
proposito de proteger la clave privada e impedir el acceso por parte de terceros, incluida
la Autoridad Certificante de ENCODE S.A.

La generacion e instalacion de los datos de activacion de la clave privada de la Autoridad
Certificante de ENCODE S.A. se realiza durante la Ceremonia Inicial con la participacion de
los N posibles testigos del control M TRES (3) de N DIEZ (10).

6.4.2 Proteccion de los datos de activacion

Los Oficiales de Registro y los Suscriptores son responsables de la custodia de sus
respectivos dispositivos criptograficos y de la no divulgacidén de la contrasefia de acceso
del dispositivo criptografico ni de la contrasefia de la clave privada.

Ni ENCODE S.A., ni la Autoridad de Registro Central, ni las Autoridades de Registro
Delegadas implementan mecanismos de respaldo de las contrasenas de la clave privada ni
de la contrasena de acceso del dispositivo criptografico de Oficiales Registro ni de
Suscriptores.

Los datos de activacion de la clave privada de la Autoridad Certificante de ENCODE S.A.
estan protegidos por mecanismos de seguridad implementados en el nivel SEIS (6) del
Sitio de Maxima Seguridad.

6.4.3 Otros aspectos referidos a los datos de activacion

Es responsabilidad de los Oficiales de Registro y de los Suscriptores, elegir contrasenas
para sus claves privadas y contrasefias de acceso del dispositivo criptografico que:
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e Contengan como minimo OCHO (8) simbolos, que incluyan
letras mayusculas, letras mindsculas y nimeros; y

e No sean facilmente deducibles por otros, evitando utilizar nombres,
direcciones, numeros telefonicos y similares relacionados con el Suscriptor.

La contrasefia de acceso del dispositivo criptografico debe diferir de la contrasefia de la
clave privada.

6.5 Controles de seguridad informatica

6.5.1 Requisitos Técnicos especificos

Se establecen los requisitos de seguridad referidos al equipamiento y al software del
certificador, cuyo detalle se encuentra en el Manual de Procedimientos.

Dichos requisitos se vinculan con los siguientes aspectos:

a) Control de acceso a los servicios y roles afectados al proceso de certificacion.
b) Separacion de funciones entre los roles afectados al proceso de certificacion.
c) Identificacion y autenticacion de los roles afectados al proceso de certificacion.
d) Utilizacion de criptografia para las sesiones de comunicacién y bases de datos.
e) Archivo de datos historicos y de auditoria del certificador y usuarios.

f) Registro de eventos de seguridad.

g) Prueba de seguridad relativa a servicios de certificacion.

h) Mecanismos confiables para identificacion de roles afectados al proceso de

certificacion.
i) Mecanismos de recuperacion para claves y sistema de certificacion.

Estas funciones pueden ser provistas por el sistema operativo, o bien a través de una
combinacion del sistema operativo, software de certificaciéon y controles fisicos.

7

Politica Unica de Certificacion de ENCODE S.A. DI-2021- 1009641701 API\E@.QFRQJGM

Version: 4.1 Fecha: 25/09/2021 Clase: Publico 68 de 44
Pégina 68 de 99




e

Eﬂ?ﬁ:cndes,k Politica Unica de Certificacion de ENCODE S.A.

6.5.2 Requisitos de seguridad computacional

Los servidores que conforman la Autoridad Certificante de ENCODE S.A. se encuentran
alojados en el “Sitio de Maxima Seguridad” o SMS construido con los estandares
requeridos para este tipo de ambientes.

Las certificaciones del mddulo criptografico HSM son las siguientes:
e U/L 1950 & CSA C22.2 y en CSA C22.2
e FCCPart 15 - Clase B
e High Assurance HSM
e Common criteria EAL 4+

e FIPS 140-2 Nivel 3

Los dispositivos criptograficos utilizados por los ORs y por los suscriptores estan
certificados por NIST (National Institute of Standards and Technology) FIPS 140-2 Nivel 2
0 superior.

Los dispositivos criptograficos utilizados por los proveedores de otros servicios en relacion
a la firma digital estan certificados por NIST (National Institute of Standards and
Technology) FIPS 140-2 Nivel 2 como minimo.

6.6 Controles Técnicos del ciclo de vida de los sistemas

ENCODE S.A. mantiene el control de los equipos y de la documentacion de la
configuracion del sistema, registrandose toda modificacidon o actualizacion a cualquiera de
ellos.

El esquema de seguridad fisica del SMS de la Autoridad Certificante de ENCODE

S.A. previene que terceros no autorizados puedan ingresar indebidamente a sus
instalaciones.
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El control periddico de integridad del sistema de la Autoridad Certificante de ENCODE S.A.,
realizado por el servicio de monitoreo, advierte sobre cualquier cambio realizado, lo
identifica y permite comprobar su validez.

6.6.1 Controles de desarrollo de sistemas

Los sistemas informaticos son homologados por personal técnico al momento de su
implementacion, para asegurar que los programas que se ponen en produccidon respondan
a las caracteristicas de disefio declarados por el proveedor y oportunamente aceptados
cuando fueron seleccionados.

ENCODE S. A. ha adoptado el modelo de la organizacion OWASP (Open Web Application
Security Project), como su estandar para la seguridad de los sistemas, que aplica tanto en
los desarrollos que realiza como en la homologacion del software adquirido y en las
adaptaciones y el mantenimiento de aplicaciones.

6.6.2 Controles de gestion de seguridad

Se documenta y controla la configuracién del sistema, asi como toda maodificacion o
actualizacion, habiéndose implementado un método de deteccién de modificaciones no
autorizadas.

6.6.3 6Controles de seguridad del ciclo de vida del software

No es aplicable.

6.7 Controles de seguridad de red

ENCODE S. A. posee un sistema de proteccion integral de sus activos informaticos. La red
de la Autoridad Certificante de ENCODE S.A., esta aislada de otras redes y se encuentra
delimitada por diversos cortafuegos (“firewalls”) que proveen el filtrado de los paquetes de
datos.
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6.8 Certificacion de fecha y hora
El servicio de emisidn de sellos de tiempo de la Autoridad Certificante de ENCODE

S.A. esta basado en la especificacion de los estandares RCF 3161 — “Internet X. 509 Public
Key Infrastructure, ETSI TS 102 023, Time-Stamp Protocol, Electronic Signatures and
Infrastructures (ESI) Policy requirements for time-stamping authorities, ETSI TS 101 861,
“Time stamping profile” y a su especificacién equivalente RFC 3628 — “Requirements for
time-stamping authorities”; y esta sincronizado con la hora oficial de la Republica
Argentina.

Los sellos de tiempo gozaran de plena validez probatoria respecto a la fecha y hora de un
documento digital firmado digitalmente, o de cualquiera de las instancias de su ciclo de
vida.

6.9 Servicio de emision de Sello de Competencia y/o Atributo

El servicios de emision de sellos de competencia y/o atributo prestados por el Encode S.A,
esta basado en la especificacion de los estandares RFC 5755 “An Internet Attribute
Certificate Profile for Authorization”, respetando el formato y perfil definido en el anexo IV
de la Resolucion 946/2021.

Podran ser autoridad de competencia todas aquellas entidades que tengan aptitud de
acreditar una competencia, rol, funcién y o relacidn laboral con el titular de un certificado
de firma digital.

Las autoridades de sello de competencia se conformaran mediante la celebracion de un
convenio con el certificador licenciado y la emisiéon del certificado de Autoridad de sello de
competencia, pudiendo utilizar un servicio de custodia provisto por un certificador
licenciado o bien implementar su propia infraestructura cumpliendo con los requisitos de
seguridad establecidos en la resolucién 946/2021, y satisfaciendo las condiciones para la
implementacion tecnoldgica del servicio de emision de Sellos de Competencia y la
documentacion exigida para su funcionamiento establecidas por la SUBSECRETARIA DE
INNOVACION ADMINISTRATIVA dependiente de la SECRETARIA DE INNOVACION
PUBLICA de la JEFATURA DE GABINETE DE MINISTROS o quien en el futuro la
reemplace, de conformidad con el Art 51 del Anexo I de la citada resolucion.
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Las claves criptograficas de las Autoridades de Sello de Competencia seran generadas y
almacenadas en un dispositivo criptografico que cumpla con certificacion FIPS 140
(Versién 2) nivel 3 o superior.

7. PERFILES DE CERTIFICADOS Y DE LISTAS DE
CERTIFICADOS REVOCADOS

Todos los certificados emitidos bajo la Politica Unica de Certificacion de ENCODE
S.A.respetan la especificacion ITU-T X.509 (ISO/IEC 9594-8) “Information Technology —
The Directory: Public key and atribute certificate frameworks” adoptada como estandar
tecnoldgico para la Infraestructura de Firma Digital de la Republica Argentina por la
Resolucion 946/2021.

7.1 Perfil del certificado

Todos los certificados seran emitidos conforme con lo establecido en la especificacion ITU
X.509 version 3 o la que, en su defecto, determine el Ente Licenciante, y deben cumplir
con las indicaciones establecidas en el punto 2 del Anexo IV — “Perfiles de los Certificados
y de las Listas de Certificados Revocados” — Resolucion 946/2021.

El formato de los certificados digitales emitidos bajo esta politica cumple con los

requerimientos de la Resolucion 946/2021 vy las especificaciones contenidas en RFC 3739

“Internet X.509 Public Key Infrastructure Qualified Certificates Profile” y RFC 5280

“Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile”.

Bajo esta Politica Unica de Certificacion se emitirdn 4 tipos de certificados para:

a) Persona humana

b) Persona Juridica

c) Aplicacion

d) Autoridad de Sello de Competencia
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Perfil del certificado para Persona humana

7

Campo

Valor

Version

2

serialNumber

NUmero de Serie del certificado

Signature <Algoritmo de Firma> 2.16.840.1.101.3.4.1 (SHA256-RSA)
Issuer <Nombre Distintivo del Emisor>
commonName 2.5.4.3 Autoridad Certificante ENCODESIN para Personas
Fisicas y Juridicas
serialNumber 2.5.4.5 CUIT 30-71110353-4
organizationName 2.5.4.10 ENCODE S. A.
stateOrProvinceName 2.5.4.8 Cérdoba
countryName 2.5.4.6 AR
Validity <Validez (Desde, Hasta)>
notBefore <fecha, hora, minutos y segundos de emision>
notAfter <fecha, hora, minutos y segundos de emision + 2 afios>
Subject <Nombre Distintivo del Suscriptor>
commonName 2.5.4.3 <Nombres y Apellidos>
serialNumber 2.5.4.5 <Tipo de documento y Numero de Documento>
countryName 2.5.4.6 <Nacionalidad de la Persona humana >
subjectPublicKeyInfo <Clave Publica del Suscriptor>
Extensions <Extensiones del certificado>
authorityKeylIdentifier 2.5.29.35 <issuer + serialNumber del certificado del emisor>
basicConstraint 2.5.29.19 CA=FALSE
PathLenConstraint=Null
contentCommitment, digitalSignature, keyEncipherment,
keyUsage 2.5.29.15 dataEncipherment, keyAgreement, encipherOnly,
decipherOnly igual a
1
SubjectAlternativeName | 2.5.29.17 En caso de incluir el correo electronico de la persona
humana, se indicara en este campo.
CRL Distribution Point Distribution Point Name:
Full Name: URL= http://pki.encodesa.com.ar/firma-
digital/crl/encode.crl
CRL Distribution Point Distribution Point Name:
CRLDistributionPoints 2.5.29.31 Full Name: URL=
http://pki2.encodesa.com.ar/firma- digital/crl/encode.crl
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[1]Certificate Policy:

Policy Identifier=<OID de politica asignado por la

Autoridad de Aplicacion>

[1.1] Policy Qualifier Info: Policy Qualifier Id=CPS

CertificatePolicies 2.5.29.32 Qualifier:
http://www.encodesa.com.ar/firma- digital/encode.pdf
userNotice=< certificado emitido por un certificador
licenciado en el marco de la Ley N° 25.506>
ExtendedKeyUsage 2.5.29.37 1.3.6.1.5.5.7.3.2 - Autenticacién del cliente

1.3.6.1.5.5.7.3.4 - Correo seguro

Este Campo es usado para indicar las direcciones donde
puede ser encontrado el certificado ENCODE S.A.
1.3.6.1.5.5. |Ademas, para indicar la direccién donde puede accederse

AuthoritylnfoAccess 7.1.1 al servicio de OCSP.
Puede contener uno de los siguientes OIDs:
2.16.32.1.10.1, cuando las claves sean generadas por
software
2.16.32.1.10.2.1, cuando las claves sean
generadas en dispositivos que cuenten
con
QCStatement 1.3.6.1.5.5 certificacion FIPS 140 (Versién 2) nivel 1
7.1.3 2.16.32.1.10.2.2, cuando las claves sean
generadas en dispositivos que cuenten
con

certificacion FIPS 140 (Versién 2) nivel 2
2.16.32.1.10.2.3, cuando las claves sean
generadas en dispositivos que cuenten con
certificacién FIPS 140 (Versién 2) nivel 3

Perfil del certificado para Persona Juridica

Campo Valor
Version 2
serialNumber Numero de serie del certificado
Signature <algoritmo de firma> 2.16.840.1.101.3.4.1 (SHA256-
RSA)
Issuer <Nombre distintivo del emisor>
Autoridad Certificante ENCODESIN para Personas
commonName 2.5.4.3 Fisicas y Juridicas de ENCODE S.
A
serialNumber 2.5.4.5 CUIT 30-71110353-4
organizationName 2.5.4.10 ENCODE S. A.
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stateOrProvinceName 2.5.4.8 Cordoba
countryName 2.5.4.6 AR
Validity <Validez (desde, hasta)>
notBefore <fecha, hora, minutos y segundos de emision>
notAfter <fecha, hora, minutos y segundos de emisién + 2 afios>
Subject <Nombre distintivo del suscriptor>
Denominacion de la Persona Juridica o
commonName 2.5.4.3 | Unidad Operativa reponsable del Servicio (Ej., Ger
RRHH)
<Cddigo de Identificacién y Numero de
serialNumber 2.5.4.5 |Iidentificacién> CUIT+ NUmero de CUIT o Id Pais
+ Identificador Tributario para Personas
Juridicas Extranjeras
<Unidad Operativas Relacionadas con el
organizationalUnitName 2.5.4.11 Suscriptor> (Pueden incluirse varias
instancias de este atributo)
countryName 2.5.4.6 <Pais de emsién del Certificado>
subjectPublicKeyInfo <clave publica del suscriptor>
Extensions <Extensiones del certificado>
authorityKeylIdentifier 2.5.29.35 <issuer + serialNumber del certificado del
emisor>
basicConstraint 2.5.29.19 CA=FALSE
PathLenConstraint=Null
contentCommitment, digitalSignature,
keyUsage 2.5.29.15 keyEncipherment, dataEncipherment,
keyAgreement, encipherOnly, decipherOnly
iguala 1
SubjectAlternativeName <Persona humana titular a cargo de la custodia de la clave>
commonName 2.5.4.3 <Nombres y Apellidos>
serialNumber 2.5.4.5 <Tipo de documento y Numero de
Documento>
Title 2.5.4.12 <Cargo o titulo de la persona titular a cargo
de la custodia de la clave>
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CRLDistributionPoints

2.5.29.31

CRL Distribution Point Distribution Point Name: Full
Name: URL=
http://pki.encodesa.com.ar/firma-
digital/crl/encode.crl

CRL Distribution Point Distribution Point Name: Full
Name: URL=
http://pki2.encodesa.com.ar/firma-
digital/crl/encode.crl

CertificatePolicies

2.5.29.32

[1]Certificate Policy:
Policy Identifier=<OID de politica asignado por la
Autoridad de Aplicacion>
[1.1] Policy Qualifier Info: Policy Qualifier Id=CPS
Qualifier:
http://www.encodesa.com.ar/firma-
digital/encode.pdf
userNotice=< certificado emitido por un
certificador licenciado en el marco de la Ley N°
25.506>

AuthoritylnfoAccess

1.3.6.1.5.5.
7.1.1

Este Campo es usado para indicar las direcciones
donde puede ser encontrado el certificado ENCODE
S.A.

Ademas, para indicar la direccion donde puede
accederse al servicio de OCSP.

QCStatement

1.3.6.1.5.5
.7.1.3

Puede contener uno de los siguientes OIDs:
2.16.32.1.10.1, cuando las claves sean
generadas por software
2.16.32.1.10.2.1, cuando las claves sean
generadas en dispositivos que cuenten con
certificacion FIPS 140 (Version 2) nivel 1
2.16.32.1.10.2.2, cuando las claves sean
generadas en dispositivos que cuenten con
certificacion FIPS 140 (Version 2) nivel 2
2.16.32.1.10.2.3, cuando las claves sean
generadas en dispositivos que cuenten con
certificacion FIPS 140 (Versidn 2) nivel 3

Perfil del certificado para Aplicacion

Campo

Valor

Version

2

serialNumber

NUmero de serie del certificado
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Signature <algoritmo de firma> 12.16.840.1.101.3.4.1 (SHA256-
RSA)
Issuer <Nombre distintivo del emisor>
Autoridad Certificante ENCODESIN para
commonName 2.5.4.3 Personas Fisicas y Juridicas de ENCODE S. A.
serialNumber 2.5.4.5 CUIT 30-71110353-4
organizationName 2.5.4.10 ENCODE S. A.
stateOrProvinceName 2.5.4.8 Cordoba
countryName 2.5.4.6 AR
Validity <Validez (desde, hasta)>
notBefore <fecha, hora, minutos y segundos de emision>
notAfter <fecha, hora, minutos y segundos de emision + 2 afios>
Subject <Nombre distintivo del suscriptor>
commonName 2.5.4.3 <Denominacion de la aplicacion o el servicio
o la Unidad Operativa responsble>
serialNumber 2.5.4.5 <Cddigo de Identificacion y Numero de

Tidentificacion> CUIT+ NUmero de CUIT

organizationalUnitName

<Unidad Operativas de las que depende la
2.5.4.11 | aplicacion o el servicio> (Pueden incluirse varias
instancias de este atributo)

organizationName 2.5.4.10 <Denominacion de la Persona Juridica
responsable de la aplicacion o el servicio>
countryName 2.5.4.6 <Pais de emsién del Certificado>
subjectPublickeyInfo <clave publica del suscriptor>
Extensions <Extensiones del certificado>
authorityKeylIdentifier 2.5.29.35 <issuer + serialNumber del certificado del
emisor>
basicConstraint 2.5.29.19 CA=FALSE
PathLenConstraint=Null
keyUsage 2.5.29.15 nonRepudiation, digitalSignature,
keyEncipherment igual a 1
SubjectAlternativeName <Denominacion de la aplicacion o servicio>
otherName

<Denominacion de la aplicacion o servicio>
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CRL Distribution Point Distribution Point Name: Full
Name: URL=
http://pki.encodesa.com.ar/firma-
digital/crl/encode.crl

CRLDistributionPoints CRL Distribution Point Distribution Point Name: Full
Name: URL=
http://pki2.encodesa.com.ar/firma-
digital/crl/encode.crl

[1]Certificate Policy:
Policy Identifier=<OID de politica asignado por la
Autoridad de Aplicacion>
[1.1] Policy Qualifier Info: Policy Qualifier Id=CPS
Qualifier:
CertificatePolicies 2.5.29.32 http://www.encodesa.com.ar/firma-
digital/encode.pdf
userNotice=< certificado emitido por un
certificador licenciado en el marco de la Ley N°
25.506>

Este Campo es usado para indicar las direcciones
donde puede ser encontrado el certificado ENCODE
1.3.6.1.5.5. S.A.

AuthoritylnfoAccess 7.1.1 Ademas, para indicar la direccion donde puede
accederse al servicio de OCSP.

Puede contener uno de los siguientes OIDs:
2.16.32.1.10.1, cuando las claves sean
generadas por software
2.16.32.1.10.2.1, cuando las claves sean
generadas en dispositivos que cuenten con
QCStatement 1.3.6.1.5.5 certificacion FIPS 140 (Version 2) nivel 1
7.1.3 2.16.32.1.10.2.2, cuando las claves sean
generadas en dispositivos que cuenten con
certificacion FIPS 140 (Version 2) nivel 2
2.16.32.1.10.2.3, cuando las claves sean
generadas en dispositivos que cuenten con
certificacion FIPS 140 (Version 2) nivel 3

Perfil del certificado para Autoridad de Sello de Competencia

Campo Valor
Version 2
serialNumber NUmero de serie del certificado
Signature <algoritmo de firma> 12.16.840.1.101.3.4.1 (SHA256-
RSA)
Issuer <Nombre distintivo del emisor>
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Autoridad Certificante ENCODESIN para
commonName 2.5.4.3 Personas Fisicas y Juridicas de ENCODE S. A.
serialNumber 2.5.4.5 CUIT 30-71110353-4
organizationName 2.5.4.10 ENCODE S. A.
stateOrProvinceName 2.5.4.8 Cérdoba
countryName 2.5.4.6 AR
Validity <Validez (desde, hasta)>
notBefore <fecha, hora, minutos y segundos de emisién>
notAfter <fecha, hora, minutos y segundos de emisién + 2 afios>
Subject <Nombre distintivo del suscriptor>
commonName 2.5.4.3 | <Denominacion de la autoridad de competencia>
serialNumber 2.5.4.5 <Cddigo de Identificacion y Numero de
Identificacién> CUIT+ Numero de CUIT
<Unidad Operativas de las que depende la
organizationalUnitName 2.5.4.11 | aplicacién o el servicio> (Pueden incluirse varias
instancias de este atributo)
organizationName 2.5.4.10 <Denominacion de la Persona Juridica
responsable de la autoridad de competencia>
countryName 2.5.4.6 <Pais de emision del Certificado>
subjectPublicKeyInfo <clave publica del suscriptor>
Extensions <Extensiones del certificado>
authorityKeylIdentifier 2.5.29.35 <issuer + serialNumber del certificado del
emisor>
basicConstraint 2.5.29.19 CA=FALSE
PathLenConstraint=Null
keyUsage 2.5.29.15 nonRepudiation, digitalSignature,
keyEncipherment igual a 1
SubjectAlternativeName <Denominacion de la Autoridad de Competencia>
dnsName <DNS del sitio web>
CRL Distribution Point Distribution Point Name:
Full Name: URL=
http://pki.encodesa.com.ar/firma-
digital/crl/encode.crl
CRLDistributionPoints CRL Distribution Point Distribution Point Name:

Full Name: URL=
http://pki2.encodesa.com.ar/firma-
digital/crl/encode.crl
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[1]Certificate Policy:
Policy Identifier=<OID de politica asignado por la
Autoridad de Aplicacion>
[1.1] Policy Qualifier Info: Policy Qualifier Id=CPS
Qualifier:
CertificatePolicies 2.5.29.32 http://www.encodesa.com.ar/firma-
digital/encode.pdf
userNotice=< certificado emitido por un
certificador licenciado en el marco de la Ley N°
25.506>

Este Campo es usado para indicar las direcciones
donde puede ser encontrado el certificado
1.3.6.1.5.5. ENCODE S.A.
AuthoritylnfoAccess 7.1.1 Ademas, para indicar la direccion donde puede
accederse al servicio de OCSP.

QCStatement 1.3.6.1.5.5 Debe contener el siguientes OID:
7.1.3 2.16.32.1.10.2.3

7.1.1 Numero de version

Todos los certificados emitidos corresponder al estandar X.509 y contienen el valor 2
correspondiente a la version 3.

7.1.2 Extensiones

Key Usage
El “keyusage” indica el uso del certificado de acuerdo con el RFC 5280 “Internet

X.509 Public Key Infrastructure Certificate and CRL Profile”. Es una EXTENSION CRITICA.

Extension Politicas de Certificacion

En la extension de “certificatepolicies” (Politicas de Certificacion) debe detallar el nombre
del dominio de la CA vy el directorio creado para el Repositorio de dicho documento. Es una
EXTENSION CRITICA.

Se incluye OID de la Politica de Certificacion. Ese OID es asignado por la Autoridad de
Aplicacién a solicitud del ente licenciante.

.
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Nombre Alternativo Del Sujeto

La extension “subjectAltName”, es una EXTENSION NO CRITICA. En los certificados de
personas juridicas publicas o privadas que no identifiquen a un servicio se incluyen los
datos identificatorios de la persona humana a cargo de la custodia de la clave privada del
mismo.

Adicionalmente, esta extensidon “SubjectAlternativeName” permite asociar identidades
adicionales al suscriptor de un certificado. Las opciones definidas incluyen una direccion
del correo electrénico, un nombre DNS, una direccion IP y un identificador uniforme de
recurso (URI).

Esta extension debe utilizarse para consignar las direcciones de correo electrénico de los
suscriptores en lugar del atributo “email” del campo “subject”.

Restricciones Basicas (Basic Constraints)

La extension “BasicConstraints” permite identificar si el suscriptor de un certificado es un
certificador e indica la longitud maxima de las rutas de certificacién validas que el
certificado incluye. Esta extension esta presente en todos los certificados.

Los certificados de certificador deben contener el atributo “ca” con valor TRUE es una
EXTENSION CRITICA.

Para los certificados de usuarios finales deben dos contienen los atributos “ca” con valor
FALSE y PathLenConstraint=Null.

Uso de Claves Extendido (Extended Key Usage)
La extension permite configurar los propodsitos de la clave. La extension NO ES CRITICA.

Certificados para servicios de certificacion digital de fecha y hora deben incluir el valor “id-
kp- timeStamping” (1.3.6.1.5.5.7.3.8).

Los Certificados en caso de ser utilizados para correo seguro, deben incluir el valor “id-kp-
email-protection” (1.3.6.1.5.5. 7.3.4)

Contiene el valor id-kp-OCSPSigning (1.3.6.1.5.5.7.3.9) para los certificados de servicio
OCSP.
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7.1.3 Identificadores de algoritmos

El campo “signature” contiene el identificador de objeto (OID) del algoritmo vy, si fueran
necesarios, los parametros asociados usados por el certificador para firmar el certificado.
Este identificador sera de los definidos en el [RFC4055] para RSA, [RFC5480] para curvas
elipticas o [RFC5758] para DSA y ECDSA.

7.1.4 Formatos de nombre

Los formatos de nombres cumplen con lo establecido en el punto “3.1.2. Necesidad de
Nombres Distintivos” de la Politica Unica de Certificacion de ENCODE S.A.

7.1.5 Restricciones de nombre

Todos los nombres representados dentro de los certificados emitidos bajo la presente
Politica coinciden con “3.1.4. Reglas para la interpretacion de nombres” y “3.1.5. Unicidad
de nombres” de la Politica Unica de Certificacion de ENCODE S.A.

7.1.6 OID de la Politica de Certificacion

El OID de la Politica de Certificacién que AC de ENCODE S.A. utiliza para la emision de sus
certificados, fue asignado por la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE GABINETE Y
COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS (s/ Art
15, Decreto 1063/2016, MINISTERIO DE MODERNIZACION), a solicitud del ente
licenciante.

El campo “userNotice” incluye la leyenda “certificado emitido por un certificador licenciado
en el marco de la Ley N°© 25.506".

La extensidon “CertificatePolicies” incluye la informacion sobre la Politica de Certificacion
necesaria para la validacion del certificado.

Esta extension esta presente en todos los certificados y es una EXTENSION CRITICA.
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7.1.7 Sintaxis y semantica de calificadores de Politica

El calificador de la politica esta incluido en la extension de “certificate policies” y contiene
una referencia al URL con la Politica de Certificaciéon aplicable

7.1.8 Semantica de procesamiento para extensiones criticas

Sin estipulaciones.

7.2 Perfil de la lista de certificados revocados

Las listas de certificados revocados correspondientes a la presente Politica de Certificacion
seran emitidas conforme con lo establecido en la especificacion ITU X.509 version 2 o la
que, en su defecto, determine el Ente Licenciante, y cumplirdn con las indicaciones
establecidas en el punto “3 - Perfil de CRLs” del Anexo IV - Perfiles de los Certificados y
de las Listas de Certificados Revocados de la Resolucion N° 946/2021.

Campo Valor
Version
Signature <Algoritmo de Firma> 2.16.840.1.101.3.4.1 (SHA256-RSA)
Issuer <Nombre Distintivo del Emisor>
commonName 2.5.4.3 Autoridad Certificante ENCODESIN para Personas
Fisicas y Juridicas de ENCODE S. A.
serialNumber 2.5.4.5 CUIT 30-71110353-4
organizationName 2.5.4.10 ENCODE S. A.
stateOrProvinceName 2.5.4.8 Cdrdoba
countryName 2.5.4.6 AR
thisUpdate <fecha, hora, minutos y segundos de emision>
nextUpdate <fecha, hora, minutos y segundos de proxima emision>
revokedCertificates <Certificados Revocados>
serialNumber <serialNumber del certificado revocado>
revocationDate <fecha de revocacion>
ReasonCode <motivo de revocacion del certificado>
Extensions <Extensiones >
IssuingDistributionPoint 2.5.29.28 <URL de punto de distribucién>
InvalidityDate 2.5.29.24 Fecha en la que se invalidd el certificado
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Certificatelssuer 2.5.29.2 Emisor del certificado asociado con una entrada
en una CRL indirecta
authorityKeylIdentifier 2.5.29.35 <issuer + serialNumber del certificado del emisor>
CRLNumber 2.5.29.20 <Nro. de secuencia de CRL>

7.2.1 Numero de version

El campo “version” describe la version de la CRL. Contienen el valor 1 (correspondiente a
Version 2).

7.2.2 Extensiones de CRL (Lista de Certificados Revocados)

Identificacion de Clave de la Autoridad Certificante (Authority Key Identifier)

La extension “AuthorityKeyldentifier” proporciona un medio para identificar la clave
publica que corresponde a la clave privada utilizada para firmar una CRL.

Esta extension esta presente en todas las listas de revocacion de certificados.

Numero de CRL (CRL Number)

La extension “CRLNumber” contiene un ndimero de secuencia creciente para una CRL y
emisor dado. Esta extension permite que los usuarios determinen facilmente cuando una
CRL particular reemplaza otra CRL.

Esta extension se encuentra en todas las listas de revocacion de certificados.

Punto de Distribucion del Emisor (Issuing Distribution Point)

La extension “IssuingDistributionPoint” identifica el punto de distribucién y el alcance de
una CRL particular. Esta extension es CRITICA.

Perfil de la consulta en linea del estado del certificado

La consulta en linea del estado de un certificado digital se realiza utilizando el Protocolo
OCSP (On-Line Certificate Status Protocol). Es implementada conforme a lo previsto por la
Resolucion 946/2021 y lo indicado en la especificacion RFC 6960.
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7.2.3 Consultas OCSP

Los siguientes datos se encuentran presentes en las consultas:

Version (version).

Requerimiento de servicio (service request).

Identificador del certificado bajo consulta (target certificate identifier).

Extensiones opcionales (optionals extensions), las cuales podrian ser
procesadas por quien responde.

Al recibir la consulta OCSP, se determina:
e Si el formato de la consulta es adecuado.
e Si quien responde se encuentra habilitado para responder la consulta.

e Sila consulta contiene la informacion que necesita quien responde.

Si alguna de estas condiciones no se cumpliera, da lugar a un mensaje de error. De lo
contrario se devuelve una respuesta.

7.2.4 Respuestas OCSP

Todas las respuestas OCSP son firmadas digitalmente por la Autoridad certificante de
ENCODE S.A. y contienen los siguientes datos:

e Version de la sintaxis de respuesta.

e Identificador de quien responde.

e Fecha y hora en la que se genera la respuesta.
e Respuesta respecto al estado del certificado.

e Extensiones opcionales.

e Identificador (OID) Unico del algoritmo de firma.

e Firma de la respuesta.

La respuesta a una consulta OCSP consiste en:
;
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o Identificador del certificado.
e Valor correspondiente al estado del certificado.
e Periodo de validez de la respuesta.

e Extensiones opcionales.

Se especifican las siguientes respuestas posibles para el valor correspondiente al estado
del certificado:

e Valido (good), indicando una respuesta positiva a la consulta. Este valor indica
que no existe un certificado digital con el niUmero de serie contenido en la
consulta, que haya sido revocado durante su vigencia.

e Revocado (revoked), indicando que el certificado ha sido revocado.

e Desconocido (unknown), indicando que quien responde no reconoce el
numero de serie incluido en la consulta, debido cominmente a la inclusion de
un emisor desconocido.
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8. AUDITORIA DE CUMPLIMIENTO Y
OTRAS EVALUACIONES

Encode SA, en su caracter de certificador licenciado, se encuentra sujeto a las auditorias
dispuestas en articulo 34 de la Ley N° 25.506 y sus modificatorias.

Esas auditorias tienen por objeto verificar el cumplimiento de los requisitos exigidos para
obtener y mantener la condicion de Certificador Licenciado y la aplicaciéon de las politicas y
procedimientos aprobados por el Ente Licenciante para la presente Politica Unica de
Certificacion.

Los temas principales a evaluar en dichas auditorias son:
e Requisitos legales generales.
e Politica Unica de Certificacién y Manual de Procedimientos de Certificacion.
e Plan de Seguridad.
e Plan de Cese de Actividades.
e Plan de Contingencia.
e Plataforma Tecnoldgica.
e Ciclo de vida de las claves criptograficas del certificador.
e Ciclo de vida de los certificados de suscriptores.
e Estructura y contenido de los certificados y CRLs.
e Mecanismos de acceso a la documentacion publicada, certificados y CRLs.

e Guia de instalacion y funcionamiento de las Autoridades de Registro.

Por su parte, ENCODE S.A. realizara auditorias perioddicas a las Autoridades de Registro
habilitadas, para verificar el cumplimiento de los requisitos de su habilitacion, siendo los
temas principales a evaluar:

e Lo establecido en el documento reservado “Guia de instalacion vy
funcionamiento de las Autoridades de Registro”, disponible en la Autoridad de
Registro Central de Encode S.A.
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e Las politicas y procedimientos aprobados por el Ente Licenciante para la
presente Politica Unica de Certificacion.

En caso de producirse observaciones en las auditorias realizadas, luego de haber sido
debidamente notificadas a ENCODE S.A., ésta tomara las medidas correctivas de caracter
legal y técnico que amerite el caso.

En cumplimiento del articulo 33 de la Ley N° 25.506 de Firma Digital, respecto al sistema
de auditoria, el articulo 21, inciso k) de la misma Ley, relativo a la publicaciéon de informes
de auditoria, y el articulo 7 del Anexo al Decreto N° 182 E/2019, reglamentario de la Ley
de Firma Digital, relativos al sistema de auditoria; la informacion relevante de los informes
de la dltima auditoria realizada por el Organismo Auditante, es publicada en los sitios
mencionados en el apartado “2.2 - Publicacion de informacion del certificador”. Asimismo,
ENCODE SA realizara auditorias periddicas sobre los procesos de la propia AC para
verificar el permanente cumplimiento de los requisitos de su habilitacion.

9. ASPECTOS LEGALES Y ADMINISTRATIVOS

9.1 Aranceles

Los certificados digitales emitidos bajo la presente politica son expedidos a favor de
personas humanas, de personas juridicas, sitios seguros y aplicaciones a titulo oneroso,
aplicandose aranceles diferenciales asociados conforme al tipo de certificado:

Los aranceles seran publicados en el sitio web ENCODE S. A. al que se accede mediante:

> http://www.encodesa.com.ar/firma-digital/aranceles.html

El solicitante/suscriptor del certificado debera pagar el arancel de su certificado. Con el
comprobante para el pago emitido a ese efecto, podra abonar en la Autoridad de Registro
Central o en los medios de pago que se indican en la siguiente direccion:

> http://www.encodesa.com.ar/firma-digital/medio de pago.html
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9.2 Responsabilidad Financiera

Las responsabilidades financieras se originan en la Ley N° 25506 y lo establecido por
ENCODE S.A. a los efectos de esta Politica Unica de Certificacion. La parte pertinente de
esa norma es transcripta a continuacion.

“Obligaciones impuestas por la ley N° 25.506, articulo 38

El certificador que emita un certificado digital o lo reconozca en los términos del articulo
16 de la presente ley, es responsable por los dafios y perjuicios que provoque, por los
incumplimientos a las previsiones de ésta, por los errores u omisiones que presenten los
certificados digitales que expida, por no revocarlos, en legal tiempo y forma cuando asi
correspondiere y por las consecuencias imputables a la inobservancia de procedimientos
de certificaciéon exigibles. Correspondera al prestador del servicio demostrar que actué con
la debida diligencia.

Los certificadores no son responsables en los supuestos del articulo 39 de la Ley N°
25.506."

9.3 Confidencialidad

Todos los datos correspondientes a las personas humanas y juridicas a las cuales alcance
esta Politica Unica de Certificacién estan sujetos a las estipulaciones de la Ley N°© 25.326
de Proteccién de los Datos Personales.

Como principio general, se establece que toda informacién remitida por el solicitante de un
certificado al momento de efectuar un requerimiento debe ser considerada confidencial y
no ser divulgada a terceros sin el consentimiento previo del solicitante o suscriptor, salvo
que sea requerida por juez competente o bien como parte de un proceso judicial o
administrativo. La exigencia se extendera también a toda otra informacion referida a los
suscriptores de certificados a la que tenga acceso el Certificador o la Autoridad de Registro
durante el ciclo de vida del certificado.
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9.3.1 Informacion confidencial

La proteccion abarca a la siguiente informacion, en la medida en que no sea de
conocimiento publico:

e Toda la informacion remitida por el solicitante o suscriptor a la Autoridad de
Registro, excepto los datos que figuran en el certificado.

e Cualquier informaciéon almacenada en servidores o bases de datos destinadas
a firma digital.

e Cualquier informacién impresa o transmitida en forma verbal referida a
procedimientos, manual de procedimientos, etc., salvo aquellos que en forma
expresa fueran declarados como no confidenciales.

e Cualquier informacion referida a planes de contingencia, controles o
procedimientos de seguridad, registros de auditoria creados y/o mantenidos
por ENCODE S.A.

La presente lista es de caracter ilustrativo, resultando confidencial toda informacién del
proceso de firma digital que expresamente no sefale lo contrario. La regla general es que
toda informaciébn que no sea considerada como publica revestira el caracter de
confidencial.

Durante el ciclo de vida del certificado, tanto ENCODE S.A. como sus Autoridades de
Registro no podran divulgar los datos de los suscriptores sin su consentimiento. Asimismo,
ENCODE S.A. se compromete a hacer publico exclusivamente los datos del suscriptor que
resulten imprescindibles para el reconocimiento de su firma digital.

Se declaran expresamente como confidenciales:

e La clave privada de la Autoridad Certificante de ENCODE S.A. La Autoridad
Certificante garantiza la confidencialidad frente a terceros de su clave privada,
la cual, al ser el punto de maxima confianza, sera generada y custodiada
conforme a lo que se especifica en la presente politica.
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e Las claves privadas de los solicitantes y suscriptores. Para garantizar la
confidencialidad de las claves de autenticacion y firma de los solicitantes o
suscriptores, ENCODE S.A. proporcionara los medios para que la generacion
de dichas claves solo se realice de modo seguro. Las claves seran generadas
por el propio solicitante y almacenadas en un equipo o dispositivo criptografico
de hardware. A su vez, ni las Autoridades de Registro ni la Autoridad
Certificante de ENCODE S.A. tendran la posibilidad de generar, almacenar,
copiar o conservar informacion que permita reconstruir o activar las claves
privadas de solicitantes y suscriptores.

9.3.2 Informacion no confidencial
La siguiente informacion no se considera confidencial:

a) Contenido de los certificados y de las listas de certificados revocados.

b) Informacidn sobre personas humanas o juridicas que se encuentre disponible en

certificados o en directorios de acceso publico.
c) Politicas de Certificacion y Manual de Procedimientos de Certificacion
d) Secciones publicas de la Politica de Seguridad del certificador.

e) Politica de privacidad del certificador.

9.3.3 Responsabilidades de los roles involucrados

Los roles de ENCODE SA se hallan descriptos en el documento “Roles y Funciones”, que
define las principales funciones, responsabilidades, obligaciones y tareas, donde se detalla
las responsabilidades pertinentes para aquellos que gestionan informacién confidencial,
con el fin de evitar su compromiso o divulgacion a personas no autorizadas.

9.4 Privacidad

Todos los aspectos vinculados a la privacidad de los datos personales estaran sujetos a la
normativa vigente en materia de Proteccion de los Datos Personales (Ley N© 25.326 y
normas reglamentarias, complementarias y aclaratorias). Las consideraciones particulares
se incluyen en la Politica de Privacidad.
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9.5 Derechos de Propiedad Intelectual

ENCODE S. A. es propietaria exclusiva de todos los derechos de propiedad intelectual de la
presente politica, acuerdos, declaraciones, procedimientos y documentos auxiliares
referidos a la Autoridad Certificante de ENCODE S.A., asi como la documentacion y
contenidos del sitio web de la Autoridad Certificante de ENCODE S.A. que se encuentra
en:

> http://www.encodesa.com.ar/firma-diqital

Asimismo, es titular del derecho de propiedad intelectual de las aplicaciones informaticas
propias, excepto los sistemas operativos de soporte informaticos no desarrollados por
ENCODE SA que cuentan con sus respectivas licencias de uso.

ENCODE SA es Unica y exclusiva propietaria de la presente Politica Unica de Certificacion,
y sus documentos relacionados reservandose todos los derechos de autor establecidos en
la legislacion vigente de derechos de propiedad intelectual.

9.6 Responsabilidades y garantias

I) Responsabilidades

En un todo de acuerdo con la Ley N° 25.506 de Firma Digital, Capitulo IX, existiran dos
supuestos de responsabilidad civil

l.a) Responsabilidades del Certificador y el Suscriptor

Existen responsabilidades mutuas entre el certificador licenciado que emite un certificado
y el titular de dicho certificado.

Sin perjuicio de las previsiones de la citada ley, y demas legislacion vigente, la relacion
entre ENCODE S. A. y el titular de un certificado se regira por el acuerdo que se celebre
entre ellos, conforme al articulo 37 de la Ley N° 25.506. El modelo de acuerdo esta
identificado como Acuerdo con Suscriptores y se puede consultar, al igual que otra
informacién disponible, en el sitio web de ENCODE S. A. identificado como:

> http://www.encodesa.com.ar/firma-digital

l.b) Responsabilidades del Certificador ante Terceros usuarios
.
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El Certificador que emita un certificado digital, o lo reconozca en los términos del articulo
16 de la Ley N° 25.506, es responsable de los danos y perjuicios que provoque, por los
incumplimientos a las previsiones de la ley, por los errores u omisiones que presenten los
certificados digitales que expida, por no revocarlos en legal tiempo y forma cuando asi
correspondiere y por las consecuencias imputables a la inobservancia de procedimientos
de certificacion exigibles. Correspondera al prestador del servicio demostrar que actué con
la debida diligencia.

I)Garantias

ll.a) Garantias del Certificador Licenciado

Ademds de lo estipulado en la Politica Unica de Certificacidn, el Certificador Licenciado
garantiza que:

e No se presentan distorsiones en la informacion contenida en los certificados o
en la emision de los mismos.

e No existan errores en la informacion que fue introducida por la entidad que
aprueba la emision del certificado.

o Los certificados retinen los requerimientos expuestos en esta Politica Unica de
Certificacion.

I.b) Garantias de la Autoridad de Registro

Ademds de lo estipulado en la Politica Unica de Certificacion, la Autoridad de Registro
garantiza que:

e No se presentan distorsiones en la informacion contenida en los certificados o
en la emisidon del mismo.

e No se presentan errores en la informacion del certificado que fue presentada a la
Autoridad de Registro.

e Los dispositivos y materiales requeridos cumplen con lo dispuesto en esta Politica
Unica de Certificacion.
.
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ll.c) Garantias del suscriptor

Ademas de lo estipulado en la Politica Unica de Certificacion, el suscriptor garantiza que:

Cada firma digital creada usando la clave privada corresponde a la clave
publica listada en el certificado.

La clave privada esta protegida y que no autoriza a otras personas a tener
acceso a la clave privada del suscriptor.

Toda la informacion facilitada por el suscriptor y contenida en el certificado es
verdadera.

El certificado es utilizado exclusivamente para los propdsitos autorizados.

ll.d) Garantias de los Terceros Usuarios

Los Terceros Usuarios deben garantizar que han solicitado conocer suficiente
informacion para tomar la decision de aceptar el certificado.

9.7 Deslinde de responsabilidad

ENCODE S.A en su caracter de Certificador Licenciado no es responsable en los casos
determinados en el articulo 39 de la ley 25.506:

7

Por los casos que se excluyan taxativamente en las condiciones de emisién y
utilizacion de sus certificados y que no estén expresamente previstas en la ley;

Por los dafios y perjuicios que resulten del uso no autorizado de un certificado
digital, si en las correspondientes condiciones de emisidn y utilizacién de sus
certificados constan las restricciones de su utilizacién;

Por eventuales inexactitudes en el certificado que resulten de la informacion
facilitada por el titular que, segun lo dispuesto en las normas y en los
manuales de procedimientos respectivos, deba ser objeto de verificacion,
siempre que el certificador pueda demostrar que ha tomado todas las medidas
razonables.
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9.8 Limitaciones a la responsabilidad frente a terceros

) Limitaciones de responsabilidad legal

ENCODE S.A. establece en su Politica Unica de Certificacion, Manual de Procedimientos u
otra documentacidon relevante cualquier limitacion de responsabilidad que pudiera
aplicarsele, considerando las responsabilidades de privacidad, seguridad y diligencia en los
procesos de certificacion establecidas en este documento.

Il)Limitaciones de responsabilidad del Certificador Licenciado

Dentro de los limites permitidos por la normativa vigente que rige la materia, en el
Acuerdo de Suscriptores se establece y limita la responsabilidad tanto de suscriptores
como de la propia Autoridad Certificante de ENCODE S.A. Las limitaciones de
responsabilidad incluyen una exclusion de danos indirectos, especiales, incidentales y
derivados.

9.9 Compensaciones por danos y perjuicios

No es aplicable.

9.10 Condiciones de vigencia
1) Periodo de vigencia de la Politica Unica de Certificacion

La Politica Unica de Certificacion empieza a ser efectiva una vez publicada en su sitio de
internet, previa aprobacién de la Autoridad de Aplicacion, y los nuevos certificados deben
ser emitidos cumpliendo las politicas determinadas en la nueva version de la Politica Unica
de Certificacion.

I)Finalizacion

La Politica Unica de Certificacion se encuentra vigente mientras no se derogue
expresamente por la emisiéon de una nueva version.
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) Finalizacién de la Politica Unica de Certificacion, efectos y vigencia de los
certificados

La finalizacién de la vigencia de la Politica Unica de Certificacion puede ser por derogacion
expresa, enmiendas o modificaciones; todos los certificados emitidos bajo esa politica
seguiran vigentes hasta que expiren o sean revocados, salvo que la nueva version de la
Politica Unica de Certificacién contemple aspectos criticos, en cuyo caso todos los
certificados deberan ser revocados inmediatamente.

9.11 Avisos personales y comunicaciones con los participantes

No es aplicable

9.12 Gestion del ciclo de vida del documento
La presente Politica Unica de Certificacion contempla las siguientes fases de su ciclo de
vida:
e Planificacion — Se identifican y documentan las principales oportunidades de
mejora o0 necesidades de cambio.

e Evaluacion - Los posibles cambios se documentan en categorias
caracteristicas (por ej: técnicos, operativos, etc.) y cuantificarlos segin una
escala numérica conforme a su probabilidad e impacto.

e Aprobacion — Si el cambio es aceptado de acuerdo a la evaluacion previa, lo
autoriza el Responsable de Firma Digital de ENCODE S.A. A continuacion, todo
cambio sera sometido a la aprobacion de la Autoridad de Aplicaciéon y/o Ente
Licenciante Modificacion — Si el cambio es aprobado, se implementa en una
nueva version de la Politica

- Publicacion — En el sitio web de ENCODE S.A.

- Puesta en vigencia.
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9.12.1 Procedimientos de cambio

Esta Politica Unica de Certificacion y sus documentos complementarios seran revisados por
ENCODE S.A. en forma periddica para detectar y corregir eventuales faltas de claridad y
para adaptarlos a cambios en la normativa.

Todo cambio serda sometido a la aprobacion de la Autoridad de Aplicacion y/o Ente
Licenciante y, una vez aprobado, publicado en el sitio web de ENCODE S.A. y puesto en
vigencia.

Cada nueva version tendra una descripcion de los cambios producidos referidos a la
version previa.

9.12.2 Mecanismo y plazo de publicacion y notificacion
) Procedimientos de publicacion y notificacion

Una copia actualizada del presente documento se encuentra permanentemente disponible
en forma publica y accesible a través de Internet en la direccion:

> http://www.encodesa.com.ar/firma-digital/encode.pdf

En caso de producirse modificaciones sustanciales a los contenidos de la presente politica,
los suscriptores que posean certificados vigentes a la fecha de aplicacion del cambio seran
notificados por correo electronico en las direcciones declaradas en los correspondientes
certificados.

I1)Procedimientos de aprobacién

Segun lo establecido por el Art. 21 inc. q) de la Ley 25.506 por Art. 45 de la Resolucion N°
946/2021 y Art. 23 inc. 24 del Anexo al Decreto N°182 E/2019, la presente politica y sus
posteriores modificaciones deben ser aprobadas por la Autoridad de Aplicacion y/o Ente
Licenciante de Firma Digital de la Republica Argentina.
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9.12.3 Condiciones de modificacion del OID

No aplicable.

9.13 Procedimientos de resolucion de conflictos

En caso de surgir cualquier discrepancia o conflicto interpretativo o de cualquier indole
entre las partes, se debera realizar un reclamo por escrito dirigido a

ENCODE S. A., en su condicion de Certificador Licenciado.

ENCODE S. A. intentara resolverlos mediante el siguiente procedimiento administrativo a

su cargo:

Una vez recibida la descripcion del conflicto y constatada la divergencia,
labrara un acta que deje expresa constancia de los hechos que la motivan y
de todos y cada uno de los antecedentes que le sirvan de causa.

Dara traslado del acta, mediante notificacion fehaciente, a las partes
involucradas: Autoridad de Registro y/o Suscriptor y/o Tercero usuario. Estas
partes dispondran de un plazo de diez (10) dias corridos para ofrecer y
producir la prueba que haga a su defensa y aleguen sobre el mérito de la
misma.

Finalmente, ENCODE S. A. resolvera en un plazo de DIEZ (10) dias corridos lo
que estime corresponder, conforme a criterios de maxima razonabilidad,
equidad y pleno ajuste a la normativa vigente y aplicable en la especie.

Las partes involucradas en el conflicto podran recurrir ante la Autoridad de
Aplicacion, previo agotamiento del procedimiento administrativo recién
descripto y sin perjuicio de su derecho de acudir directamente a la via judicial
correspondiente.

Los registros electronicos almacenados bajo condiciones de seguridad razonables y
grabados sistematicamente en un medio permanente e inalterable constituyen plena
evidencia del cumplimiento de las obligaciones del certificador y de sus Autoridades de
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Registros, como asi también de las comunicaciones, contratos y pagos hechos entre las
partes.

9.14 Legislacion aplicable

La legislacion que respalda la interpretacion, aplicacion y validez de la Politica de
Certificacion, es la Ley N° 25.506 y su modificatoria, el Decreto N° 182 E/2019 y su
modificatoria y toda otra norma complementaria dictada por la autoridad competente.

9.15 Conformidad con normas aplicables

A los fines de la interpretacion y aplicacién de la presente Politica Unica de Certificacion se
debe tener en cuenta la normativa que la rige.

En caso de reclamos de los usuarios o suscriptores de certificados digitales relacionados
con la prestaciéon de servicios de ENCODE S. A., el suscriptor o tercero debera realizar el
correspondiente reclamo en forma fehaciente ante ENCODE S.A. y, en caso de haber
resultado infructuoso, podra efectuar una denuncia ante la Autoridad de Aplicacién, sin
perjuicio de dejar a salvo los derechos de las partes en conflicto de recurrir a la via judicial
cuando asi lo creyeren conveniente.

9.16 Clausulas adicionales

No es aplicable.

9.17 Otras cuestiones generales

No es aplicable.
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