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1. INTRODUCCION 

En septiembre de 2003/ la Oficina Nacional de Tecnologfas de Informaci6n 
(ONTI) convoc6 a especialistas en seguridad informatica de diversos Organismos 
publicos/ con el fin de conocer sus opiniones respecto a una estrategia de seguridad 
de la informaci6n para el Sector Publico Nacional. Como corolario de las reuniones 
mantenidas/ se concluv6 en la necesidad de que los Organismos Publicos cuenten 
con Poifticas de Seguridad de la Informaci6n escritas/ derivando en la emisi6n/ por 
parte de la Jefatura de Gabinete de Ministros/ de la Decisi6n Administrativa 
669/2004. La misma estableci6 la obligatoriedad para los organismos del Sector 
Publico Nacional (comprendidos en los incisos a V c del artfculo 8° de la Lev N° 24.156 
V sus modificatorias) de: 

o Conformar un Comite de Seguridad de la Informaci6n. 
o Designar un coordinador del Comite de Seguridad de la Informaci6n. 

1.1. i,Que es la Seguridad de la Informacion? 

La informaci6n es un activo que/ como otros activos importantes del 
Organismo/ es esencial para las actividades V/ en consecuencia/ necesita una 
protecci6n adecuada. Como resultado de la creciente interconexi6n de los sistemas 
de procesamiento de datos/ la informaci6n se expo ne a un gran numero V a una 
variedad de amenazas V vulnerabilidades. 

La informaci6n puede existir en diversas formas. Se puede imprimir o escribir 
en pa pel/ almacenar electr6nicamente/ transmitir por correo o por medios 
electr6nicos/ presentar en peifculas/ o expresarse en la conversaci6n. Cualquiera sea 
su forma o medio por el cual se comparte o almacena/ siempre debera tener una 
protecci6n adecuada. 

La seguridad de la informaci6n/ para el caso del Organismo/ es la protecci6n 
de la informaci6n de los riesgos de uso indebido/ garantizando la confidencialidad/ la 
integridad V la disponibilidad de la misma. 

La seguridad de la informaci6n se logra implementando un conjunto apropiado 
de controles/ incluvendo poifticas/ procesos, procedimientos/ estructuras 
organizacionales y funciones de software y hardware. Los control es necesitan ser 
establecidos/ implementados/ monitoreados/ revisados V mejorados/ donde sea 
necesario/ para asegurar que se cumplan los objetivos especfficos delOrganismo. 
Esto debe implementarse en conjunto con los demas procesos de la gesti6n 
regulatoria. 
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1.2. "Por que es necesaria la Seguridad de )a Informacion? 

La definici6n, ellogro, el mantenimiento y la mejora de la seguridad de la 
informaci6n pueden ser esenciales para que el Organismo cumpla con las funciones 
y facultades que le ha asignado el Art. 52 de la Ley NO 24.076 Y para mantener una 
adecuada imagen institucional. 

Las organizaciones, sus sistemas y redes de informaci6n enfrentan amenazas 
de seguridad procedentes de una gran variedad de fuentes, incluyendo fraudes 
asistidos por computadora, espionaje, sabotaje, vandalismo, incendios o 
inundaciones. Las causas de dano, tales como c6digos malicio50S y ataques de 
pirateria por computadora, y negaci6n del servicio se han vuelto mas comunes, mas 
ambiciosos y cada vez mas sofisticados. 

La seguridad de la informaci6n es importante para las gestiones de regulaci6n, 
control y resoluci6n de controversias delOrganismo y para proteger la infraestructura 
critica. La interconexi6n de las redes publicas y privadas y el compartir los recursos 
de informaci6n incrementan la dificultad para lograr el control del acceso. La 
tendencia a la computaci6n distribuida tambien ha debilitado la efectividad de un 
control central y especializado. 

Muchos sistemas de informaci6n no han sido disenados para ser seguros. La 
seguridad que se puede lograr a traves de medios tecnicos es limitada, y debiera ser 
apoyada por la gesti6n y los procedimientos adecuados. La identificaci6n de los 
controles requiere planificaci6n y atenci6n cuidadosa a los detalles. La gesti6n de la 
seguridad de la informaci6n requiere, como minimo, la participaci6n de todos los 
empleados del Organisri1o. Tambien se puede requerir asesoria especializada de 
organizaciones externas. 

1.3. Alcance 

La presente Poiftica de Seguridad de la Informaci6n se dicta en cumplimiento 
de la normativa vigente, con el objeto de gestionar adecuadamente la seguridad de 
la informaci6n, los sistemas informaticos y el ambiente tecnol6gico delOrganismo. 

Debe ser conocida y cumplida por la Maxima Autoridad delOrganismo y por 
todos quienes integran su planta de personal, sea cual fuere su nivel jerarquico y su 
situaci6n de revista. 
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1.4" Alineaci6n con estč;lndares internacionaJes 

Todas las definiciones de la presente Politica de Seguridad de la Informaci6n 
estim alineadas con los estandares internacionalmente aceptados para la practica de 
seguridad de la informaci6n, particularmente respecto de: 

NORMA IRAM/ISO/IEC 27002:2013 C6digo de Buenas Praeticas para la 
Seguridad de la Informaci6n. 

1.5. Alineaci6n con regulaciones argentinas en relaci6n con la materia 

Todas las definiciones de la presente Politica de Seguridad de la Informaci6n 
estan alineadas con los requerimientos particulares de: 

Lev N° 25.326 sobre PROTECCI6N DE LOS DATOS PERSONALES Y 
REGLAMENTACI6N DEL ARTicULO N° 43 DE LA CONSTITUCI6N NACIONAL (conocida 
como Lev de Habeas Data). 

Lev N° 11. 723 sobre Propiedad Intelectual Cv reglamentaciones relacionadas). 

Decreto N° 1172/2003 de Acceso a la Informaci6n Publica V la Lev N° 27.275 
sobre el Derecho de Acceso a la Informaci6n Publica. 
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2. ESTRUCTURA DE LA POLITICA 

Esta po!ftica se divide en dos partes, y guarda la siguiente estructura: 

• Cuatro capftulos introductorios, con los terminos generales y el 
establecimiento de la Evaluaci6n y el Tratamiento de los riesgos. 

• Catorce puntos o clausulas que abarcan los diferentes aspectos o dominios de 
la seguridad de la informaci6n. Se presentan de manera sistematica y 
consistente. 

Politica de 

Seguridad de la 
Informacion 

1. Introducci6n 
2. Estructura de la Politica 
3. Terminos y Definiciones 

4. Evaluaci6n y Tratamiento de Riesgos 

5. Politica de Seguridad 
6. Organizaci6n 
7. Seguridad de los Recursos Humanas 
8. Gesti6n de Activos 
9. Control de Accesos 
10. Cifrado 
11. Seguridad Fisica y Ambiental 

12. Seguridad en las Operacivnes 
13. Seguridad en las Telecomunicaciones 

PoHticas x Punto 
Objetivo = resultada deseado 

Controles = para mitigar 

14. Adquisici6n, Desarrollo y Mantenimiento de los Sistemas de Informaci6n 
15. Relaciones con Proveedores 
16. Gesti6n de Incidentes en la Seguridad de la Informaci6n 

17. Gesti6n de la Continuidad 
18. Cumplimiento 

Cada punto contiene un numero de categorfas o grupo de controles de 
seguridad principales. A continuaci6n, se enumeran los catorce puntos junto con el 
numero de categorfas que contiene: 

• 
• 
• 

Polftica de Seguridad (1 categorfa). 
Organizaci6n (2 categorfas). 
Seguridad de los RecurS05 Humanos (3 categorfas). 

Il.(~. L V {~ P'gi", 10 d, 131 ~ 
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• Gesti6n de Activos (3 categorfas). 
• Control de Accesos (4 categorfas). 
• Cifrado (1 categorfas). 
• Seguridad Ffsica y Ambiental (2 categorfas). 
• Seguridad en las Operaciones (7 categorfas). 
• Seguridad en las Telecomunicaciones (2 categorfas). 
• Adquisici6n, Desarrollo y Mantenimiento de los Sistemas de Informaci6n (3 

categorfas). 
• Relaciones con Proveedores (2 categorfas). 
• Gesti6n de Incidentes en la Seguridad de la Informaci6n (1 categorfa). 
• Gesti6n de la Continuidad (2 categorfas). 
• Cumplimiento (3 categorfas). 

Por ultimo, por cada categorfa, se establece un objetivo y contiene uno o mas 
controles arealizar. 

A modo de sfntesis se enuncia a continuaci6n la estructura de cada punto o 
clausu la : 

• Punto o clausula o dominio 
1. Generalidades 
2. Objetivos 
3. Alcance 
4. Responsabilidades 
5. Polltica 

- Categorfas 
• Objetivo 

- Controles 
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3. TERMINOS Y DEFINICIONES 

A los efectos de este documento y de las reglamentaciones que sobre la 
materia se dictaren, se aplican las siguientes definiciones: 

ACTIVO: 

Es el conjunto de bienes tangibles o intangibles de informaci6n que posee el 
Organismo. Se clasifican como: 

• Activos de informaci6n: Corresponde a elementos tales como 
informaci6n en sistemas informaticos o en papel, manuales de usuario, 
material de capacitaci6n, procedimientos operativos o de soporte, planes 
de continuidad, documentaci6n archivada o en circulaci6n, resultados de 
proyectos de investigaci6n, entre otros. 

• Activos de software: Son elementos tales como: Aplicaciones de 
software, herramientas de desarrollo y utilitarios adicionales. 

• Activos fisicos: Se consideran activos ffsicos a los elementos tales 
como: equipos informaticos, impresoras, maquinas de fax, equipos de 
comunicaciones, Centrales Telef6nicas (PBX), cintas, discos, Unidad no 
interrumpibles de energfa (UPS), telefonos de IInea o celulares, 
dispositivos de almacenamiento extra[bles, archivos de documentaci6n, 
entre otros. 

ADMINISTRACION DE RIESGOS: 

Se entiende por administraci6n de riesgos al proceso de identificaci6n, control 
y minimizaci6n a un costo aceptable, de los riesgos de seguridad que podrfan afectar 
a la informaci6n. Dicho proceso es dclico y debe lIevarse a cabo en forma peri6dica. 

AMENAZA: 

Causa potencial de un incidente no deseado que puede ocasionar dano a un 
sistema u organizaci6n. 

AUTORIDAD: 

Facultad o capacidad de una posici6n superior para dar 6rdenes, establecer 
metas opremisas y que estas sean cumplidas. 
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CIFRADO: 

El cifrado o tambien Ilamado "encriptado" es el proceso para volver ilegible 
informaci6n considerada importante. La informaci6n, una vez encriptada, solo puede 
leerse aplicandole una clave. 

Para encriptar informaci6n se utilizan complejas f6rmulas matematicas y para 
desencriptar, se debe usar una clave como parametro para esa s f6rmulas. 

COM ITE DE SEGURIDAD DE LA INFORMACION: 

El Comite de Seguridad de la Informaci6n es un cuerpo integrado por un 
representante de cada una de las Unidades Organizativas que conforman al 
Organismo. Cada representante debe tener un amplio conocimiento del 
funcionamiento de la unidad que representa y es el responsable de promover la 
difusi6n y apoyo, a la seguridad de la informaci6n dentro delOrganismo. 

CONTRASENA FUERTE: 

Caracterlstica que posee una clave, que la hace mas diffcil de descifrar tanto 
por humanos como por computadoras. Para esto debe cumplir ciertas propiedades, 
como por ejemplo, que sea lo suficientemente larga, que no sea evidente, que 
combine letras, numeros y, si es posible, sfmbolos. 

CONTROL: 

Medio para gestionar el riesgo, con el fin de minimizar la ocurrencia de eventos 
peligro50s que comprometan la seguridad de la informaci6n. Este incluye poifticas, 
procedimientos, directrices, practicas o estructuras de la organizaci6n que pueden 
ser de naturaleza administrativa, tecnica, de gesti6n o legal. 

DESASTRE: 

Es un evento natural o provocado por una vulnerabilidad que afecta a la 
operatividad de la Organizaci6n, dejandolo en situaci6n de emergencia. 

EQUIPO O TERMINAL DESATENDIDA: 

Se refiere a un equipo sin operador delante del mismo. 

EVALUACION DE RIESGOS: 

Se entiende por evaluaci6n de riesgos a la evaluaci6n de las amenazas y 
vulnerabilidades relativas a la informaci6n y a las instalaciones de procesamiento de 
la misma, la probabilidad de que ocurran y su potencial impacto en la operatoria del 
Organismo. 
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EVENTO DE SEGURIDAD DE LA INFORMACl()N: 

Un evento de seguridad de la informaci6n es la presencia identificada de un 
estado del sistema, del servicio o de la red que indica un posible incumplimiento de 
la polftica de seguridad de la mformaci6n, una falla de controles, o una situaci6n 
previamente desconocida que puede afectar la seguridad. 

FIRMA DIGITAL: 

Una firma digital es un conjunto de datos asociados a un mensaje que permite 
asegurar la identidad del firmante y la integridad del mensaje. Se basa en el concepto 
de no repudio. La firma digital no implica que el mensaje este encriptado, es decir, 
que este no pueda ser lefdo por otras personas. 

HOSTING: 

Es un servicio en el que se proporciona espacio de un equipo a los clientes para 
poder almacenar paginas web, sitio web, sistema, correo electr6nico, archivos, o 
cualquier contenido accesible via web. 

HOUSING: 

Es basicamente una modalidad de vender o alquilar un espacio ffsico de un 
centro de datos para que el cliente coloque ahi su propio equipo. La empresa 
suministra la corriente y la conexi6n a internet, pero el equipo es administrado 
completamente por el cliente. 

INCIDENTE DE SEGURIDAD: 

Un incidente de seguridad es un evento adverso a las condiciones de 
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la 
informaci6n. Puede ser causado mediante la explotaci6n de alguna vulnerabilidad o 
un intento, o amenaza de romper los mecanismos de seguridad existentes. 

MALWARE: 

Se refiere a todo software malicioso que se ejecute en una computadora a fin 
de: 

• Robar informaci6n de los usuarios. 
• Enganar a los usuarios. 
• Danar al equipo residente. 
• Consumir Recursos. 
• Instalar y actualizar Malware. 

N~ l' P'gi", 14 d, 131 
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Tipos de Malware: 
• Adware: ADvertisement Software es la publicidad no solicitada; por lo 

general, se presenta en forma de pop-ups que presentan algun tipo de 
publicidad. Su finalidad no es infectar nuestra maquina, sin embargo, 
hay creadores de virus que la utilizan para que en el momento en que 
hagamos elic nos descargue malware. 

• Backdoors: Es un software disenado para permitir el acceso al sistema 
de manera no convencional, ign0rando los procesos de autenticaci6n. 

• Gusanos: La finalidad de estos es agotar los recursos del sistema 
residente, es decir, se reproducen en nuestra maquina, en la LAN o hasta 
donde puedan lIegar, y pueden agotar los recursos del sistema 
residente. 

• Hoax: Son mensajes en cadena que se distribuyen con la finalidad de 
obtener correos y enganar a las personas. 

• Keyloggers: Es un software que recoge todas las pulsaciones del 
teelado, las guarda y, cada cierto tiempo, manda este reporte al creador. 

• Ransomware: es un tipo de programa malintencionado que restringe 
el acceso adeterminadas partes o archivos del sistema infectado, y pide 
un rescate a cambio de quitar esta restricci6n. 

• Rogge: Simulan ser herramientas de seguridad como antivirus y, en 
realidad, lo que nos instalan son spyware, keyloggers, troyanos o 
gusanos. 

• RootKits: Son aplicaciones que ocultan procesos y limitan o deniegan 
el acceso a recursos del sistema. Hay Spywares que utilizan los rootkits 
pa ra ocu Ita rse. 

• Spyware: Spy Software, o en espanol Software Espfa, recorre nuestro 
equipo en busca de elaves, contrasenas, informaci6n valiosa; muchos de 
estos son capaces de actualizarse como si se tratara de un software 
normal y pueden enviar la informaci6n recabada al creador de dicho 
spyware. 

• Troyanos: Estos son programas o herramientas que parecen 
inofensivos, que nos dan alguna funcionalidad, pero detras de ellos 
existe software malicioso. 

• Virus informatico: Es un software que tiene como objetivo alterar el 
normal funcionamiento de la computadora, sin el permiso o el 
conocimiento del usuario. 
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MEDlO DE SOPORTE: 

Material donde se almacenan los datos: papel, fichas perforadas, medios 
6pticos, discos blandos y duros, y cinta de video, entre otros. 

PLAN DE CONTlNGENCIA: 

Son procedimientos que presentan una estructura estrategica y operativa para 
ayudar a controlar una situaci6n de emergencia y minimizar las consecuencias 
negativas. 

PROPlfTARIOS DE L tNFORMACHlN: 

Son los Responsables de las Unidades Organizativas que tienen a su cargo la 
c1asificaci6n de la informaci6n, de acuerdo con su grado de criticidad, como tambien 
la responsabilidad de documentar y mantener actualizada la c1asificaci6n efectuada, 
y definir que usuarios deberan tener permisos de acceso a la informaci6n, segun su 
funci6n y competencia. Cada unidad organizativa sera responsable de manejar la 
infnrmaci6n que le corresponda segun sus misiones y funciones definidas en la 
estrlwlura delOrganismo. 

RESPONSABLE DE PROCESOS: 

Son los Responsables de los procesos que tienen definidos cada una de las 
Unidades Organizativas. Estos procesos corresponden a las actividades que realiza 
cada Unidad Organizativa segun sus misiones y funciones definidas en la estructura 
delOrganismo. 

RESPONSABLE DE SEGlJRIDAD DE LA INfORMACION: 

Es la persona que cumple la funci6n de supervisar el cumplimiento de la 
presente Poiftica y de asesorar, en materia de seguridad de la informaci6n, a los 
integrantes delOrganismo que lo requieran. Depende del Departamento de 
Tecnologfa de la Informaci6n. 

RIESGO: 

Se conoce por riesgo a la combinaci6n de la probabilidad de ocurrencia e 
impacto de una amenaza. 

SEGURIDAD DE LA lNfORMACI()N: 

La seguridad de la informaci6n se entiende como la preservaci6n de las 
siguientes caracterfsticas: 

• Confidencialidad: se garantiza que la informaci6n sea accesible solo a 
aquellas personas autorizadas. 
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• Integridad: se salvaguarda la exactitud y totalidad de la informaci6n y los 
metodos de procesamiento. 

• Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la 
informaci6n y a los recursos relacionados con ella, toda vez que lo requieran. 

Adicionalmente, deberim considerarse los conceptos de: 

• Autenticidad: busca asegurar la validez de la informaci6n en tiempo, forma 
y distribuci6n. Asimismo, se garantiza el origen de la informaci6n, validando 
el emisor para evitar suplantar su identidad. 

• Auditabilidad: define que todas los eventos de un sistema deben poder ser 
registrados para su control posterior. 

• Protecci6n a la duplicaci6n: consiste en asegurar que una transacci6n solo 
se realiza una vez, amenos que se especifique lo contrario. Impedir que se 
grabe una transacci6n para luego reproducirla, con el objeto de simular 
multiples peticiones del mismo remitente original. 

• No repudio: se refiere a evitar que una entidad que haya enviado o recibido 
informaci6n alegue ante terceros que no la envi6 o recibi6. 

• Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones 
o disposiciones a las que esta sujeto el Organismo. 

• Confiabilidad de la Informaci6n: significa que la informaci6n generada es 
la adecuada para'5ustentar la toma de decisiones y la ejecuci6n de las misiones 
y funciones. ' 

A los efectos de una correcta interpretaci6n de la presente PolItica, se realizan 
las siguientes definiciones: 

• Informaci6n: Se refiere a toda comunicaci6n o representaci6n de 
conocimiento como datos, en cualquier forma, con inclusi6n de formas 
textuales, numericas, graficas, cartograficas, narrativas o audiovisuales, Y en 
cualquier medio, ya sea magnetico, en pa pel, en pantallas de computadoras, 
audiovisual u otro. 

• Tecnologia de la Informaci6n: Se refiere al hardware y software operados 
por el Organismo o por un tercero que procese informaci6n en su nombre, para 
llevar a cabo una funci6n propia delOrganismo, sin tener en cuenta la 
tecnologia utilizada, ya se trate de computaci6n de datos, telecomunicaciones 
u otro tipo. 
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SERVICIO DE PROCESAMlENTO DE INFORMACJON: 

Cualquier servicio, infraestructura o sistema de procesamiento de informaci6n 
o los siti os ffsicos que los albergan. 

SISTEMAS DE INFORMAOON: 

Conjunto de componentes relacionados que recolectan (o recuperan), 
procesan, almacenan y distribuyen informaci6n para apoyar la toma de decisiones, 
cumplimiento de objetivos y el control en la organizaci6n. 

SLA (Service Level Agreement): 

Un Service Level Agreement o Acuerdo de Nivel de Servicio es un acuerdo 
:!egociado entre dos partes, en la que una de elias es el cliente y la otra, un proveedor 
de servicios, en donde se define un punto de entendimiento comun sobre servicios a 
brindar, niveles de disponibilidad, prioridadrs, responsabilidades, garantfas u otros 
atributos. Estos acuerdos pueden estar vinculados legalmente o ser un contrato 
informal (relaciones interdepartamentales). 

SPAM: 

Es un correo electr6nico no deseado que Ilega a nuestro buz6n. 

TERCERA PARTE: 

Persona u organismo reconocido por ser independiente de las partes 
involucradas, con relaci6n al asunto en cuesti6n. 

UNIDADES ORGANIZATIVAS: 

Se define como unidades organizativas a aquellas' estructuras de la 
organizaci6n de este Organismo que dependen del Directorio. 

VULNERABILlDAD: 

Debilidad de un activo o grupo de activos que puede ser a.provechada por una 
o mas amenazas. 
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4. EVALUACION Y TRATAMlENTO DE RIESGOS 

Generalidades 

El Organismo se encuentra expuesto a riesgos en materia de seguridad de la 
informaci6n. No existe la seguridad completa, por lo que es necesario conocer cual 
es el mapa de riesgos y tomar acciones tendientes aminimizar los posibles efectos 
negativos de la materializaci6n de dichos riesgos. 

Es por ello que resulta imprescindible gestionar los riesgos a los que se 
encuentra expuesto delOrganismo, como pilar fundamental para la gesti6n de 
seguridad. 

Objetivo 

Conocer los riesgos a los que se expone el Organismo en materia de seguridad 
de la informaci6n. 

Generar informaci6n de utilidad para la toma de decisiones en materia de 
controles de seguridad. 

illcance 

Esta Polftica se aplica a toda la informaci6n administrada en el Organismo, 
cualquiera sea el soporte en que se encuentre. 

Responsabilidad 

El Comite de Seguridad de la Informaci6n sera responsable de que se gestionen 
los riesgos de seguridad de la informaci6n, brindando su apoyo para el desarrollo de 
dicho proceso y su mantenimiento en el tiempo. 

El Responsable de Seguridad de la Informaci6n junto con los Responsables de 
las Unidades Organizativas seran responsables del desarrollo del proceso de gesti6n 
de riesgos de seguridad de la informaci6n. 

Pagina 19 de 131 



1/4559 

Po/fUca 

4.1. Evaluad6n de los riesgos de seguridad 

El Organismo evaluara sus riesgos identificandolos, cuantificandolos y 
priorizandolos en funci6n de los criterios de aceptaci6n de riesgos y de los objetivos 
de control relevantes para el mismo. Los resultados gUiaran y determinaran la 
apropiada acci6n de la direcci6n y las prioridades para gestionar los riesgos de 
seguridad de la informaci6n y para la implementaci6n de controles seleccionados para 
protegerse contra estos riesgos. 

Se debe efectuar la evaluaci6n de riesgos peri6dicamente, para tratar con los 
cambios en los requerimientos de seguridad y en las situaciones de riesgo, por 
ejemplo: cambios producidos en activos, amenazas, vulnerabilidades, impactos, 
valoraci6n de riesgos. ASimismo, se debe efectuar la evaluaci6n cada vez que ocurran 
cambios significativos. Es conveniente que estas evaluaciones de riesgos se lleven a 
cabo de una manera met6dica capaz de producir resultados comparables y 
reproducibles. 

El alcance de una evaluaci6n de riesgos puede incluir a toda el Organismo, una 
parte, un sistema de informaci6n particular. componentes espedficos de un sistema, 
o servicios. Resulta recomendable seguir una metodologfa de evaluaci6n de riesgos 
para !levar a cabo el proceso. 

4.2. Tratamiento de riesgos de seguridad 

Antes de considerar el tratamiento de un riesgo, se determinara si los riesgos 
pueden, o no, ser aceptados. Los riesgos pueden ser aceptados si, por ejemplo: se 
evalu6 que el riesgo es bajo o que el costo del tratamiento no es econ6micamente 
viable para la organizaci6n. Tales decision es deben ser tomadas por las autoridades 
y debidamente documentadas. 

Para cada uno de los riesgos identificados durante la evaluaci6n de riesgos, se 
necesita tomar una decisi6n para su tratamiento. Las posibles opciones para el 
tratamiento de riesgos incluyen: 

a) Mitigar los riesgos mediante la aplicaci6n de controles apropiados para reducir 
los riesgos. 

b) Aceptar los riesgos de manera objetiva y consciente, siempre y cuando estos 
satisfagan claramente la polltica y los criterios de aceptaci6n de riesgos del 
Organismo. 

c) Evitar los riesgos, eliminando las acciones que dan origen a la ocurrencia de 
estos. 
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d) Transferir los riesgos asociados a otras partes interesadas, por ejemplo: 
companias de segum o proveedores. 

Para aquelos riesgos donde la decisi6n ha sido la mitigaci6n, se buscara 
reducirlos a un ni'Jel aceptable mediante la implementaci6n de controles, teniendo 
en cuenta lo siguiente: 

a) requerimientos y restricciones de legislaciones y regulaciones nacionales e 
internacionales. 

b) objetivos organizacionales. 
c) '-equerimientos y restricciones operativos. 
d) costo de implementaci6n y operaci6n en relaci6n directa a los riesgos 

reducidos, y proporcionales a los requerimientos y restricciones del 
Organismo. 

e) la necesidad de equilibrar las inversiones en la implementaci6n y operaci6n de 
los controles contra el dano que podria resultar de las fallas de seguridad. 

Los controles a implementar pueden ser seleccionados del contenido de las 
Cl2lUsulas o puntos de esta politica, o se pueden establecer nuevos controles para 
satisfacer necesidades especificas delOrganismo. Es necesario reconocer que 
algunos controles pueden no ser aplicables a todo sistema de informaci6n o a su 
ambiente. 

Se debe recordar que ningun conjunto de controles puede alcanzar la seguridad 
absoluta. Los controles implementados deben ser evaluados permanentemente para 
que puedan ser mejorados en eficiencia yefectividad. 

C::--:J 
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5. POLITICA DE SEGURIDAD 

Generalidades 

Las PolIticas de Seguridad de la Informaci6n protegen a la misma de una amplia 
gama de amenazas, a fin de garantizar la continuidad de los sistemas de informaci6n, 
minimizar los riesgos de dano y asegurar el eficiente cumplimiento de los objetivos 
delOrganismo. 

Es importante que los principios de la Polltica de Seguridad de la Informaci6n 
sean parte de la cultura organizacional. 

Para esto, se debe promover el compromiso de los titulares de las Unidades 
Organizativas para la difusi6n, la consolidaci6n y el cumplimiento de la presente 
PolItica. 

ObjeUvos 

Proteger los activos delOrganismo y la tecnologla utilizada para su 
procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, 
con el fin de asegurar el cumplimiento de la confidencialidad, integridad, 
disponibilidad, legalidad y confiabilidad de la informaci6n. 

Implementar las medidas de seguridad comprendidas en esta PolItica, 
identificando los recursos y las partidas presupuestarias correspondientes, sin que 
ello implique necesariamente la asignaci6n de partidas adicionales. 

Mantener la Polltica de Seguridad de la Informaci6n delOrganismo actualizada, 
a efectos de asegurarsu vigencia y nivel de eficacia. 

Alcance 

Esta Polltica se aplica en todo el ambito delOrganismo, a sus recursos y a la 
totalidad de los procesos, ya sean internos o externos, vinculados a la entidad a 
traves de contratos o acuerdos con terceros. 

J?esponsabilidad 

Los responsables de las Unidades Organizativas, son los encargados de la 
implementaci6n de esta Polltica de Seguridad de la Informaci6n, aSI como del 
cumplimiento de dicha Polltica por parte de su equipo de trabajo. 
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La Gerencia de Admini ;traci6n contemplara en casa de ser necesario la 
asignaci6n de las partid:]s presL puestarias que se requieran para la implementaci6n 
de las polIticas de seguridad de la informaci6n. 

La Polltica de Seguridad de la Informaci6n es de aplicaci6n obligatoria para 
todo el personal delOrganismo, cualquiera sea su situaci6n de revista, el area a la 
cual se encuentre afectada y cualquiera sea el nivel de las tareas que desempene. 

El Comite de Segulldad de la Informaci6n delOrganismo, 

• Procedera a revisar y proponer a la maxima autoridad delOrganismo para su 
aprobaci6n, los oportunos cambios que se apliquen a la Polltica de Seguridad 
de la Infonndci6n y las funciones generales en materia de seguridad de la 
lnforrr dCion; 

f\ traves de las herramientas e informes que provea el Responsable de 
Seguridad de la Informaci6n: 

• tomara conocimiento y supervisara la investigaci6n y el monitoreo de los 
incidentes relativos a la seguridad; 

• monitoreara cambios significativos en los riesgos que afectan a los recursos 
de informaci6n frente a las amenazas mas importantes; 

• Evaluara y elevara a consideraci6n de la maxima autoridad las .propuestas 
relativas a seguridad de la informaci6n delOrganismo que fueran presentadas 
por las Unidades Organizativas1 

f de acuerdo con sus competencias. 

• Acordara las metodologfas y los procesos espedficos relativos a la seguridad 
de la informaci6n. 

• Promovera la difusi6n y el apoyo a la seguridad de la informaci6n dentro del 
Organismo y coordinara el proceso de administraci6n de la continuidad de las 
actividades delOrganismo (ver punto "17. Gesti6n de la Continuidad"). 

El Coordinador del Comite de Seguridad de la Informaci6n sera el responsable 
de coordinar las acciones del Comite de Seguridad de la Informaci6n y de 
impulsar la implementaci6n y el cumplimiento de la presente Poiftica. 

1 Se refiere a dar curso a las propuestas presentadas por parte de las areas de acuerdo con sus competencias, elevandolas a la 
maxima autoridad, a traves del Comite de Segurid ,con relaci6n a la seguridad de la informaci6n delOrganismo. Dichas iniciativas 
deberan ser aprobadas luego por la maxima aut id d delOrganismo. 
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El Responsable de Seguridad de la Informaci6n: 

• cumplira funciones relativas a la seguridad de los sistemas de informaci6n del 
O;ganismo, lo eual incluye la supervisi6n de todas los aspeetos inherentes a 
los temas tratados en la presente Politica . 

Los Propietarios de la Informaci6n son responsables de: 

• clasificar la informaci6n de acuerdo con el grado de sensibilidad y criticidad 
de la misma, 

• documentar y mantener actualizada la clasificaci6n efeetuada, 

• definir que usuarios deberan tener permisos de acceso a la informaci6n de 
acuerdo con sus funciones y competencia. 

La Gerencia de Recursos Humanos y Relaciones Institucionales debera: 

• notificar a toda el personal que ingresa al Organismo de sus obligaciones 
respecto del cumplimiento de la Politica de Seguridad de la Informaci6n y de 
todas las normas, los procedimientos y las praeticas que de ella surjan. 

• Asimismo, notificara la presente Polftica a toda el personal, los cambios que 
en ella se produzcan e impulsara las tareas de capacitaci6n continua en 
materia de seguridad. 

El Departamento de Tecnologfa de la Informaci6n cumplira la funci6n de cubrir 
los requerimientos de seguridad informatica establecidos para la operaci6n, 
administraci6n y comunicaci6n de los sistemas y recursos de tecnologfa del 
Organismo. Por otra parte, tendra la funci6n de efectuar las tareas de desarrollo y 
mantenimiento de sistemas, siguiendo una metodologfa apropiada de ciclo de vida 
de sistemas, y que contemple la inclusi6n de medidas de seguridad en los sistemas, 
en todas las fases. 

La Gerencia de Asuntos Legales verificara el cumplimiento de la presente 
Politica en la gesti6n de todos los contratos, acuerdos u otra documentaci6n del 
Organismo con sus empleados y con terceros. Asimismo, asesorara en materia legal 
al Organismo, en lo que se refiere a la seguridad de la informaci6n. 

Los usuarios de la informaci6n y de los sistemas utilizados para su 
procesamiento son responsables de conocer, dar a conocer, cumplir y hacer cumplir 
la Polftica de Seguridad de la Informaci6n vigente. 

La Unidad de Auditorfa Interna, es responsable de praeticar auditorfas 
peri6dicas sobre los sistemas y las actividades vinculadas con la tecnologfa de 
informaci6n, debiendo informar a a Maxima Autoridad delOrganismo sobre el 

li~e las especificaci n Y\~·das de SegU~:dl de la informaci6n 
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establecidas por esta Polftica y por las normas, los procedimientos y las prc3cticas que 
de ella surjan (Ver Capitulo 18 Cumplimiento). 

5.1. Directrices de Gesti6n para la Seguridad de la lnformaci6n 

Objetivo 

Proporcionar orientaci6n y apoyo al Organismo para la seguridad de la 
informaci6n, en concordancia con sus funciones, las leyes y las regulaciones 
pertinentes. 

Control 

S.l.l. Politka de seguridad de la informacion 

Esta Poiftica se conforma de una serie de pautas sobre aspectos especificos de 
la Seguridad de la Informaci6n, que incluyen los siguientes t6picos: 

• Organizacian 
Orientado a administrar la seguridad de la informaci6n dentro delOrganismo 
y establecer un marco gerencial para controlar su implementaci6n. 

• Seguridad en los Recursos Humanos 
Orientado a reducir los riesgos de error humano, comisi6n de ilicitos contra el 
Organismo o uso inadecuado de instalaciones. 

• Gestian de Activos 
Destinado a mantener una adecuada protecci6n de los activos delOrganismo. 

• Control de Accesos 
Orientado a controlar el acceso 16gico a la informaci6n. 

• Cifrado 
Destinado al uso correcto de controles criptograFicos. 

• Seguridad Fisica y Ambiental 
Destinado a impedir accesos no autorizados, danos e interferencia a las sedes 
e informaci6n delOrganismo. 

• Seguridad en las Operaciones 
Dirigido agarantizar el funcionamiento correcto y seguro de las instalaciones 
de procesamiento de la informaci6n 
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• Seguridad en las Telecomunicaciones 
Dirigido agarantizar el funcionamiento correcto de los medios de 
comunicaci6n. 

• Adquisici6n, Desarrollo y Mantenimiento de los sistemas de 
Informaci6n 
Orientado agarantizar la incorporacl6n de medidas de seguridad en los 
sistemas de informaci6n desde su adquisici6n, desarrollo V/o implementaci6n 
y durante su mantenimiento. 

• Relaciones con Proveedores 
Orientado a gestionar aspectos de seguridad de la informaci6n con los 
proveedores. 

• Gesti6n de Incidentes en la Seguridad de la Informaci6n 
Orientado a administrar todos los eventos que atenten contra la 
confidencialidad, integridad y disponibilidad de la informaci6n y los activos 
tecnol6gicos 

• Gesti6n de la Continuidad 
Orientado a contrarrestar las interrupciones de las actividades y proteger los 
procesos criticos de los efectos de fallas significativas o desastres. 

• Cumplimiento 
Destinado a impedir infracciones y violaciones de las leyes del derecho civil y 
penal; de las obligaciones establecidas por leyes, estatutos, normas, 
reglamentos o contratos; y de los requisitos de seguridad. 

Control 

5.1.2. Revisi6n de las politicas de seguridad de la informaci6n 

El Comite de Seguridad de la Informaci6n revisara cada vez que considere 
necesario la presente PolItica, a efectos de mantenerla actualizada. Asimismo, 
sugerira toda modificaci6n que sea necesaria en funci6n de posibles cambios que 
puedan afectar su definicion, tales como cambios tecnol6gicos, variaci6n de los costos 
de los controles, impacto de los incidentes de seguridad. 
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6. ORGANIZACI(}N 

Generalidades 

La presente Politica de Seguridad de la Informaci6n establece la administraci6n 
de la seguridad de la informaci6n como perte fundamental de los objetivos y las 
actividades delOrganismo. 

Por ello, se definira formalmente un ambito de gesti6n para efectuar tareas 
tales como la modificaci6n de la Politica, la coordinaci6n de su implementaci6n y la 
asignaci6n de funciones y responsabilidades. 

Asimismo, se contemplara la necesidad de disponer de fuentes con 
conocimiento y experiencia para el asesoramiento, la cooperaci6n y colaboraci6n en 
materia de seguridad de la informaci6n. 

Por otro lado, debe tenerse en cuenta que ciertas actividades delOrganismo 
pUE::den requerir que terceros accedan a informaci6n interna, o bien puede ser 
necesaria la tercerizaci6n de ciertas funciones relacionadas con el procesamiento de 
la informaci6n. En estos casos se considerara que la informaci6n (digital y no digital) 
puede ponerse en riesgo, si el acceso de dichos terceros se produce en el marco de 
una inadecuada administraci6n de la seguridad, por lo que se estableceran las 
medidas adecuadas para la protecci6n de la informaci6n. 

Objetiv()s 

Administrar la seguridad de la informaci6n dentro delOrganismo y establecer 
un marco gerencial para iniciar y controlar su implementaci6n, aSI como para la 
distribuci6n de funciones y responsabilidades. 

Fomentar la consulta y cooperaci6n con Organismos especializados (Ministerio 
de Modernizaci6n de la Naci6n, la ONTI, ICIC, etc.) para la obtenci6n de asesorfa en 
materia de seguridad de la informaci6n. 

Garantizar la aplicaci6n de medidas de seguridad adecuadas en los accesos de 
terceros a la informaci6n delOrganismo. 

AlcClnce 

Esta Politica se aplica atodos los recursos delOrganismo y atodas sus 
relaciones con terceros que impliquen el acceso a sus datos, recursos V/o a la 
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Respol1sa bi 1 ida d 

El Coordinador del Comite de Seguridad de la Informaci6n sera el responsable 
de impulsar la implementaci6n de la presente Politica. 

El Comite de Seguridad de la Informaci6n tendra a cargo el mantenimiento y 
la presentacion de las modificaciones que oportunamente correspondan para la 
aprobaci6n de la presente Politica ante la maxima autoridad delOrganismo, el 
seguimiento de acuerdo con las incumbencias propias de cada area, de las 
actividades relativas a la seguridad de la informaci6n (analisis de riesgos, monitoreo 
de incidentes, supervisi6n de la investigaci6n, implementaci6n de control es, 
administraci6n de la continuidad, impulsi6n de procesos de concientizaci6n, entre 
otras) y la proposici6n de asignaci6n de funciones. 

El Responsable de Seguridad de la Informaci6n asistira al personal del 
Or-ganismo en materia de seguridad de la informaci6n y coordinara la interacci6n con 
Organismos especializados. 

Asimismo, junto con los propietarios de la informaci6n, analizara el riesgo de 
los accesos de terceros a la informaci6n delOrganismo y verificara la aplicaci6n de 
las medidas de seguridad necesarias para la protecci6n de la misma. 

Los Responsables de las Unidades Organizativas, conjuntamente con el 
Responsable de Seguridad de la Informaci6n, cumpliran la funci6n de autorizar la 
incorporaci6n de nuevos recursos de procesamiento de informaci6n a las areas de su 
incumbencia. 

La Gerencia de Administraci6n cumplira la funci6n de incluir, en tiempo 
oportuno, la obligatoriedad del cumplimiento de esta Politica y de todas las normas, 
procedimientos y practicas relacionadas, por parte de los eventuales proveedores de 
servicios, bienes etc., cuya actividad afecte directa o indirectamente a los activos de 
informaci6n; y notificara a los proveedores de bienes o servicios, sobre las 
modificaciones que se efectuen a la referida Politica, dejando asaivo que ello no 
implica una modificaci6n de las condiciones contractuales correspondientes o las que 

~ hagan sus veces. 

6.1. Organizaci6n interna de la politica 

Objetivo 

Manejar la seguridad de la informaci6n dentro delOrganismo. 
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Se debe establecer un marco referencial gerencial o politico, para iniciar y 
controlar la implementaci6n de la seguridad de la informaci6n dentro delorganismo. 

El Directorio debe aprobar la politica de seguridad de la informaci6n, asignar 
los roles de seguridad y coordinar y revisar la implementaci6n de la seguridad en 
toda el organismo. 

Control 

6.1.1. ResponsabiJidades y roles en la seguridad de la informad{m 

La segL;Jridad de la informaci6n es una responsabilidad delOrganismo 
compartida por su Maxima Autoridad y los Responsables de las Unidades 
Organizativas o Propietarios de la Informaci6n. El Comite cuenta con un Coordinador, 
quien cumple la funci6n de impulsar la implementaci6n de la presente Polftica. 

A traves de la resoluci6n 841/2009 se crea el Com ite de Seguridad de la 
Informaci6n (ver Anexo 1), integrado por representantes de todas las Unidades 
Organizativas. Entre las funciones del comite 

Apoyado en herramientas e informes que provea el Responsable de Seguridad 
de la Informaci6n el Comite de Seguridad de la Informaci6n cuenta con las siguientes 
funciones: 

• Revisar y proponer a la maxima autoridad delOrganismo, para su 
aprobaci6n, la Politica y las funciones generales en materia de 
Seguridad de la Informaci6n. 

• Monitorear cambios significativos en los riesgos que afectan a los 
recursos de informaci6n frente a las amenazas y vulnerabilidades mas 
importantes. 

• Tomar conocimiento y supervisar la investigaci6n y el monitoreo de los 
incidentes relativos a la seguridad. 

• Proponer las principales iniciativas para incrementar la seguridad de la 
informaci6n, de acuerdo con las competencias y responsabilidades 
asignadas a cada Unidad Organizativa. 

• Acordar y proponer metodologias y procesos espedficos relativos a la 
seguridad de la informaci6n. 

• Promover la difusi6n y el apoyo a la seguridad de la informaci6n dentro 
delOrganismo. 
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• Coordinar el proceso de administraci6n de la continuidad de la 
operatoria de los sistemas de tratamiento de la informaci6n frente a 
interrupciones imprevistas (ver punto "17. Gesti6n de la Continuidad"). 

El Coordinador del Comite de Seguridad de la Informaci6n coordinara las 
actividades del Comite de Seguridad de la Informaci6n. 

El Responsable de Seguridad de la Informaci6n tendra a cargo las funciones 
relativas a la seguridad de los sistemas de informaci6n delOrganismo, lo cual incluye 
la supervisi6n de todos los aspectos inherentes a seguridad tratados en la presente 
Poiftica. Entre sus funciones se encuentran: 

Control 

• Garantizar que la seguridad sea parte del proceso de planificaci6n de los 
sistemas de informaci6n. 

• Evaluar y coordinar la implementaci6n de controles espedficos de 
seguridad de la informaci6n para nuevos sistemas o servicios. 

6.1.2. Segregacion de fundones 

Se separara en casa de corresponder la gesti6n o ejecuci6n de ciertas tareas o 
areas de responsabilidad, a fin de reducir el riesgo de modificaciones no autorizadas 
o el mal uso de la informaci6n V/o los servicios, por falta de independencia en la 
ejecuci6n de funciones crfticas. 

Si este metodo de control no se pudiera cumplir en algun caso, el Responsable 
de Seguridad de la Informaci6n sera el encargado de implementar controles, tales 
como: 

a) Monitoreo de las actividades. 
b) Registros de auditorfa y control peri6dico de las actividades. 

Tambien se podra solicitar supervisi6n por parte de la Unidad de Auditorfa 
Interna. 

Asimismo, se documentara la justificaci6n formal por la cual no fue posible 
efectuar la segregaci6n de funciones. 

Se asegurara la independencia de las funciones de auditorfa de seguridad, 
tomando recaudos para que ninguna persona pueda realizar actividades en areas de 
responsabilidad unica sin ser monitoreada, y la independencia entre el inicio de un 
evento y su autorizaci6n, considerando los siguientes puntos: 
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b) Disenar controles, si existe peligro de connivencia de manera tal que dos 
o mas personas esten involucradas, reduciendo la posibilidad de 
conspiraci6n. 

6.1.3. Contacto con otros organismos 

A efeetos de intercambiar experiencias y obtener asesoramiento para el 
mejoramiento de las practicas y controles de seguridad, se mantendran contactos 
con los siguientes Organismos especializados o los que en el futuro los reemplacen 
en temas relativos a la seguridad informatica : 

• Subsecretarfa de Tecnologfa y Ciberseguridad del Ministerio de Modernizaci6n 
de la Naci6n (DA 232/2016), Y particularmente con: 

)o> Oficina Nacional de Tecnologfas de Informaci6n (ONTI). 

)o> Infraestructura de Firma Digital. 

)o> ICIC - Programa Nacional de Infraestructuras Crfticas de Informaci6n y 
Ciberseguridad. 

• Direcci6n Nacional de Protecci6n de Datos Personales. 

Control 

6.1.4. Contacto con grupos de interes especial 

El Responsable de Seguridad de la informaci6n sera el encargado de coordinar 
los conocimientos y las experiencias disponibles en el Organismo a fin de brindar 
ayuda en la toma de decisiones en materia de seguridad. Este podra obtener 
asesoramiento de otros Organismos. Con el objeto de optimizar su gesti6n, se 
habilitara al Responsable de Seguridad de la Informaci6n el contacto con otros 
Organismos de la Administraci6n Publica que resulten relevantes. 

Debe considerar ser miembro de grupos de interes especial para: 
a) Adquirir nuevos conocimientos acerca de las mejores practicas y estar 

actualizado. 
b) Asegurar que la concientizaci6n acerca de la seguridad de la informaci6n este 

actualizada y completa. 
c) Recibir alertas tempranas, avi50S y recomendaciones ante ataques y 

vulnerabilidades. 
d) Proporcionar vfnculos adecuados durante el tratamiento de los incidentes de 

seguridad de la informaci6n. 

Pagina 31 
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Control 

6.1.5. Seguridad dc la informaci6n en la gestion dc proycctos 

Se debera contemplar la seguridad de la informaci6n en la gesti6n de 
proyectosr independientemente del tipo de proyecto a desarrollar por el Organismo. 

6.2. Dispositivos m6viles y teletrahajo 

Ohjetivo 

Garantizar la seguridad de la informaci6n cuando se utilizan medios de 
computaci6n y teletrabajo m6viles. 

COri!· ,ij 

h.2.1. Politi ca rle dispositivos moviles 

Cuando se utilizan dispositivos informaticos m6viles se debe tener especial 
cuidado en garantizar que no se comprometa la informaci6n ni la infraestructura del 
Organismo. 

Se debe tener en cuenta en este sentidor cualquier dispositivo m6vil V/o 
removible r incluyendo: Notebooksr Laptop o PDA (Asistente Personal Digital)r 
Telefonos Celulares y sus tarjetas de mer .. oria r Dispositivos de Almacenamiento 
removiblesr tales como CDsr DVDsr Disquetesr Tapesr y cualquier dispositivo de 
almacenamiento de conexi6n USBr Tarjetas de identificaci6n personal (control de 
acceso)r dispositivos criptograficosr camaras digitales, etc. 

Esta lista no es taxativar ya que deben incluirse todos los dispositivos que 
pudieran contener informaci6n confidencial delOrganismo Yr por lo tantor ser pasibles 
de sufrir un incidente en el que se comprometa la seguridad del mismo. 

Se desarrollaran procedimientos adecuados para estos dispositivos, 
que abarquen los siguientes conceptos: 

a) La protecci6n ffsica necesaria. 

~
. b) El acceso seguro a los dispositivos. J c) La utilizaci6n segura de los dispositivos en lugares publicos. 

: .~ '\ d) El acceso a los sistemas de informaci6n y servicios delOrganismo a traves de 
J dichos dispositivos. 

e) Las tecnicas criptograficas a utilizar para la transmisi6n de informaci6n 
clasificada. 

\§' ~ 'g;" 32 de 
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g) La protecci6n contra software malicioso. 

La utilizaci6 , de dispositivos m6viles incrementa la probabilidad de ocurrencia 
de incidentes del Jpo de perdida, roba o hurto. En consecuencia, debe entrenarse 
especialmente al personal que los utilice. Se desarrollar<3n normas y procedimientos 
sobre los cuidados especiales a observar ante la posesi6n de dispositivos m6viles. 

Por otra parte, se confeccionarim procedimientos que permitan al poseedor del 
dispositivo reportar rapidamente cualquier incidente sufrido y mitigar los riesgos a 
los que eventualmente estuvieran expuestos los sistemas de informaci6n del 
Organismo, los que incluiran: 

a) Revocaci6n de las credenciales afectadas 
b) Notificaci6n a grupos de Trabajo donde potencialmente se pudieran haber 

comprometido recursos. 

((Jutrol 

Teletrabajo 

El teletrabajo utiliza tecnologia de comunicaciones para permitir que el 
personal trabaje en forma remota desde un lugar externo al Organismo. 

El trabajo remoto 5610 sera autorizado y definido por el Responsable de la 
Unidad Organizativa a la cual pertenezca el usuario solicitante, o en casa de los 
Gerentes por la Maxima Autoridad delOrganismo, e implementado por el 
Responsable del Departamento de Tecnologfa de la Informaci6n el cual determinara, 
conjuntamente con el Responsable de Seguridad de la Informaci6n, las medidas que 
correspondan en materia de seguridad de la informaci6n, de modo de cumplir con 
esta Politica, normas y procedimientos existentes. . 

La solicitud para el trabajo remoto debera contener las razones que justifiquen 
esta modalidad. 

Para ello, se estableceran procedimientos para el trabajo remoto, que 
consideren los siguientes aspectos: 

a) Los requerimientos de seguridad de comunicaciones, tomando en cuenta la 
necesidad de acceso remoto a los sistemas internos delOrganismo, la 
sensibilidad de la informaci6n a la que se accedera y que pasara a traves del 
vinculo de comunicaci6n y la sensibilidad del sistema interno. 

b) La amenaza de acceso no autorizado a informaci6n o recursos por parte de 
otras personas que utilizan el lugar, por ejemplo, familia y amigos. 

c) Evitar la instalaci6n / desinstalaci6n de software no autorizado por el 
Organismo. En los equipos dispuestos por el Departamento de Tecnologia de 

la Informaci6n para dicha tarea. C\ \~ ~ • 7 

11rJ "gioo 3~' 131 



111.559 

Los recursos y cont"oles comprenden: 

a) Proveer el equipamiento adecuado para las actividades de trabajo remoto 
(Estaci6n de trabajo, Software necesario para acceso remoto, etc.). 

b) El horario de trabajo, lu clasificaci6n de la informaci6n que se puede almacenar 
en el equipo remoto desje el cual se accede a la red delOrganismo y los 
sistemas inter~lOS y servkio a los cuales el trabajador remoto esta autorizado 
a acceder. 

c) Definir reglas y orienta,.16n respecto del acceso de terceros al equipamiento e 
informaci6n, 

d) Proveer el hardware y el soporte y mantenimiento del software. 
e) Defini~ los procedirnientos de backup y de continuidad de las operaciones. 
f) Efectuar auditorfa y monitoreo de la seguridad. 
g) Realilar la anulaci6n de las autorizaciones, derechos de acceso y devoluci6n 

del equipo cllč:llldo finalicen las actividades remotas. 
h) Asegurar el reintegro del equipamiento en las mismas condiciones en que fue 

entregado, en el casa er. que cese la necesidad de trabajar en forma remota. 

El Responsable de Seguridad de la Informaci6n sera el encargado de 
implementar procesos de auditorfa espedficos para los casos de accesos remotos, 
que seran revisados regularmente. Se llevara un registro de incidentes a fin de 
corregir eventuales fallas en la seguridad de este tipo de accesos . 

. l 
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7. SEGURIDAD DE LOS RECURSOS HUMANOS 

Generalidades 

La seguridad de la informaci6n se basa en la capacidad para preservar su 
integridad/ confidencialidad y disponibilidad/ por parte de los elementos involucrados 
en su tratamiento: equipamiento/ software/ bases de datos/ documentos fisicos/ 
procedimientos/ y por parte de los recursos humanos que utilizan dichm? 
componentes. 

En este sentido/ es fundamental capacitar e informar al personal desde su 
ingreso y en forma continua/ acerca de las medidas de seguridad y confidencialidad 
que afectan al desarrolio de sus funciones. 

Ohjetivos 

Reducir los riesgos de error humano/ comisi6n de ilicitos/ uso inadecuado de 
instalaciones y recursos/ Y manejo no autorizado de la informaci6n. 

Explicitar las responsabilidades en materia de seguridad en la etapa de 
incorporaci6n de personal/ incluirlas en los acuerdos por firmarse y verificar su 
cumplimiento durante el desempeno del empleado. 

Explicitar las responsabilidades en materia de seguridad en la etapa de 
contrataci6n de servicios/ incluirlas en los contratos para firmarse y verificar su 
cumplimiento durante su desarrollo. 

Garantizar que los usuarios esten informados de las posibles amenazas e 
incumbencias en materia de seguridad de la informaci6n/ y que se encuentren 
capacitados para cumplir la Poiftica de Seguridad de la Informaci6n delOrganismo 
en el transcurso de sus tareas. 

Establecer Compromisos de Confidenciolidad con todo el personal y los usuarios 
externos de las instalaciones de procesamiento de informaci6n. 

Establecer las herramientas y los mecanismos necesarios para promover la 
comunicaci6n de debilidades existentes en materia de seguridad/ asi como de los 
incidentes ocurridos/ con el objeto de minimizar sus efeetos y prevenir su recurrencia. 
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AlcL1l1ce 

Esta Polftica se aplica a todo el personal delOrganismo, cualquiera sea su 
situaci6n de revista, y al personal externo que efectue tareas dentro del ambito del 
Organismo. 

Respons(I bi/idad 

La Gerencia de Asuntos Legales, en conjunto con la Gerencia de Recursos 
Humanos y Relaciones Institucionales, participara en la confecci6n del Compromiso 
de Confidencialidad a firmar por los empleados y terceros que desarrollen funciones 
para el Organis;no. 

La Gerencia de Recursos Humanos y Relaciones Institucionales notificara a toda 
el personal de sus obligaciones respecto al cumplimiento de la Politica de Seguridad 
de la Informaci6n, gestionara los Compromi50s de Confidencialidad con el personal y 
coordinara las tareas de capacitaci6n de usuarios respecto de la presente Politica. 

Los Responsables de cada Unidad Organizativa seran los encargados de definir 
el perfil de acceso a la informaci6n del personal a su cargo. 

El Responsable de Seguridad de la Informaci6n tendra a su cargo el 
seguimiento, la documentaci6n y el analisis de los incidentes de seguridad 
reportados, asi como su comunicaci6n al Comite de Seguridad de la Informaci6n, a 
los propietarios de la informaci6n y al Programa de Infraestructuras Criticas de 
Informaci6n y Ciberseguridad. 

El Responsable de:Seguridad de la Informaci6n sera el encargado de gestionar 
y administrar los reportes de incidentes y anomalias relativas a la seguridad en la 
gesti6n de la informaci6n. Asimismo, Informara al Comite de Seguridad de la 
Informaci6n sobre dichos incidentes para que este tome conocimiento, efectue un 
seguimiento y controle resoluci6n de los incidentes relativos a la seguridad. 

Todo el personal delOrganismo es responsable de reportar al Departamento 
de Tecnologia de la Informaci6n las debilidades e incidentes de seguridad que 
oportunamente se detecten. Para que luego el Responsable del Departamento junto 
con el Responsable de Seguridad de la Informaci6n registren y toman las acciones 
correctivas que correspondan. 
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PO/ftiCCl 

7.1. Antes del empleo 

Objetivo 

Promover que los empleados, contratistas y terceros entiendan sus 
responsabilidades, y sean id6neos para los roles para los cuales son considerados; y 
reducir el riesgo de robo, fraude y mal usa de los medios. 

Las responsabilidades de seguridad deben ser tratadas antes del comienzo 
formal de las tareas por parte del empleado. 

Control 

7.1.1. Funciones y Hesponsabilidades 

Es responsabilidad de la Gerencia de Recursos Humanos y Relaciones 
Institucionales delOrganismo y de los Responsables de las Unidades Organizativas 
la definici6n de las tareas a cargo de los empleados. Alii se contemplara la inclusi6n 
de las responsabilidades en materia de seguridad de la informaci6n. 

Control 

7.1.2. Terminos y condiciones de empleo 

Como parte de los terminos y condiciones iniciales de empleo, los empleados, 
cualquiera sea su situaci6n de revista, firmaran un Compromiso de Confidencialidad 
o No Divulgaci6n, en lo que respecta al tratamiento de la informaci6n delOrganismo. 
Este Compromiso sera confeccionado por la Gerencia de Asuntos Legales y la 
Gerencia de· Recursos Humanos y Relaciones Institucionales, conforme los 
procedimientos correspondientes. La copia firmada del Compromiso debe ser 
retenida en forma segura por la Gerencia de Recursos Humanos y Relaciones 

~
InstitUCionales. 

Asimismo, mediante el Compromiso de Confidencialidad el empleado declarara 
conocer y aceptar la existencia de determinadas actividades que pueden ser objeto 
de control y monitoreo. Estas actividades deben ser detalIadas en dicho Compromiso 
a fin de no violar el derecho a la privacidad del empleado. 

El responsable de Seguridad de la Informaci6n desarrollara un procedimiento 
para la suscripci6n del Compromiso de Conf:jencialidad donde se incluiran aspectos 

~ 
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• Notificaci6n inicial del Compromiso por parte de la totalidad del personal y 
en caso Je modificaciones 

• Revisi6q del contenido del Compromiso cada vez que se considere 
necesa~io. 

Los terminos y condiciones de empleo estableceran la responsabilidad del 
empleado en materia de seguridad de la informaci6n. 

Cuando corresponda, los terminos y condiciones de empleo estableceran que 
estas respo;,sabilidades se extienden mas alia de los Ifmites de la sede delOrganismo 
y del horario normal de trabajo. 

7.2. Durante el empleo 

ObjeUvn 

Asegurar que los usuarios empleados, contratistas y terceras personas esten 
al t df:tu de las amenazas de la seguridad de la informaci6n, aSI como notificados de 
sus responsabilidades y obligaciones, y posean las herramientas suficientes para 
apoyar la polftica de seguridad en el curso de su trabajo normal, y reducir el riesgo 
de error humano. 

Esto, en Ifnea con la presente polftica permitira definir los controles de 
seguridad necesarios a lo largo de todo el tiempo de empleo del personal. 

Control 

7.2.1. Responsabilidades 

Los empleados, contratistas y usuarios de terceras partes deberan aplicar la 
seguridad en concordancia con las polfticas y procedimientos establecidos por el 
Organismo, curnpliendo con lo siguiente: 

Estar adecuadamente informados de sus roles y responsabilidades de 
seguridad de la informaci6n antes de que se les otorgue el acceso a 
informaci6n sensible o a los sistemas de informaci6n. 

b) Ser provistos de gUlas para establecer las expectativas de seguridad de su rol 
dentro delOrganismo. 

c) Ser motivados para cumplir con las polfticas de seguridad delOrganismo. 
d) Alcancen un nivel de conciencia sobre la seguridad acorde con sus roles y 

responsabilidades dentro delOrganismo. 
e) Cumplir con las condiciones y terminos del empleo, los cuales incluyen las 

polfticas .de seguridad de la informaci6n delOrganismo y metodos adecuados 
de trabajo. 

f) Mantenerse con las habilj~de~S y calificaciones adecuadas. 

, ( r Jvx\ ~~ ~ 



Control 

A 
~ 1/4559 

7.2.2. Concientizacioll, for;"wcion y capacitacion en seguridad de la informacion 

Todos los empleauos delOrganismo recibiran una adecuada capacitaci6n y 
actualizaci6n peri6diC(j en materia de la politica, normas y procedimientos del 
Organismo. Esto comprende los requerimientos de seguridad y las responsabilidades 
legales, aSI como la capacitaci6n referida al uso correcto de las instalaciones de 
procesamiento de !!lfOrmaci6n y el uso correr'to de los recursos en general, como por 
ejemplo su estacll)t1 de trabajo. 

El Responsable de la Gerencia de Recursos Humanos y Relaciones 
Instituc;onales o quien este designe dentro de su Unidad Organizativa, sera el 
encargado de coordinar las acciones de capacitaci6n que surjan de la presente 
Politica. 

(ada doce (12) meses se revisara el material correspondiente a la capacitaci6n, 
a fin de evaluar la pertinencia de su actualizaci6n. 

las siguientes areas seran encargadas de generar el material de capacitaci6n: 

~Areas Responsables del material de eapacitaeion > " 

Gerencia de Recursos Humanos y Relaciones 
Institucionales 

------ > --

_1?_~artament<?~~!~cn,Q!Q9ia_~~_I~.!.~!~!m~~i()n_._. __ _ 

El personal que ingrese al Organismo recibira el material, indicandosele el 
comportamiento esperado en lo que respecta a la seguridad de la informaci6n, antes 
de serie otorgados los privilegios de acceso a los sistemas que correspondan. 

I 

Por otra parte, se arbitraran los medios tecnicos necesarios para comunicar a 
tode el personal, eventuales modificaciones o novedades en materia de seguridad, 
que deban ser tratadas con un orden preferencial. 

Control 

7.2.3. Procedimiento disciplinario 

Se seguira el procedimiento disciplinario que corresponda segun la normativa 
que resulte de aplicaci6n, para los empleados que violen la PolItica, Normas y 
Procedimientos de Seguridad delOrganismo. 

7 



1/[.559 

Polltica de Seguridad d la Info' acion tV" "~ 

7.3. Cese del empteo o cambio de puesto de trabajo 

Objetivo 

Asegurar que los usuarios empleados, contratistas y terceras personas que 
cesen el vfnculo con el Organismo o cambien de empleo, lo realicen de una manera 
ordenada. 

Se deben establecer las responsabilidades para asegurar que la finalizaci6n del 
vfnculo entre el Orqanismo y el usuario empleado, contratista o tercera persona sea 
manejada y se complete la devoluci6n de todo el equipo y se eliminen todos los 
derechos de ac:ccso. 

Con tro: 

1.3.1, :esponsabilidad del ce se o cambio 

Las responsabilidades para realizar la desvinculaci6n o cambio de puesto deben 
ser claramente definidas y asignadas, incluyendo requerimientos de seguridad y 
responsabilidades legales a posteriori y, cuando sea apropiado, las responsabilidades 
contenidas dentro de cualquier acuerdo de confidencialidad, y los terminos y 
(ondiciones de empleo con continuidad por un perfodo definido luego de la finalizaci6n 
del trabajo del empleado, contratista o usuario de tercera parte. 

Puede ser necesario informar a los empleados, contratistas y terceros de los 
cambios en el personal y .. los acuerdos de operaci6n, en los casas que resulte 
necesario dada la funci6n asignada al personal involucrado. 

l 
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8. GESTI ON DE ACTIVOS 

Generalidades 

El Organismo debe tener un acabado conocimiento sobre los activos que posee, 
como parte importante de la administraci6n de riesgos. 

Asimismo, es el propietario de todas los activos generados o adquiridos por el 
y definidos en el presente documento. 

El Responsable de Seguridad de la Informaci6n debera prever la posibilidad de 
que cualquier activo pueda, con el tiempo, v'lriar en su clasificaci6n. 

Ohjetivo 

Garantizar que los activos reciban un apropiado nivel de protecci6n, acorde a 
la criticidad que resulte con motivo de su clasificaci6n, sobre la ba se de los niveles 
de confidencialidad, integridad y disponibilidad que se establecen en el presente 
capftulo. 

Alcance 

Comprende atodos los activos administrados por el Organismo y a todo el 
personal que tra baja para este, cualquiera sea su vinculaci6n laboral. 

Responsabilidad 

El Responsable de cada Unidad Organizativa determinara o delegara para cada 
caso, en uno o mas funcionarios de su Unidad, la responsabilidad de establecer el 
grado de criticidad que le corresponde a cada activo de informaci6n administrado por 
su Unidad Organizativa. 

Cada funcionario delOrganismo velara por que todo activo bajo su 
responsabilidad sea tratado conforme al nivel de criticidad que le corresponda, segun 
lo establecido en el presente documento. 

El Responsable de Seguridad de la Informaci6n es el encargado de asegurar 
que los lineamientos para la utilizaci6n de los recursos de la informaci6n contemplen 

s requerimientos de seguridad establecidos segun la criticidad de la misma. 
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8.1. Responsabilidad sobre los activos de informaci6n 

ObjeUvo 

Todos los activos deben ser inventariados y contar con un propietario 
nombrado. La implementaci6n de controles espedficos puede ser delegada por el 
propietario conforme sea apropiado/ pero el propietario sigue siendo responsable por 
la protecci6n apropiada de los activos. 

Se excluyen del presente apartado los casas espedficos con un regimen propio 
de identificaci6n. 

Control 

8.1.1. Inventario de activos 

El Responsable de cada Unidad Organizativa es el encargado de elaborar el 
inventario de los Activos bajo su responsabilidad y de mantenerlo actualizado; 
asimismo/ identificara el medio de soporte y ubicaci6n en cada caso. 

Cada doce (12) meses/ cada Unidad Organizativa debera actualizar el 
inventario de los activos bajo su responsabilidad/ en caso de modificaci6n. 

La Gerencia de Administraci6n a traves de su Area de Contabilidad es la 
responsable de mantener actualizado el inventario de todos los bienes que posee el 
organismo. 

Con respecto a los activos de informaci6n/ de software y ffsicos que 
correspondan a tecnologfa/ el Departamento de Tecnologfa de la Informaci6n sera 
responsable de mantenerios actualizados siendo estos espedficos a su funci6n. Luego 
los activos ffsicos y de software antes nombrados seran inventariados junto con la 
Gerencia de Administraci6n. 

LilCol1trol 

8 1 2 Propiedad de los activos 

1. \ . . ~~da la informacion y los activos junto a sus medios de procesamiento de 
') informaci6n deben ser propiedad de un responsable designado en el organismo. 

Se designaran los Propietarios de los activos identificados/ quienes deben 
cumplir sus funciones de propietario/ e to es: 

\'\~ 
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a) Informar sobre cualquier cambio que afecte el inventario de activos. 
b) Clasificar los activos en funci6n a su valor. 
c) Definir los requisitos de seguridad de los activos. 
d) Velar por la implementaci6n y el mantenimiento de los controles de seguridad 

requeridos en los activos. 

Cabe aclarar que, si bien los propietarios pueden delegar la administraci6n de 
sus funciones a personal id6neo a su cargo, conservaran la responsabilidad del 
cumplimiento de las mismas. La delegaci6n de la administraci6n por parte de los 
propietarios de los activos sera documentada por los mismos y proporcionada al 
Responsable de Seguridad de la Informaci6n. 

Control 

8.1.3. Uso aceptable de los activos 

Se identificaran, documentaran e implementaran reglas para el uso aceptable 
de la informaci6n y los activos asociados con las instalaciones de procesamiento de 
la informaci6n. 

Todos los empleados, contratistas y usuarios de terceras partes deben seguir 
las reglas para el uso aceptable de la informaci6n y los activos asociados con las 
instalaciones de procesamiento de la misma, incluyendo: 

a) Correo electr6nico, 
b) Sistemas de gesti6n, 
c) Estaciones de trabajo, 
d) Dispositivos m6viles, 
e) Herramientas y equipamiento de publicaci6n de contenidos. 

Control 

0.1.4. Devolucion de activos 

Todos los empleados, contratistas y usuarios de terceras partes deben devolver 
tod os los activos delorganismo en su poder (software, equipamiento, dispositivos de 
computaci6n m6viles, celulares, tarjetas de ingreso, etc.) tras la terminaci6n de su 

mpleo, contrato, o acuerdo. 

En los casas donde el empleado, contratista y usuarios tengan conocimiento 
que es importante para las operaciones actuales, esa informaci6n debe ser 
documentada y transferida al Organismo. 

-l I 
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8.2. Clasificaci6n de la Informaci6n 

Objetivo 

Asegurar que la ;,1formaci6n reciba un nivel de protecci6n apropiado. 

Control 

8.2.1. DireC! rit:es de clasit1caci6n 

Lo:, acLivos de informaci6n, a los fines de la implementaci6n de la presente 
Polltiuj '/ con el alcance en ella previsto, se ciasificaran de acuerdo con las tres 
caracter-isticas en las cuales se basa la seguridad de estos: confidencialidad, 
integridad V disponibilidad. 

A continuaci6n, se establece la metodologia de clasificaci6n en funci6n a cada 
una de las mencionadas caracteristicas. Sin perjuicio de ello y ante cualquier 
requisitoria externa al Organismo, su clasificaci6n debera encuadrar en los 
parametros establecidos en la normativa que regula los procedimientos 
adrninistrativos y el acceso a la informaci6n publica. 

De la combinaci6n de los tres niveles resultara el nivel de criticidad de cada 
Activo de Informaci6n. 

• Nivel de confidencialidad: 

a) PUBLICA: Que puede ser conocida y utilizada por cualquier persona o sistema 
de procesamiento de inforrnaci6n. 

b) RESERVADA: 

• 

a. RESERVADA usa INTERNO: Que solo puede ser utilizada por todo el 
personal delOrganismo y terceros autorizados. 

b. RESERVADA CONFIDENCIAL: Que solo puede ser conocida y utilizada 
por el personal delOrganismo autorizado. 

c. RESERVADA SECRETA: Que 5610 puede ser conocida y utilizada por un 
grupo reducido de empleados, generalmente los Responsables de las 
Unidades Organizativas o el Directorio. 

Nivel de integridad por modificaci6n no autorizada: 

a) Que se puede restaurar facilmente y no afecta la operatoria delOrganismo. 
b) Que se puede restaurar, pero podria ocasionar perdidas leves para el 

Organismo, Sector Publico Nacional o terceros. 
c) Que es dificil restaurar y podria ocasionar perdidas significativas para el 
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d) Que no se puedE restaurar, ocasionando perdidas graves al Organismo, Sector 
Publico Nacional o a terceros. 

• Nivel de disponibilidad 

O) Imposibiiidad de acceder a la informaci6n sin afectar a la operatoria del 
Organismo. 

1) Imposibilidad de acceder a la informaci6n durante siete (7) dias corridos: 
podria oc:asionar perdidas significativas para el Organismo, Sector Publico 
Nacional o terceros. 

2) Imposibiiidad de acceder a la informaci6n durante veinticuatro (24) horas 
corridas: podria ocasionar perdidas significativas para el Organismo, Sector 
Publico Nacional o terceros. 

J) Imposibilidad de acceder a la informaci6n durante cuatro (4) horas corridas: 
podria ocasionar perdidas significativas para el Organismo, Sector Publico 
'\Jacionalo terceros. 

Al referirse aperdidas, se contemplaran tanto las mensurables (materiales) 
como no mensurables (imagen, valor estrategico de la informaci6n, obligaciones 
contractuales opublicas, disposiciones legales, etc.). 

El nivel de criticidad sera el resultado de: 

1. CRITICIDAD BAJA: ninguno de los valores asignados supera el 1. 
2. CRITICIDAD MEDIA: alguno de los valores asignados es 2. 
3. CRITICIDAD ALTA: alguno de los valores asignados es 3. 

Hacer referencia a la clasificaci6n de la informaci6n previamente conectada. 
Solo los Responsables de cada Unidad Organizativa podran cambiar el nivel de 
clasificaci6n de cualquiera de las caracteristicas de los Activos de Informaci6n bajo 
su responsabilidad, cumpliendo con los siguientes requisitos previos: 

• Asignarle una fecha de efectividad. 
• Comunicarselo al depositario del recurso. 
• Realizar los cambios necesa:-ios para que los Usuarios conozcan la nueva 

clasificaci6n. 

Luego de clasificada la informaci6n, los autorizados definidos en el apartado 
Responsabilidad identificaran los recursos asociados (sistemas, equipamiento, 
servicios, entre otros) y los perfiles funcionales que deberan tener acceso a la misma. 

En adelante se mencionara como "activo de informaci6n clasificado" (o "datos 
clasificados") a aquellos que se encua en en los niveles 1, 2 o 3 de Criticidad. 



1/4559 

Control 

8.2.2. Etiquetado y manipuleo li 1 informacion 

Se definiran en casa de corresponder, procedimientos para el rotulado de 
informaci6n, de acuerdo con el esquema de clasificaci6n definido. Estos contemplaran 
los recursos de informaci6n, tanto en formatos ffsicos como digitales, e incorporaran 
las siguientes actividades de pmcesamiento de la informaci6n: 

• Copia. 
• Almacenamieni • 
• Transmisi6n de la informaci6n independientemente del recurso empleado. 

Control 

8.2:~ Maneio de los activoS' 

Para cada uno de los niveles de clasificaci6n, se definen los procedimientos de 
manejo seguros, incluyendo las actividades de procesamiento, almacenaje, 
transmisi6n, de-clasificaci6n y destrucci6n. 

8.3. Gestion de medios 

(' etivo 

Evitar la divulgaci6n no-autorizada; modificaci6n, eliminaci6n o destrucci6n de 
activos; y la interrupci6n de las actividades. Los medios se debieran controlar y 
proteger ffsicamente. 

Se deben establE;cer los procedimientos de operaci6n apropiados para proteger 
los documentos, medios de c6mputo (por ejemplo, cintas y discos), entrada/salida 
de datos (inpu'tjoutput) y documentaci6n del sistema de una divulgaci6n no­
autorizada, modificaci6n, eliminaci6n y destrucci6n. 

Control 

8.3.1. " Administracion de Medios Informaticos Removihles 

El Departamento de tecnologfa de la informaci6n, con la asistencia del 
Responsable de Seguridad de la Informaci6n, implementara procedimientos para la 
administraci6n de medios informaticos removibles, como cintas, discos, pen drives e 
informes impresos. El cumplimiento de los procedimientos se hara de acuerdo al 
punto "9.1 Requerimientos para la Gesti6n de Acceso". 
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Se deben considerar las SigL' ientes acciones para la implementaci6n de los 
procedimientos: 

a) Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier 
medio reutilizable que ha de ser retirado o reutilizado por el Organismo. 

b) Requerir autorizaci6n para retirar cualquier medio delOrganismo y realizar un 
control de todas los retiros a fin de mantener un registro de auditorfa. 

c) Almacenar tod os los medios en un ambiente seguro y proteg ido, de acuerdo 
con las especificaciones de los fabricantes o proveedores y la criticidad de la 
informaci6n almacenada. 

Control 

8.3.2. Eliminacion de Medios de Informacion 

El Departamento de Tecnologia de la Informaci6n, junto con el Responsable de 
Seguridad de la Informaci6n definira procedimientos para la eliminaci6n segura de 
los medios de soporte de informaci6n respetando la normativa vigente. 

Los procedimientos deben considerar que los siguientes elementos requeriran 
almacenamiento y eliminaci6n segura: 

a) Documentos en papel. 
b) Voces u otras grabaciones. 
c) Papel carb6nico. 
d) Informes de salida. 
e) Cintas de impresora de un solo uso. 
f) Cintas magneticas. 
g) Discos u otros dispositivos removibles. 
h) Medios de almacenamiento 6ptico (todos los formatos incluyendo todos los 

medios de distribuci6n de software del fabricante oproveedor). 
i) Listados de programas. 
j) Datos de prueba. 
k) Documentaci6n del sistema. 
1) Cualquier otro dispositivo que permita almacenar informaci6n y que no este 

incluido en los puntos anteriores. 

La evaluaci6n del mecanismo de eliminaci6n debe contemplar el tipo de 
dispositivo y la criticidad de la informaci6n contenida. 

Control 

8.3.3. Seguridad de los Medios en Tnlnsito. 

Los procedimientos de transporte de medios informaticos entre diferentes 
puntos (envios postales y mensajeria) ~~ontemplar: 

J'47d"Y\ ~\ I 
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a) La utilizaci6n de medios de transporte o servicios de mensajerfa confiables. El 
Propietario de la Informaci6n a transportar determinara . que servicio de 
mensajerfa se utilizara conforme la criticidad de la informaci6n a transmitir. 

b) Suficiente embalaje para envfo de medios a traves de servicios postales o de 
mensajerfa, siguiendo las especificaciones de los fabricantes o proveedores. 

c) La adopci6n de controles especiales, cuando resulte necesario, a fin de 
proteger la informaci6n sensible contra divulgaci6n o modificaci6n no 
autorizadas. Entre los ejemplos se incluyen: 

1) Uso de recipientes cerrados. 
2) Entrega en mano. 
3) Embalaje a prueba de apertura no autorizada (que revele cualquier intento 

de acceso). 
4) En casas excepcionales, divisi6n de la mercaderfa a enviar en mas de una 

entrega y envfo por diferentes rutas. 
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El acceso por medio de un sistema de restricciones y excepciones a la 
informaci6n es la base de toda sistema de seguridad informatica. Para impedir el 
acceso no autorizado a los sistemas de informaci6n se deben implementar 
pracedimientos formales para controlar la asignaci6n de derechos de acceso a los 
sistemas de informaci6n, bases de datos y servicios de informaci6n, y estos deben 
estar elaramente documentados, comunicados y contralados en cuanto a su 
cumplimiento. 

Los procedimientos comprenden todas las etapas del cielo de vida de los 
accesos de los usuarios de todos los niveles, desde el registro inicial de nuevos 
usuarios hasta la privaci6n final de derechos de los usuarios que ya no requieren el 
acceso. 

Objetivos 

Preservar la informaci6n, impidiendo el acceso no autorizado a los sistemas de 
informaci6n, bases de datos y servicios de informaci6n. 

Implementar la seguridad en los accesos de usuarios por medio de tecnicas de 
autenticaci6n y autorizaci6n. 

Contralar la seguridad en la conexi6n entre la red delOrganismo y otras redes 
publicas o privadas. 

Registrar y revisar eventos y actividades criticas lIevadas a cabo por los 
usuarios en los sistemas. 

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizaci6n 
de contrasenas y equipos. 

Garantizar la seguridad de la informaci6n cuando se utiliza computaci6n m6vil 
e instalaciones de trabajo remoto. 

Alcance 

La Poiftica definida en este documento se aplica a todas las formas de acceso 
de aquellos a quienes se les haya otorgado permisos sobre los sistemas de 
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informaci6n, ~)ases de datos o servicios de informaci6n delOrganismo, cualquiera sea 
la funci6r. que desempene 

Asirnismo, se aplica al personal tecnico que define, instala, administra y 
mantiene los permisos de acceso y las conex:ones de red, y a los que administran su 
seguridad. 

ReSpOllS(l IJ il ida d 

El Responsable de Seguridad de la Informaci6n estan3 a cargo de: 

• Definir procedimientos para: la gesti6n de accesos atodos los sistemas, bases 
de datos y servicios de informaci6n multiusuario; el monitoreo del uso de las 
instalaciones de procesamiento de la informaci6n; la solicitud y aprobaci6n de 
accesos a Internet; el uso de computaci6n m6vil, trabajo remoto y reportes de 
incidentes relacionados; la respuesta a la activaci6n de alarmas silenciosas; la 
revisi6n de registros de actividades; y el ajuste de relojes de acuerdo con un 
estandar preestablecido. 

• Definir pautas de utilizaci6n de Internet para todas los usuarios. 
• Participar en la definici6n de procedimientos de seguridad para implementar 

en el ambiente informatico, como, por ejemplo, sistemas operativos, servicios 
de red, enrutadores o gateways y validarlos peri6dicamente. 

• Controlar la asignaci6n de privilegios a usuarios. 
• Analizar y sugerir medidas aser implementadas para efectivizar el control de 

acceso a Internet de los usuarios. 
• Verificar el cumplimiento de las pautas establecidas, relacionadas con control 

de accesos, registraci6n de usuarios, administraci6n de privilegios, 
administraci6n de contrasenas, utilizaci6n de servicios de red, autenticaci6n 
de usuarios y nod os, usa controlado de utilitarios del sistema, alarmas 
silenciosas, desconexi6n de terminales por tiempo muerto, registro de 
eventos, protecci6n de puertos, subdivisi6n de redes, control de conexiones a 
la red, control de ruteo de red, entre otras. 

• Concientizar a los usuarios sobre el uso apropiado de contrasenas y de equipos 
de trabajo. 

• Verificar el cumplimiento de los procedimientos de revisi6n de registros de 
auditorfa. 

• Asistir a los usuarios que corresponda en el analisis de los riesgos a los que se 
expone la informaci6n y los componentes del ambiente informatico que le 
sirven de soporte. 

Los Propietarios de la Informaci6n estaran encargados de: 

• Evaluar los riesgos a los cuales se expone la informaci6n con el objeto de: 
o Determinar los controles de accesos, autenticaci6n y utilizaci6n para ser 

irT'plementados en cada ca 
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o Definir los eventos I las actividades de usuarios aser registrados en los 
sistemas de procE:'3amiento de su incumbencia y la periodicidad de 
revisi6n de los misrnos. 

• Aprobar y solicitar la asignaci6n de privilegios a usuarios. 
• Llevar a cabo un proceso formal y peri6dico de revisi6n de los derechos de 

acceso a la informaci6n. 

Los Propietarios de la Informaci6n, junto con la Unidad de Auditorfa Interna, 
definiran un cronograma de depuraci6n de registros en linea, en funci6n de las 
normas vigentes y de sus propias necesidades. 

Los Responsables de las Unidades Organizativas, con la asistencia dl 
Responsable de Seguridad de la Informaci6n, autorizaran el trabajo remoto del 
personal a su cargo, en los casas en que se verifique que son adoptadas todas las 
medidas que correspondan en materia de seguridad de la informaci6n, de modo de 
cumplir con las normas vigentes. Asimismo, autorizaran el acceso de los usuarios a 
su cargo, a los servicios y recursos de red y a Internet. 

El Uepartamento de Tecnologfa de la Informaci6n cumplira las siguientes 
funciones: 

• 

• 

• 

• 
• 

• 

• 

• 

• 

• 

• 

Implementar procedimientos para la activaci6n y desactivaci6n de derechos de 
acceso a las redes. 
Analizar e implementar los metodos de autenticaci6n y control de acceso 
definidos en los sistemas, bases de datos y servicios. 
Evaluar el costo y el impacto de la implementaci6n de "enrutadores" o 
"gateways" adecuados para subdividir la red y recomendar el esquema 
apropiado. 
Implementar el control de puertos, de conexi6n a la red y de ruteo de red. 
Implementar el registro de eventos o actividades de usuarios, de acuerdo con 
lo definido por los propietarios de la informaci6n, asf como la depuraci6n de 
los registros. 
Definir e implementar los registros de eventos y actividades correspondientes 
asistemas operativos y otras plataformas de procesamiento. 
Evaluar los riesgos sobre la utilizaci6n de las instalaciones de procesamiento 
de informaci6n, con el objeto de definir medios de monitoreo y tecnologfas de 
identificaci6n y autenticaci6n de usuarios (Ej.: biometrfa, verificaci6n de firma, 
uso de autenticadores de hardware). 
Definir e implementar la configuraci6n que debe efectuarse para cada servicio 
de red, de manera de garantizar la seguridad en su operatoria. 
Analizar las medidas aser implementadas para efectivizar el control de acceso 
a Internet de los usuarios. 
Otorgar acceso a los servicios y recursos de red, unicamente de acuerdo con 
el pedido formal correspondiente. 
Efectuar un control de los registros e auditorfCl generados por los sistemas 
operativos y de comunicaciones . 

. ~rX ~~\. ~ 
lv Ipj9;",5Q \ 
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La Unidad de Auditoria Interna V/o los especialistas que al efecto se contraten 
en materia de auditoria de tecnologia de la informaci6n, tendran acceso a los 
registros de eventos, a fin de colaborar en el control y efectuar recomendaciones 
sobre modificaciones a los aspectos de seguridad. 

El Com ite de Seguridad de la Informaci6n aprobara el analisis de riesgos de la 
informaci6n efectuado. Asimismo, aprobara el periodo definido para el 
mantenimiento de los registros de auditoria generados. 

Poiftica 

9.1. Requerjmientos para la Gesti6n de Acceso 

Objetivo 

Controlar el acceso a la informaci6n. Se debe controlar el acceso a la 
informaci6n, medios de procesamiento de la informaci6n y procesos sobre la base de 
los requerimientos delorganismo y de seguridad. 

Las reglas de control del acceso deben tomar en cuenta las politicas para la 
divulgaci6n y autorizaci6n de la informaci6n. 

Control 

9.1.1. Politica de Gesti6n de Accesos 

En la aplicaci6n de gesti6n de acceso, se contemplaran los siguientes aspectos: 

a) Identificar los requerimientos de seguridad de cada una de las aplicaciones. 
b) Identificar toda la informaci6n relacionada con las aplicaciones. 
c) Establecer criterios coherentes entre esta Politica de Control de Acceso y la 

Politica de Clasificaci6n de Informaci6n de los diferentes sistemas y redes (Ver 
clausula 8 Gesti6n de Activos). 

d) Identificar la legislaci6n aplicable y las obligaciones contractuales con respecto 
a la protecci6n del acceso a datos y servicios. 

e) Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria 
de puestos de trabajo. 

f) Administrar los derechos de acceso en un ambiente distribuido y de red, que 
reconozcan todos los tipos de conexiones y dispositivos disponibles. 
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9.:1.2. PoHtica de LISO de los servidos de red 

Las conexiones no seguras a los servicios de red pueden afectar a todo el 
Organismo, por lo tanto, se controlara el acceso a los servicios de red tanto internos 
como externos. Esto es necesario para garantizar que los usuarios que tengan acceso 
a las redes y a sus servicios no comprometan su seguridad. 

El Departamento de Tecnologfa de la Informaci6n tendra a cargo el 
otorgamiento del acceso a los servicios y recursos de red, unicamente de acuerdo 
con el pedido formal del titular de una Unidad Organizativa que lo solicite para 
personal de su incumbencia. 

Este control es particularmente importante para las conexiones de red a 
aplicaciones que procesen informaci6n elasificada o aplicaciones crfticas, o a usuarios 
que utilicen el acceso desde sitios de alto riesgo, por ejemplo, areas publicas o 
externas que estan fuera de la administraci6n y del control de seguridad del 
Organismo. 

Para ello, se desarrollaran procedimientos para la activaci6n y desactivaci6n de 
derechos de acceso a las redes, los cuales comprenderan: 

a) Identificar las redes y los servicios de red a los cuales se permite el acceso. 

b) Realizar normas y procedimientos de autorizaci6n para determinar las 
personas, las redes y los servicios de red a los cuales se les otorgara el acceso. 

c) Establecer controles y procedimientos de gesti6n para proteger el acceso a las 
conexiones y los servicios de red. 

9.2. Adrninistraci6n de Gesti6n de Usuarios 

Objetivo 

Con el objetivo de impedir el acceso no autorizado a la informaci6n se 
implementaran procedimientos para controlar la asignaci6n de derechos de acceso a 
los sistemas, datos y servicios de informaci6n. 

Los procedimientos debieran abarcar todas las etapas en el cielo de vida del 
acceso del usuario, desde el registro inicial de usuarios nuevos hasta la baja final de 
los usuarios que ya no requieren acceso a los sistemas y servicios de informaci6n. 
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Politica de Seguridad de la Informacion ' ,,, w ,%'U 

Control 

9.2.1. Gestilm de anas y bajas en el registro de usuarios 

El Responsable de Seguridad de la Informaci6n en colaboraci6n con los titulares 
de cada unidad organizativa, definira un procedimiento de registra de usuarios para 
otorgar y revocar el acceso atodos los sistemas, bases de datos y servicios de 
informaci6n multiusuario, el cual debera: 

a) Utilizar identificadores de usuario unicos, de manera que se pueda identificar 
a los usuarios por sus acciones evitando la existencia de multiples perfiles de 
acceso para un mismo usuario. El uso de identificadores grupales solo debe 
ser permitido cuando sean convenientes para el trabajo a desarrollar debido a 
razones operativas. 

b) Verificar que el usuario tenga autorizaci6n del Propietario de la Informaci6n 
para el uso del sistema, ba se de datos o servicio de informaci6n. 

c) Verificar que el nivel de acceso otor-gado sea coherente con la Politica de 
Seguridad de la Informaci6n delOrganismo, por ejemplo, que no comprameta 
la separaci6n de tareas. 

d) Notificar a los usuarios un detaile escrito de sus derechos de acceso. 
e) Requerir que los usuarios firmen declaraciones en las que senalen que 

comprenden y aceptan las condiciones para el acceso. 
f) Garantizar que los praveedores de servicios no otorguen acceso hasta que se 

hayan completado los pracedimientos de autorizaci6n. 
g) Mantener un registra formal de todas las personas registradas para utilizar el 

servicio. 
h) Cancelar inmediatamente los derechos de acceso de los usuarios que 

cambiaron sus tareas o de aquellos a los que se les revoc6 la autorizaci6n, se 
desvincularon delOrganismo o sufrieron la perdidajrabo de sus credenciales 
de acceso. 

i) Efectuar revisiones peri6dicas con el objeto de: 
• cancelar identificadores y cuentas de usuario redundantes; 
• inhabilitar cuentas inactivas por mas de 60 dias; 
• eliminar cuentas inactivas por mas de 180 dias. 

En el casa de existir excepciones, deberan ser debidamente justificadas y 
aprobadas. En casa de cancelaciones, inhabilitaciones o eliminaciones de 
cuentas, no operaran de modo automatico. Las excepciones deberan ser 
solicitadas por el Responsable de la Unidad Organizativa correspondiente. 

j) Garantizar que los identificadores de usuario redundantes no se asignen a 
otros usuarios. 

k) Incluir clausulas de confidencialidad en los contratos de personal y de servicios. 
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Control 

9.2.2. Gesti6n de los derechos de acceso asignados a lIsuarios 

En los terminos de la presente politica, se debe identificar y autenticar a 
cualquier usuario que, de manera local o remota, requiera utilizar los recursos del 
Departamento de Tecnologia de la Informaci6n, para lo que se requiere contar con 
sistemas de seguridad que cumplan con las siguientes caracteristicas: 

• Debe estar activo para acceder a la plataforma, lo que significa que cada 
usuario tiene que identificarse y autenticarse antes de acceder a un recurso de 
tecnologia por medio de un usuario y una contrasena. 

• Una vez se han identificado y autenticado, los usuarios s610 podran acceder a 
\05 recursos sobre los cuales estan autorizados. 

• Los eventos de ingreso y autenticaci6n de usuarios sen3n registrados y 
monitoreados por el Departamento de Tecnologia de la Informaci6n. 

Control 

9.2.3. Gesti6n de los derechos de acceso con privilegios especiales 

En los diferentes ambientes de procesamiento, existen cuentas de usuarios con 
las cuales es posible efectuar actividades criticas, como por ejemplo, instalaci6n de 
plataformas osistemas, habilitaci6n de servicios, actualizaci6n de software, 
configuraci6n de componentes informc3ticos, entre otros. Dichas cuentas no seran de 
uso habitual (diario ), sina que solo seran utilizadas ante la necesidad espedfica de 
realizar alguna tarea que lo requiera y se encontraran protegidas por contrasenas 
con un mayor nivel de complejidad que el habitual. El Responsable de Seguridad de 
la Informaci6n definira procedimientos para la administraci6n de dichas contrasenas 
criticas, que contemplen lo siguiente: 

a) Se definiran las causas que justificaran el uso de contrasenas criticas, asi como 
el nivel de autorizaci6n requerido. 

b) Las contrasenas seleccionadas seran seguras, y su definici6n sera efectuada, 
como minimo, por dos personas, de manera que ninguna de elias conozca la 
contrasena completa. 

c) Las contrasenas y los nombres de las cuentas criticas a las que pertenecen 
seran resguardadas debidamente. 

d) La utilizaci6n de las contrasenas criticas sera registrada, documentando las 
causas que determinaron su use, asi como el responsable de las actividades 
que se efectuen con elias. 

e) Cada contrasena critica se renovara una vez utilizada, y se definira un periodo 
luego del cual esta sera renovada, en casa de que no se la haya utilizado. 

1 
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f) Se registraran todas las activldades que se efectuen con las cuentas crfticas 
para luego ser revisadas. Dicho registro sera revisado posteriormente por el 
Responsable de Seguridad de la Informaci6n. 

Control 

9.2.4. Gestion dl' contraseil.as de usmwios 

En la asignaci6n de contrasenas deben respetarse los siguientes pasos: 

a) Requerir que los usuarios firmen una declaraci6n por la cual se comprometen 
a mantener sus contrasenas personales en secreto y las contrasenas de los 
grupos de trabajo exclusivamente entre los miembros del grupo. Esta 
declaraci6n estara incluida en el Compromiso de Confidencialidad. 

b) Garantizar que los usuarios cambien las contrasenas iniciales que les han sido 
asignadas la primera vez que ingresan al sistema. Las contrasenas provisorias, 
quP ';e asignan cuando los usuarios olvidan su contrasena, s610 debe 
sUnJlflistrarse una vez identificado el usuario. 

c) Generar contrasenas provisorias seguras para otorgar a los usuarios. Se de be 
evitar la participaci6n de terceros o el usa de mensajes de correo electr6nico 
sin proteccion (texto claro) en el meca nismo de entrega de la contrasena, y 
los usuar'ios deberan dar acuse de recibo cuando la reciban. 

d) Almacenar las contrasenas solo en sistemas informaticos protegidos. 
e) Utilizar otras tecnologias de autenticaci6n y autorizaci6n de usuarios, como por 

ejemplo, la biometrica (verificaci6n de huellas dactilares), verificaci6n de 
firma, usa de autenticadores de hardware (como las tarjetas de circuito 
integrado). El usa de esa s herramientas se dispondra cuando la evaluaci6n de 
riesgos realizada por el Responsable de Seguridad de la Informacion, 
conjuntamente con el Departamento de Tecnologia de la Informaci6n y el 
Propietario de la Informaci6n, lo determinen necesario (o lo justifiquen). 

f) Configurar los sistemas de tal manera que: 
• las contrasenas tengan 8 caracteres alfanumericos, como minimo, y se 

consideren fuertes; 
• suspendan obloqueen permanentemente al usuario luego de 3 intentos para 

acceder al sistema con una contrasena incorrecta (debera pedir la 
rehabilitaci6n ante quien corresponda); 

• soliciten el cambio de la contrasena cada 90 dias; 
• impidan que las ultimas 6 contrasenas sean reutilizadas; 
• establezcan un tiempo de vida mfnimo de 7 dias para las contrasenas. 

Control 

9.2.5. Revision de los derechos de acceso de los usuarios 

A fin de mantener un control eficaz del acceso a los datos y servIclos de 
informaci6n, el Propietario de la Informaci6n e que se trate llevara a cabo un procesa 
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formal, a intervalos regu!ares no mayores a 6 meses, a fin de revisar los derechos 
de acceso de los usuarios. Se deberEln cont('mplar los siguientes controles: 

a) Revisar los derechos de accesoi' los usuarios. 
b) Revisar las autorizaciones de pr Ivilegios especiales, de derechos de acceso a 

intervalos no mayores a : meses. 
c) Revisar las asignaciones de privilegios, a fin de garantizar que no se obtengan 

privilegios no autorizados. 

Control 

9.2.6. Eliminacion o ajuste (1;~ los derechos de acceso 

El Responsable de Segur-iljad de la Informaci6n junto con el Departamento de 
Tecnologia de la Informaci6n revisaran los derechos de acceso de un individuo a los 
activos asociados con los sistemas y servicios de informaci6n tras la desvinculaci6n. 
Esto determinar2 si es necesario remover los derechos de acceso. 

Producto de un cambio de funciones o un cese del vfnculo entre el empleado y 
el Organismo, deben removerse tod os los derechos de acceso que no fueron 
aprobados para la nueva funci6n, comprendiendo esto accesos 16gicos y ffsicos, 
Ilaves, tarjetas de identificaci6n, instalaciones de procesamiento de la informaci6n, 
suscripciones, y remoci6n de cualquier documentaci6n que lo identifique como un 
miembm corriente delOrganismo. 

Si un empleado, contratista o uSl'ario de tercera parte que se esta 
desvinculando tiene conocimiento de contrasenas para cuentas que permanecen 
activas, estas deben ser cambiadas tras la finalizaci6n o cambio de empleo, contrato 
o acuerdo. 

a) Si la terminaci6n o cambio es iniciado por el empleado, contratista o usuario 
de tercera parte, o por la gesti6n y la raz6n de la finalizaci6n. 

b) Las responsabilidades actuales del empleado, contratista o cualquier otro 
usuario. 

c) El valor de los activos accesibles actualmente. 

v 
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9.3. Responsabilidades del Usuario 

Objetivo 

El usuario debera realizar todas las medidas a su alcance para: evitar el acceso 
de usuarios no-autorizados, evitar poner en peligro la informaei6n y evitar el rabo de 
informaci6n y los medios de procesamiento de la informaci6n. 

La cooperaci6n de los usuarios autorizados es esencial para una seguridad 
efeetiva. 

Los usuarios deben estar al tanto de sus responsabilidades para mantener 
contrales de acceso efectivos, partieularmente con relaci6n al usa de claves secretas 
y la seguridad del equipo del usuario. 

Se debe implementar una polltica de escritorio y pantalla limpios para reducir 
el riesgo de acceso no autorizado o dano a los papeles, medios y medios de 
procesamiento de la informaci6n. 

Control 

9.3.1. Uso de infonnaciou secreta de autenticacion 

Los usuarios deben seguir buenas praetieas de seguridad en la seleeei6n y usa 
de eontrasenas, que constituyen un medio de validaci6n y autenticaei6n de la 
identidad de un usuario, y conseeuentemente un medio para estableeer dereehos de 
acceso a las instalaciones o servieios de procesamiento de informaei6n. 

a) 
b) 

e) 

d) 

e) 

Los usuarios deben cumplir las siguientes directivas: 
Mantener las contrasenas en secreto. 
Pedir el cambio de la contrasena siempre que exista un posible indicio de 
compromiso del sistema o de las contrasenas. 
Seleccionar contrasenas de calidad, de acuerdo a las prescripciones 
informadas por el Responsable del Activo de Informaci6n de que se trate, que: 

1. Sean faciles de recordar. 
2. No esten basadas en algun dato que otra persona pueda adivinar u 

obtener facilmente mediante informaci6n relacionada con la persona, 
como, por ejemplo, nombres, numeros de telefono, fecha de 
naeimiento, etc. 

3. No tengan caracteres identicos consecutivos o grupos totalmente 
numerieos o totalmente alfabetieos. 

Cambiar las contrasenas eada vez que el sistema se lo solieite y evitar reutilizar 
o reeielar viejas eontrasenas. 

ca~~s contrasenas prOViS~,\ c~rimer inicio :i6n ("log on"). 
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f) Evitar incluir contrasenas en los procesos automatizados de inicio de sesi6n, 
por ejemplo, aquellas almacenadas en una tecla de funci6n o macro. 

g) Notificar de acuerdo a lo establecido en la clausula 16 "Gesti6n de Incidentes 
de Seguridad de la Informaci6n", cualquier incidente de seguridad relacionado 
con sus contrasenas: perdida, robo o indicio de perdida de confidencialidad. 

Si los usuarios necesitan acceder a multiples servicios o plataformas y se 
requiere que mantengan multiples contrasenas, se notificara a los mismos que 
pueden utilizar una unica contrasena para todas los servicios que brinden un nivel 
adecuado de protecci6n de las contrasenas almacenadas y en transito. 

9.4. Control de Acceso aSisternas y Aplicaciones 

Objetivo 

Evitar el acceso no autorizado a los servicios de la red. 

Se debe controlar el acceso a los servicios de redes internas y externas. 

El acceso del usuario a las redes y servicios de las redes no deben comprometer 
la seguridad de los servicios de la red asegurando: 

a) que existan las interfaces apropiadas entre la red delOrganismo y las redes 
de otras organizaciones, y redes publicas; 

b) se apliquen los mecanismos de autenticaci6n apropiados para los usuarios y el 
equipo; 

c) el control del acceso del usuario a la informaci6n sea obligatorio. 

Control 

9.4.1. Restriccion de acceso a la informacion 

Los usuarios de sistemas de aplicaci6n, con inclusi6n del personal de soporte, 
tendran acceso a la informaci6n y a las funciones de los sistemas de aplicaci6n, de 
conformidad con la presente Polftica en materia de control de accesos. 

Se aplicaran los siguientes controles, para brindar apoyo a los requerimientos 
de limitaci6n de accesos: 

a) Proveer una interfaz para controlar el acceso a las funciones de los sistemas 
de aplicaci6n. El Propietario de la Informaci6n involucrada sera responsable de 
la adjudicaci6n de accesos a las funciones. En el casa de que las actividades 
involucradas en el otorgamiento de acceso revistan un caracter tecnico 
elevado, seran Ilevadas a cab por personal del Departamento de Tecnologfa 
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de la Informaci6n, conforme a una autorizaci6n formal emitida por el 
Propietario de la Informaci6n. 

b) Restringir el conocimiento de los usuarios acerca de la informaci6n o de las 
funciones de los sistemas de aplicaci6n a los que no sean autorizados a 
acceder, con la adecuada edici6n de la documentaci6n de usuario. 

c) Controlar los derechos de acceso de los usuarios, por ejemplo, lectura, 
escritura, supresi6n y ejecuci6n. 

d) Garantizar que las salidas de los sistemas de aplicaci6n que administran 
informaci6n crftica, contengan solo la informaci6n que resulte pertinente para 
el uso de la salida y que ella se envle solamente a las terminales y ubicaciones 
autorizadas. 

e) Revisar peri6dicamente dichas salidas a fin de garantizar la remoci6n de la 
informaci6n redundante. 

f) Restringir el acceso a la informaci6n por fuera del sistema encargado de su 
procesamiento, es decir, la modificaci6n directa del dato almacenado. 

Control 

9.4.2. Procedimientos de inkio de sesion seguro 

El Responsable de Seguridad de la Informaci6n, junto con el Departamento de 
Tecnologfa de la Informaci6n, realizaran una evaluaci6n de riesgos a fin de 
determinar el metodo de protecci6n adecuado para el acceso al Sistema Operativo. 

Si del analisis realizado surgiera la necesidad de proveer un metodo de 
identificaci6n de terminales, se redactara un procedimiento que indique: 

a) El metodo de identificaci6n automatica de terminales utilizado. 
b) El detalIe de transacciones permitidas por cada terminal. 

El acceso a los servicios de informaci6n solo sera posible a traves de un proceso 
de conexi6n seguro. El procedimiento de conexi6n en un sistema informatico sera 
disenado para minimizar la oportunidad de ar:ceso no autorizado. 

fB\ 
Este procedimiento, por lo tanto, debe divulgar la mfnima informaci6n posible 

acerca del sistema, a fin de evitar proveer de asistencia innecesaria a un usuario no 
autorizado. 

El procedimiento de identificaci6n debera: 

a) Mantener en secreto los identificadores de sistemas o aplicaciones, hasta tanto 
se haya lIevado a cabo exitosamente el proceso de conexi6n. 

b) Desplegar un aviso general advirtiendo que solo los usuarios autorizados 
pueden acceder a la computadora. 

c) Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado 
durante el procedimiento d 
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d) Validar la informaci6n de la conexi6n solo al completarse la totalidad de los 
datos de entrada. 

e) Limitar el numero de intentos de conexi6n no exitosos permitidos y: 
• Registrar los intentos no exitosos. 
• Impedir otros intentos de identificaci6n, una vez superado el Ilmite 

permitido. 
• Desconectar conexiones de comunicaciones de datos. 

f) Limitar el tiempo maximo permitido para el procedimiento de conexi6n. Si este 
es excedido, el sistema debe finalizar la conexi6n. 

g) El registro de conexiones debera tener: 

• Fecha y hora de la conexi6n. 
• Detalles de los intentos de conexi6n no exitosos desde la ultima 

conexi6n exitosa . 

En casa de corresponder, el Responsable de Seguridad de la Informaci6n, junto 
con los Propietarios de la Informaci6n de que se trate, definiran cuales se consideran 
terminales de alto riesgo, por ejemplo, areas publicas o externas fuera del alcance 
de la gesti6n de seguridad delOrganismo, o que sirven asistemas de alto riesgo. 
Elias se apagaran despues de un perfodo definido de inactividad, tiempo muerto, para 
evitar el acceso de personas no autorizadas. Esta herramienta de desconexi6n por 
tiempo muerto debera limpiar la pantalla de la terminal y debera cerrar tanto la 
sesi6n de la aplicaci6n como la de red. El lapso por tiempo muerto respondera a los 
riesgos de seguridad del area y de la informaci6n que maneje la terminal. 

Para las PC, se implementara la desconexi6n por tiempo muerto, que limpie la 
pantalla y evite el acceso no autorizado, pero que no cierra las sesiones de aplicaci6n 
o de red. 

Por otro lado, si un usuario debe abandonar su puesto de trabajo 
momentaneamente, activara protectores de pantalla con contrasenas, a los efectos 
de evitar que terceros puedan ver su trabajo o continuar con la sesi6n de usuario 
hatJilitada. 

En casa de considerarlo necesario, el Responsable de la Unidad Organizativa 
de que se trate podra solicitar al Responsable de Seguridad de la Informaci6n la 
implementaci6n de excepciones de restriccion a los horarios de conexi6n sobre la 
ba se de lo dispuesto por el ENARGAS para la jornada laboral. 

En estos casos, la limitaci6n del perfodo durante el cual se permiten las 
conexiones de terminales a los servicios informaticos reduce el espectro de 
oportunidades para el acceso no autorizado. 

Entre los controles que se deben alicar para el casa previsto en los parrafos 
precedentes, se enuncian: 

/}~ 4h 11\/\ --4 7 
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a) Utilizar lap50S predete.-minados, por ejemplo, para transmisiones de archivos 
en lote, o sesiones interactivas pel-iodicas de corta duraci6n. 

b) Documentar debidamente los age: Ites que tienen restricciones horarias y las 
razones de la restricci6n. Tambien cuando el Propietario de la Informaci6n le 
autorice excepciones para una extensi6n horaria ocasional. 

Control 

9.4.3. Sistema de gesti6n de contrasefias 

Las contrasenas constituyen uno de los principales medios de validaci6n de la 
autoridad de un usuario para acceder a un servicio informatico. Los sistemas de 
administraci6n de contrasenas deben constituir una herramienta eficaz e interactiva 
que garantice contrasenas de calidad. 

El sistema de administraci6n de contrasenas debe: 

a) lmponer el uso de contrasenas individuales para determinar 
responsabilidades. 

b) Permitir que los usuarios seleccionen y cambien sus propias contrasenas (Iuego 
de cumplido el plazo mfnimo de mantenimiento de estas) e incluir un 
procedimiento de confirmaci6n para contemplar los errores de ingreso. 

c) Imponer una selecci6n de contrasenas de calidad, segun lo senalado en el 
punto "Uso de Contrasenas". 

d) Imponer cambios en las contrasenas en aquellos casos en que los usuarios 
mantengan sus propias contrasenas, segun lo senalado en el punto 9.2.4 
"Gesti6n de informaci6n confidencial de autenticaci6n de usuarios". 

e) Obligar a los usuarios a cambiar las contrasenas provisorias en su primer 
procedimiento de identificaci6n, en los casas en que ellos seleccionen sus 
contrasenas. 

f) Mantener un registro de las ultimas contrasenas utilizadas por el usuario y 
evitar su reutilizaci6n. 

g) Evitar mostrar las contrasenas en pantalia cuando son ingresadas. 
h) Almacenar en forma separada los archivos de contrasenas y los datos de 

sistemas de aplicaci6n. 
i) Almacenar las contrasenas en forma cifrada utilizando un algoritmo de cifrado 

unidireccional. 
j) Modificar todas las contrasenas predeterminadas por el vendedor una vez 

instalado el software y el hardware (por ejemplo, claves de impresoras, hubs, 
routers, switches, etc.). 

k) Garantizar que el medio utilizado para acceder/utilizar el sistema de 
contrasenas, asegure que no se tenga acceso a informaci6n temporal o en 
trimsito de forma no protegida. 

Control 

~ 
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9.4.4. tIso de herramientas de admini'>!' 1\1\ de sistemas 

La mayoria de las instalaciones informaticas tienen uno o mas programas 
utilitarios que podrfan tener la capacidad de pasar por alto los controles de sistemas 
y aplicaciones. Es esencial que su uso sea lir"itado y minuciosamente controlado. Se 
deben considerar los siguientes controles : 

a) Utilizar procedimientos de autenticaci6n para utilitarios del sistema. 
b) Separar entre utilitarios del sistema y software de aplicaciones. 
c) Limitar el usa de utilitarios del sistema a la cantidad mfnima viable de usuarios 

fiables y autorizados. 
d) Evitar que personas ajenas al Organismo tomen conocimiento de la existencia 

y el modo de uso de los utilitarios instalados en las instalaciones informaticas. 
e) Establecer autorizaciones para uso ad hoc de utilitarios de sistema. 
f) Limitar la disponibilidad de utilitarios de sistema, por ejemplo, durante el 

transcurso de un cambio autorizado. 
g) Registrar tod o uso de utilitarios del sistema. 
h) Definil y documentar los niveles de autorizaci6n para utilitarios del sistema. 
i) Rpmuver todo el software basado en utilitarios y software de sistema 

innecesarios. 

Con flo! 

9.4.5. Control de acceso al codigo fuente de los programas 

Para reducir la probabilidad de alteraci6n de programas fuentes, se aplicaran 
los siguientes control es : 

a) El Responsable del Departamento de Tecnologfa de la Informaci6n, propondra 
para su aprobaci6n por parte del superior jerarquico que corresponda la 
funci6n de "administrador de programas fuentes" al personal de su 
departamento que considere adecuado, quien tendra en custodia los 
programas fuentes y debe: 

• Proveer al Area de Aplicaciones del Departamento de Tecnologfa de la 
Informaci6n los programas fuentes solicitados para su modificaci6n, 
manteniendo en toda momento la correlaci6n programa fuente / 
ejecutable. 

• Llevar un registro actualizado de todos los programas fuentes en uso, 
indicando nombre del programa, programador, Analista Responsable 
qL.:e autoriz6, versi6n, fecha de ultima modificaci6n y fecha / hora de 
compilaci6n y estado (en modificaci6n, en producci6n). 

• Verificar que el Analista Responsable que autoriza la solicitud de un 
programa fuente sea el designado para la aplicaci6n, rechazando el 
pedido en casa contrario. Registrar cada solicitud aprobada. 

• Administrar las distintas versior,c;s de una aplicaci6n. 
• Asegurar que un M~E programa fuente no sea modificado 

SimUltaneaJmente por < \!~rro:: 
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b) Denegar al "administrador de programas fuentes" permisos de modificaci6n 
sobre los programas fuent:cs bajo su custodia. 

c) Establecer qU2 todo progr-;-lma en producci6n tenga un unico programa fuente 
asociado que garantice SL" ()r:<jen. 

d) Establecer que el implementador de producci6n efectuara la generaci6n del 
programa objeto o ejeclJ~able que estara en producci6n (compilaci6n), a fin de 
garantizar tal correspondencia. 

e) Desarrollar un procedimiento que garantice que toda vez que se migre a 
producci6n el m6dulo fuente, se cree ::.'1 c6digo ejecutable correspondiente en 
forma automatica. 

f) Evitar que la funci6n de "administrador de programas fuentes" sea ejercida 
por personal que pertenezca al sector de desarrollo V/o mantenimiento. 
Prohibir la guarda de programas fuentes hist6ricos (que no sean los 
correspondientes a los programas operativos) en el ambiente de producci6n. 
Prohibir el acceso a toda operador V/o usuario de aplicaciones a los ambientes 
y a las r(~namientas que permitan la generaci6n V/o manipulaci6n de los 
programas ruentes. 
Realizar las copias de respaldo de los programas fuentes cumpliendo los 
requisitos de seguridad establecidos por el Organismo en los procedimientos 
que surgen de la presente politica. 

IW\: 

Pag ina 64 de 131 



~
. 

ro ,_ 

.- 1/4559 

10. CIFRADO 

Generalidades 

La criptograffa se usa en forma primaria para proteger la informaci6n del riesgo 
de seguridad que la misma pueda ser interceptada por cualquier persona no 
autorizada. 

Esto reduce la probabilidad de que partes no autorizadas puedan tener acceso 
a la informaci6n. 

Se debe tener cuidado con los sistemas de encriptaci6n que no protegen a toda 
la informaci6n para asegurar que aquella informaci6n clasificada como confidencial. 

Objeti . . s 

Garantizar el uso adecuado y eficaz de la criptograffa para proteger la 
confidencialidad, no-repudio, la autenticidad V/o la integridad de la informaci6n. 

Aic([!]ce 

Esta Poiftica se aplica atodos los sistemas informaticos, tanto a desarrollos 
propios o de terceros, y atodos los Sistemas Operativos V/o Software de Base que 
integren cualquiera de los ambientes administrados por el Organismo en donde 
residan los desarrollos mencionados. 

Responsabilidad 

El Responsable de Seguridad de la Informaci6n, junto con el Propietario de la 
Informaci6n, definir~ en funci6n a la criticidad de la informaci6n, los requerimientos 
de protecci6n necesarios .. Luego, el Responsable de Seguridad de la informaci6n 
definira junto con el Departamento de Tecnologfa de la Informaci6n, los metodos de 

~ encriptaci6n aser utilizados. 

cr"-../ \ Asimismo, el Responsable de Seguridad de la Informaci6n cumplir<3 las 
siguientes funciones: 

• Definir los procedimientos de administraci6n de claves. 
• Verificar el cumplimiento de los controles establecidos para el desarrollo y 

mantenimiento de sistemas. 
• Garantizar el cumplimiento de los requerimientos de seguridad para el 

softwa~e. ){ ~v 
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• Definir procedimientos para: el control de cambios a los sistemas; la 
verificaci6n de la seguridad de las plataformas y bases de datos que soportan 
e interactuan con los sistemas; el control de c6digo malicioso; y la definici6n 
de las funciones del personal involucrado en el proceso de entrada de datos. 

Polftica 

10.1. Controles criptogra.ficos 

Objetivo 

Se utilizaran sistemas y tecnicas criptograficas para la protecci6n de la 
informaci6n en base a un analisis de riesgo efectuado, con el fin de asegurar una 
adecuada protecci6n de su confidencialidad e integridad. 

Control 

1".1.1. Politi ca de Utilizacion de Controles CriptogrMicos 

El Organismo establece la presente Poiftica de Uso de Controles Criptograficos, 
a fin de determinar su correcto uso. Para ello se indica que: 

a) Se utilizaran controles criptograficos en los siguientes casos: 
1. Para la protecci6n de claves de acceso asistemas, datos y servicios. 
2. Para la transmisi6n de informaci6n clasificada, fuera del ambito del 

Organismo. 
3. Para el resguardo de informaci6n, cuando asf surja de la evaluaci6n 

de riesgos realizada por el Propietario de la Informaci6n y el 
Responsable de Seguridad de la Informaci6n. 

b) Se desarrollaran procedimientos respecto de la administraci6n de claves, de la 
recuperaci6n de informaci6n cifrada en casa de perdida, compromiso o dano 
de las claves y en cuanto al reemplazo de las claves de cifrado. 

c) El Departamento de Tecnologfa de la implementara la poiftica de controles 
criptograficos y asignara la administraci6n de claves. 

Control 

10.1.2. Administracion de claves 

Se implementara un sistema de administraci6n de claves criptograficas para 
respaldar la utilizaci6n, por parte delOrganismo, de los dos tipos de tecnicas 
criptograficas, a saber: 

a) Tecnicas de clave secreta (criptograffa simetrica), cuando dos o mas actores 
comparten la misma clave y esta se uti iza tanto para cifrar informaci6n como 

para descifrarla. ~ A~I\ _ «4 7 
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b) Tecnicas de clave publica (criptograffa asimetrica), cuando cada usuario tiene 
un par de claves: una clave publica (que puede ser revelada a cualquier 
persona) utilizada para cifrar y una clave privada (que debe mantenerse en 
secreto) utilizada para descifrar. Las claves asimetricas utilizadas para cifrado 
no deben ser las mismas claves que se utilizan para firmar digitalmente. 

Todas las claves seran protegidas contra modificaci6n y destrucci6n, y las 
claves secretas y privadas seran protegidas contra copia o divulgaci6n no autorizada. 

Se proporcionara una protecci6n adecuada al equipamiento utilizado para 
generar, almacenar y archivar cia ves, considerandolo crftico o de alto riesgo. 

Control 

10.1.3. Firma Digital 

La utilizaci6n de firmas y certificados digitales, se enmarcara en los parametros 
establecidos por la legislaci6n vigente (Ley N° 25.506, el Decreto N° 2628/02, 
complementarias y modificatorias). 

La Gerencia de Asuntos Legales debera brindar asesoramiento en materia del 
marco normativo aplicable en aquellos casas en los que resulte necesario establecer 
acuerdos para respaldar el uso de firmas digitales. 
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11. SEGURIDAD FIsICA Y AMBIENTAL 

Generalidades 

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de 
danos e interferencias a la informaci6n y a las operaciones delOrganismo. Asimismo, 
pretende evitar al maximo el riesgo de accesos fisicos no autorizados, mediante el 
establecimiento de perimetros de seguridad. 

Se distinguen tres conceptos para tener en cuenta: la protecci6n fisica de 
accesos, la protecci6n ambiental y el transporte, la protecci6n y el mantenimiento de 
equipos y activos de informaci6n. 

El establecimiento de perimetros de seguridad y areas protegidas facilita la 
implementaci6n de controles tendientes a proteger las instalaciones de 
procesamiento de informaci6n critica delOrganismo, de accesos fisicos no 
autorizados. 

El control de los factores ambientales permite garantizar el correcto 
funcionamiento de los equipos de procesam:2nto y minimizar las interrupciones del 
servicio, asi como la perfecta conservaci6n de cualquier medio de informaci6n. Deben 
contemplarse tanto los riesgos en las instalaciones delOrganismo como las pr6ximas 
a este. 

Los equipos donde se almacena informaci6n pueden requerir mantenimiento 
peri6dico, lo que puede generar su traslado y permanencia fuera de las areas 
protegidas delOrganismo. 

Dichos procesos deben ejecutarse cumpliendo procedimientos que aseguren la 
integridad y confidencialidad de los activos, ya sea fisicos, de software o de 
informaci6n. 

Asimismo, se tendra en cuenta la aplicaci6n de procedimientos equivalentes 
para los activos fisicos delOrganismo situados fuera de este ("housing") y equipos 
de terceras partes que contengan activos de software o de informaci6n delOrganismo 
("hosting"). 

La informaci6n almacenada en los sistemas de procesamiento y la 
documentaci6n contenida en diferentes medios de almacenamiento son susceptibles 
de ser recuperadas mientras no estan siendo utilizadas. Es por esa que el transporte 
y la disposici6n final presentan riesgos que debe ser evaluados. 
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Gran cantidad de informa,~i6n manejada en las oficinas se encuentra 
almacenada en papel r por lo que es necesario establecer pautas de seguridad para 
la conservaci6n de dicha documenta,.:::on, independientemente de su ubicaci6n ffsica. 

Objetivos 

Prevenir e impedir accesos no autorizadosr danos e interferencias a las 
instalaciones o activos fisicos r de software y de informaci6n delOrganismo. 

Proteger el equipamiento de procesamiento de informaci6n crftica del 
Organismo ubicEmdolo en areas protegidas y resguardadas por un perfmetro de 
seguridad definidor con medidas de seguridad y controles de acceso apropiados. 

Controlar los factores ambientales que podrfan perjudicar el correcto 
funcionamiento del equipamiento que alberga la informaci6n delOrganismo. 

Asegurar protecci6n proporcional a los riesgos identificados. 

Alcance 

Se aplica atodos los activos delOrganismo definidos en la Poiftica. 

l?esponsa bi I id li d 

El Responsable de Seguridad de la Inf.:;rmaci6n junto con el Departamento de 
Tecnologfa de la Informaci6n y los Propietarios de la Informaci6n, segun corresponda r 
definiran las medidas de seguridad a aplicar para cumplir con el objetivo establecido 
para los activos de Informaci6nr segun los niveles de criticidad establecidos. 

Asimismor el Responsable de Seguridad de la Informaci6n controlara la 
implementaci6n de las medidas de seguridad establecidas y verificara el 
cumplimiento de las disposiciones que se definan. 

El Departamento de Tecnologfa de la Informaci6n controlara el mantenimiento 
de los activos ffsicos que contienen informaci6n digitalizadar de acuerdo con las 
indicaciones de proveedores, tanto dentro como fuera de las instalaciones del 
Organismo. 

Los Responsables de las Unidades Organizativas definiran los niveles de acceso 
ffsico del personal delOrganismo a las areas restringidas bajo su responsabilidad. 

Los Propietarios de la Informaci6n autorizaran formalmente el trabajo fuera de 
las instalaciones con informaci6n de su incu ben cia a los empleados del Organismor 
cuando lo crean conveniente. ' 
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El Responsable de Segurida:. ' de la Informaci6n sera el encargado de revisar 
los registros de acceso a las areas protegidas. 

Todo CI personal delOrganisrno es responsable del cumplimiento de la polftica 
de pantallas y escritorios limpios, para la protecci6n de la informaci6n relativa al 
trabajo diario en las oficinas. 

Polftica 

11.1. Arefl~;; seguras 

Objetivo 

Fvitar el acceso fisico no autorizado al Organismo y danos e interferencia con 
la llli·Yi rnaci6n del mismo. 

Los rnedios de procesamiento de informaci6n critica o confidencial deben 
ubicarse en areas seguras, protegidas por los perimetros de seguridad definidos, con 
las barreras de seguridad y controles de entrada apropiados. Deben estar fisicamente 
protegidos del acceso no autorizado, dano e interferencia. 

Control 

11.1.1. Perimetro de seguridad f1sica 

En casa de corresponder, se crearan barreras fisicas sobre los perimetros de 
seguridad que limiten el acceso del personal no autorizado a las areas contenedoras 
de activos fisicos afectados al funcionamiento, almacenamiento o procesamiento de 
informaci6n. 

Los responsables de las Unidades Organizativas deberan identificar y clasificar 
las areas que se consideren criticas para el correcto funcionamiento, almacenamiento 
y procesamiento de los activos de informaci6n. 

Se tomara en cuenta: 

a) Definir y documentar claramente los perimetros de seguridad para cada area. 

b) Las instalaciones de procesamiento de informaci6n deben estar dentro de un 
area de construcci6n fisicamente s6lida, todas las puertas que comunican con 
el exterior deben estar adecuadamente protegidas contra accesos no 
autorizados y no deben existir otro tipo de aberturas. 

c) Losactivos fisicos afectados al funcionamiento, almacenamiento o 
procesamiento de activos de informaci6n deberan estar ubicados en areas 
clasificadas como seguras ante cualquier contingencia. 
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d) Verificar la existencia de un area ( e recepci6n atendida por personal.-EI acceso 
a dichas areas y edificios esta ra restringido exclusivamente al personal 
autorizado. Los metodos implementados registraran cada ingreso y egreso en 
forma precisa. 

e) Extender las barreras fisicas desclt, H piso (real) hasta el techo (real), a fin de 
impedir el ingreso no autoriz(l(j" , Id contaminaci6n ambiental. 

f) Identificar claramente torla!:> las puertas de salida de emergencia y los 
elementos contra incendic; y de seguridad. 

El Responsable de Seguridad de la Informaci6n llevara un registro actualizado 
de los sitios protegidos, indicando: 

a) IdentifiCi:ICi6n del Edificio y Areas Seguras. 
b) Principales elementos a proteger. 
c) Medidas de protecci6n fisica. 

CoMtul 

11.1.2. Controles de acceso fisico 

Todo ingreso y egreso de personas a las areas protegidas sera registrado por 
un sistema en el cual conste la fecha y hora del evento, e identificaci6n de la persona. 

Las areas protegidas se resguardaran mediante el empleo de controles de 
Clcceso fisico, los que seran determinados por el Responsable de Seguridad de la 
lnformaci6n junto con el Departamento de Tecnologia de la Informaci6n, a fin de 
permitir el acceso solo al personal autorizado. 

Cualquier persona que no este autorizada para ingresar a un area protegida, 
debera ser obligatoriamente acompaP\ada permanentemente por personal 
autorizado. 

Controlar y limitar el acceso a la informaci6n clasificada y a las instalaciones 
de procesamiento de informaci6n, exclusivamente a las personas autorizadas. Se 
mantendra un registro protegido para permi~=ir auditar todos los accesos. 

Revisar y actualizar cada 6 meses los derechos de acceso a las areas 
protegidas, los que seran documentados y firmados, en casa de existir modificaciones 
a los eXistentes, por el Responsable de la Unidad Organizativa de la que dependa. 

El Responsable de Seguridad de la Informaci6n debera revisar los registros de 
acceso a las areas protegidas. 

Control 
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11.1.3. Seguridad dl' dficinas, despachos, instalaciones 

Para la selecci6n y el diseno de un area protegida se tendra en cuenta la 
posibilidad de dano producido por incendio, inundaci6n, explosi6n, agitaci6n civil, y 
otras formas de desastres naturales o provocados por el hombre. Tambien se 
tomaran en cuenta las disposiciones y normas (estandares) en materia de sanidad y 
seguridad. Asimismo, se consideraran las amenazas a la seguridad que representan 
los edificios y zonas aledanas, por ejemplo, filtraci6n de agua desde otras 
instalaciones. 

Se definen los siguientes sitios como areas protegidas delOrganismo, los 
cuales podran ser modificados V/o ampliados, especificando los fundamentos, por el 
Comite de Seguridad, con el refrendo del Directorio. 

Cer:tros de Datos 
_ y_~ ___ ~_·_.··._'_~~~_~~_M'~~'_"'_~~~'~~"~ 

Centrales Telef6nicas 
D~~STto s_9~~Qepa-rtč3 m~r.lto-d e T.~~~<il9gfad e la 1 n fo rm a či 61]~~~" __ ~_~-~_-,--_..,_" 
Archivo -----
Biblioteca _ .~~.~ __________ ~ _______ ~_~._~,_~~~_,~. V='~~=~.~N~~M' 

Caj9s fuertes ,. _______ .. , _ .. _~." ___ . __ 

a) 

b) 

c) 

d) 

e) 

f) 

g) 

Se establecen las siguientes medidas de protecci6n para areas protegidas: 

Establecer que las areas donde se realicen actividades de procesamiento de 
informaci6n seran discretas y ofreceran un senalamiento mfnimo de su 
prop6sito. 
Establecer que las puertas y ventanas permaneceran cerradas cuando no haya 
vigilancia. 
Implementar mecanismos de control, para la detecci6n de intrusos, que seran 
instalados segun los estandares profesionales y que deberan ser probados 
peri6dicamente. 
Separar las instalaciones de procesamiento de informaci6n administradas por 
el Organismo, de aquellas administradas por terceros. 
Restringir el acceso publico a las gufas telef6nicas y listados de telefonos 
internos que identifican las ubicacion(;s de las instalaciones de procesamiento 
de informaci6n sensible. 
Almacenar los materiales peligrosos o combustibles en areas seguras, a una 
distancia prudencial de las areas protegidas delOrganismo. 
Almacenar los equipos redundantes y la informaci6n de resguardo (Back-Ups) 
en areas seguras y distantes del lugar de procesamiento, para evitar danos 
ocasionados ante eventuales con "ngencias en el sitio principal. 
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Control 

11.1.4. Proteccion contra amenazas externas y de origen ambienta) 

Se debe asignar y aplicar protecci6n fisica contra dano por fuego, inundaci6n, 
terremoto, explosi6n, revuelta civil y otras formas de desastres naturales o causados 
por el hombre. 

Se debe prestar consideraci6n a cualquier amenaza contra la seguridad 
presentada por locales vecinos; por ejemplo, un fuego en un edificio vecino, escape 
de agua en el techo o pisos en s6tano o una explosi6n en la calle. 

Se debe considerar los siguientes lineamientos para evitar el dano por fuego, 
inundaci6n, terremoto, explosi6n, revuelta civil y otras formas de desastres naturales 
o causados por el hombre: 

a) Los materiales peligro50s o combustibles deben ser almacenados a una 
distancia segura del area asegurada. Los suministros a granel como papelerfa 
no deben almacenarse en el area asegurada; 

b) El equipo de reemplazo y los medios de respaldo debieran ubicarse a una 
distancia segura para evitar el dano de un desastre que afecte el local 
principal; 

c) Se debe proporcionar equipo contra-incendios ubicado adecuadamente. 

Control 

11.1.5. Trabajo en areas seguras 

Para incrementar la seguridad de las areas protegidas, se estableceran los 
siguientes control es y lineamientos adicionales. Esto incluye control es para el 
personal que trabaja en el area protegida, asi como para las actividades de terceros 
que tengan lugar alii: 

a) Dar a conocer al personal la existencia del area protegida o de las actividades 
que alii se llevan a cabo, solo si es necesario para el desarrollo de sus 
funciones. 

b) Limitar el acceso al personal del servicio de soporte externo a las areas 
protegidas o a las instalaciones de procesamiento de informaci6n sensi ble. Este 
acceso sera otorgado solamente cuando sea necesario y se encuentre 
autorizado, y monitoreado. Se mantendra un registro de todos los accesos de 
personas ajenas y operaciones realizauas. 

c) Dentro de las areas incluidas en el punto 11.1.3., en el cuadro Areas Protegidas 
Minimas, queda prohibido realizar cualquier actividad diferente a la espedfica 

relacionada con esta. ~\ ~ 
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Control 

11.1.6. Areas de acceso p(tblico, de cču'ga y descarga 

Se controlaran los dep6sitos, los cuaies estaran aislados de las instalaciones 
de procesamiento de informaci6n, a fin de impedir accesos no autorizados. 

Para ello se estableceran controles ffsicos que consideraran los siguientes 
lineamientos: 

a) Limitar el acceso a las areas de dep6sito, desde el exterior de la sede del 
Organismo, 5610 al personal previamente identificado y autorizado. 

b) Proteger todas las puertas exteriores del dep6sito cuando se abre la puerta 
interna. 

c) Inspeccionar el material entrante para descartar peligros potenciales antes de 
ser trasladado desde el area de dep6sito hasta el lugar de uso. 

d) Registrar el material entrante al ingresar al sitio pertinente. 
e) Cuando fuese posible, el material entrante debe estar segregado o separado 

en sus diferentes partes que lo constituyan. 

11.2. Seguridad de los e(luipos 

Objetivo 

Evitar perdida, dano, roba o compromiso de los activos y la interrupci6n de las 
actividades delOrganismo. 

Se debe proteger el equipo de amenazas ffsicas y ambientales. 

11.2.1. Emplazamiento y proteccion de e()uipos 

El equipamiento sera ubicado y protegido de tal manera que se reduzcan los 
riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades de 
acceso no autorizado, teniendo en cuenta los siguientes puntos: 

a) Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario y 
provea un control de acceso adecuado. 

b) Ubicar las instalaciones de procesamiento y almacenamiento de informaci6n 
que manejan datos clasificados, en un sitio que permita la supervisi6n durante 
su uso. 

c) Aislar los elementos que requieren protecci6n especial para reducir el nivel 
general de protecci6n requerida. 

d) Adoptar controles adecuados para mini mizar el riesgo de amenazas 
potenciales. 
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Se de ben establecer lineamientos sobre las actividades de comer, beber y 
fumar en la proxim:cad de los medios de procesamiento de la informaci6n. 

Revisar regu:.armente las condiciones ambientales para verificar que las 
mismas no afecten de manera adversa el funcionamiento de las instalaciones de 
procesamiento de 1;; informaci6n. 

Se deben aplicar protecci6n contra rayos atodos los edificios y se deben 
adaptar filtros de protecci6n contra rayos a todas las Ifneas de ingreso de energia y 
comunicaciones. 

Control 

11.2,2. Instalaciones de suministro 

El equipamiento estara protegido con respecto a las posibles fallas en el 
suministro de energ[a u otras anomallas electricas. El suministro de energia estara 
de acuerdo con las especificaciones del fabricante o proveedor de cada equipo. Para 
asegurar la continuidad del suministro de energia, se contemplaran las siguientes 
:r:edidas de control: 

a) Disponer de multiples enchufes o lineas de suministro para evitar un unico 
punto de falla en el suministro de energia. 

b) Contar con un suministro de energia interrumpible (UPS) para asegurar el 
apagado regulado y sistematico o la ejecuci6n continua del equipamiento que 
sustenta las operaciones criticas delOrganismo. La determinaci6n de dichas 
operaciones criticas, sera el resultado del analisis de impacto realizado por el 
Responsable de Seguridad de la Informaci6n conjuntamente con los 
Propietarios de la Informaci6n con incumbencia. Los planes de contingencia 
contemplaran las acciones que han de emprenderse ante una falla de la UPS. 
Los equipos de UPS seran inspeccionados y probados peri6dicamente para 
asegurar que funcionan correctamente y que tienen la autonomia requerida. 

c) Montar un generador de respaldo para los casas en que el procesamiento deba 
continuar ante una falla prolongada en el suministro de energia. Debe 
realizarse un analisis de impacto de las posibles consecuencias ante una 
interrupci6n prolongada del procesamiento, con el objeto de definir que 
componentes sera necesario abastecer de energia alternativa. Dicho analisis 
sera realizado por el Responsable de Seguridad de la Informaci6n 
conjuntamente con los Propietarios de la Informaci6n y el responsable del 
generador de respaldo. Se dispondra de un adecuado suministro de 
combustible para garantizar que el generador pueda funcionar por un periodo 
prolongado. Cuando el encendido de los generadores no sea automatico, se 
asegurara que el tiempo de funcionamiento de la UPS perm ita el encendido 
manual de los mismos. Los generadores seran inspeccionados y probados 
peri6dicamente para asegurar que funcionen segun lo previsto. 
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Asimismo, S,'j procuran3 que los interruptores de emergencia se ubiquen 
cerca de las salidas de emergencia de las salas donde se encuentra el 
equipamiento, a fin de facilitar un corte rapido de la energfa en casa de 
producirse una situaci6n crftica. Se proveera de iluminaci6n de emergencia en 
casa de producirse una falla en el suministro principal de energfa. Se 
implementara protecci6n contra descargas electricas en todas los edificios y 
Ifneas de comunicaciones externas de acuerdo a las normativas vigentes. 

Para evitar una falla en el suministro de energfa una de las opciones 
cornprende el tener multiples fuentes de alimentaci6n electrica. 

Control 

11.2.3. Seguridad del cableado 

El cableado de energfa electrica y de comunicaciones estara protegido contra 
interceptaci6n o dano, mediante las siguientes acciones: 

aj Cumplir con los requisitos tecnicos vigentes de la Republica Argentina. 
h) Utilizar conductos embutidos siempre que sea posible. 
c) Emplear conductos independientes para separar el cableado electrico del 

cableado de comunicaciones, para evitar interferencias. 
d) Acceso controlado a los m6dulos y cuartos de cableado. Proteger el tendido 

del cableado troncal (vertical) mediante la utilizaci6n de ductos blindados. 
e) Inspecciones ffsicas en busca de dispositivos no autorizados conectados al 

cableado. 
f) Utilizar rotulado de equipos y de cables claramente identificables. 

Para los sistemas crfticos se contemplara disponer de medios de transmisi6n 
duplicados y, de ser posible, por una ruta o un medio diferente. 

Para reducir. errores, se debera tener un plano actualizado del cableado y 
puestos identificados por piso. 

Control 

11.2.4. Mantenimiento de los.equipos 

Se realizara el mantenimiento de los equipos informaticos para asegurar su 
isponibilidad e integridad permanentes. Para ello se debe considerar: 

a) El Departamento de Tecnologfa de la Informaci6n mantendra un listado 
actualizado del parque informatico con el detaile de la frecuencia en que se 
realizara el mantenimiento preventivo, de acuerdo con los intervalos de 
servicio y las especificaciones recomendados por el proveedor. 
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b) Se establecera que solo el personal calificado y autorizado puede brindar 
mantenimiento y llevar a cabo reparaciones o modificaciones en los equipos. 

c) Se registraran todas las anomali<1'J, los mantenimientos preventivos y las 
acciones correctivas que se realicen en los equipos. 

d) Se registrara toda movimiento de los equipos informaticos, de la Sede Central 
delOrganismo, Edificio Anexo y Centros Regionales, para su mantenimiento. 

e) Se eliminara la informaci6n confidencial que contenga cualquier equipo 
informatico que sea necesario retirar, realizandose previamente las 
respectivas copias de resguardo. 

Control 

11.2.5. Sali(b fh- 'ICtiVOS fuera de las instalaciones delOrganismo 

Los activos no seran retirados de los edificios delOrganismo sin una 
autorizaci6n forma!. 

De acuerdo con el tipo de activo, se puede requerir la autorizaci6n de varios 
responsables. 

• Activos de Informaci6n: El Responsable de la Unidad Organizativa sera el 
encargado de la autorizaci6n. 

• Activos de Software: El Responsable de la Unidad Organizativa con el 
Responsable del Departamento de Tecnologfa de la Informaci6n seran los 
encargados de la autorizaci6n. 

• Activos Ffsicos: El Responsable de la Unidad Organizativa con el Responsable 
de la Gerencia de Administraci6n seran los encargados de la autorizaci6n. 

Peri6dicamente, se llevaran a cabo comprobaciones puntuales para detectar el 
retiro no autorizado de Activos de Informaci6n delOrganismo, las que seran lIevadas 
a cabo por la Unidad de' Auditorfa Interna. El personal sera puesto en conocimiento 
de la posibilidad de realizaci6n de dichas comprobaciones. 

Control 

11.2.6. Seguridad de los equipos fuera de las instalaciones 

El uso de equipos destinados al procesamiento de informaci6n fuera del 
Organismo sera autorizado por el responsable de la Unidad Organizativa. En el casa 
de que almacenen informaci6n clasificada, debera ser aprobado, ademas, por el 
Propietario de la misma. 

La seguridad provista fuera delOrganismo debe ser equivalente a la 
suministrada dentro de su ambito para un prop6sito similar, teniendo en cuenta los 
riesgos de trabajar fuera de el. 

~r77LM~/I ~ 
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Se respetaran permanentemente las instrucciones del fabricante respecto del 
cuidado del equipo. Asimismo, se mantendra una adecuada cobertura de seguro para 
proteger el equipo fuera del ambito delOrganismo. 

Control 

11.2.7. ReutiJizacion () retiro seguro de equipos 

La informaci6n puede verse comprometida por una desafectaci6n o una 
reutilizaci6n descuidada del equipo. Los medios de almacenamiento que contienen 
material critico, como discos rigidos no removibles, seran flsicamente destruidos o 
sobrescritos de forma segura, en lugar de utilizar las funciones de borrado estandar, 
segun corresponda. 

Control 

11.2.8. E(}uipo Inform{ltico de usuario desatcildido 

Los usuarios deberan garantizar que los equipos desatendidos sean protegidos 
adecuadamente. 

Los equipos instalados en areas de usuarios, por ejemplo, estaciones de trabajo 
o servidores de archivos, requieren una protecci6n espedfica contra accesos no 
autorizados cuando se encuentran desatendidos. 

El Responsable de Seguridad de la Informaci6n debe coordinar con la Gerencia 
de Recursos Humanos y Relaciones Institucionales las tareas de concientizaci6n a 
todas los usuarios charlas de capacitaci6n, acerca de los requerimientos y 
procedimientos de seguridad, para la protecci6n de equipos desatendidos, aSI como 
de sus funciones en relaci6n con la implementaci6n de dicha protecci6n. 

Control 

11.2.9. Politicas de pantalla y escritorio limpio 

Se adopta una polltica de escritorios limpios para proteger documentos en 
pa pel y dispositivos de almacenamiento removibles, y una polltica de pantallas 
limpias, en las instalaciones de procesamiento de informaci6n, a fin de reducir los 
riesgos de acceso no autorizado, perdida y dano de la informaci6n, tanto durante el 
horario normal de trabajo como fuera de este. 

Se aplicaran los siguientes lineamientos: 

a) Almacenar con el debido resguardo y cuando corresponda, los documentos en 
papel y los medios informaticos, en gabinetes u otro tipo de mobiliario seguro 
cuando no estan siendo utilizados, especialmente fuera del horario de trabajo. 

r i?h J.f78d'~~ ~ 
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Politica de Segurida e la Informaci6n ~ " , 

b) Guardar bajo lIave la informaci6n crftica delOrganismo (preferentemente en 
una caja fuerte ogabinete a prueba de incendios) cuando no esta en uso, 
especialmente cuando no hay personal en la oficina. 

c) Proteger los puntos de recepci6n y envfo de correo postal, y las maquinas de 
fax no atendidas. 
Retirar inmediatamente la informaci6n confidencial una vez impresa o 
fotocopiada. 
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12. SEGURIDAD EN LAS OPERACIONES 

Generalidades 

La proliferaci6n de software malicioso, como virus, troyanos, etc., hace 
necesario que se adopten medidas de prevenci6n, a efectos de evitar la ocurrencia 
de tales amenazas. 

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de 
los sistemas delOrganismo, estableciendo procedimientos que aseguren la calidad 
de los procesos que se implementen en el ambito operativo, a fin de minimizar los 
riesgos de incidentes producidos por la manipulaci6n de informaci6n operativa. 

Ohietivo 

Garantizar el funcionamiento correcto y seguro de las instalaciones de 
procesamiento de la informaci6n. 

Establecer responsabilidades y procedimientos para su gesti6n y operaci6n, 
incluyendo instrucciones operativas, procedi: ,lientos para la respuesta a incidentes y 
separaci6n de funciones. 

Alconce 

Todas las instalaciones de procesamiento de informaci6n delOrganismo. 

Hesponsabilidad 

El Responsable de Seguridad de la Informaci6n tendra a su cargo, entre otros: 

• Definir procedimientos para el control de cambios a los procesos operativos 
documentados, los sistemas e instalaciones de procesamiento de informaci6n, 
y verificar su cumplimiento, de manera que no afecten la seguridad de la 
informaci6n. 

• Establecer criterios de aprobaci6n para nuevos sistemas de informaci6n, 
actualizaciones y nuevas version es, contemplando la realizaci6n de las pruebas 
necesarias antes de su aprobaci6n definitiva. Verificar que dichos 
procedimientos de aprobaci6n de software incluyan aspectos de seguridad para 
todas las aplicaciones. 

• Definir procedimientos para el manejo de incidentes de seguridad y para la 
administraci6n de los medios de almacenamiento. 

• Definir y documentar controles para la detecci6n y prevenci6n del acceso no 
autorizado, la protecci6n contra r?0ftware malicioso y para garantizar la 
seguridad de los datos y los servici1s conectados en las redes delOrganismo. 

t 1h ""l.0.Y3 ~ 
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• Desarrollar procedirnientos adecuados de concientizaci6n de usuarios en 
materia de seguridad, controles de acceso al sistema y administraci6n de 
cambios. 

• Verificar el cumplimiento de las normas, procedimientos y controles 
establecidos. 

El Departamento de Tecnologfa de la Informaci6n tendra a su cargo lo 
siguiente: 

• Controlar la existencia de documentaci6n actualizada relacionada con los 
procedimientos de operaciones. 

• Evaluar el posible impacto operativo de los cambios previstos asistemas y 
equipamiento y verificar su correcta implementaci6n, asignando 
responsabilidades. 

• Administrar los medios tecnicos necesarios para permitir la segregaci6n de los 
ambientes de procesamiento. 

• Monitorear las necesidades de capacidad de los sistemas en operaci6n y 
proyectar las futuras demandas de capacidad, a fin de evitar potenciales 
arnenazas a la seguridad del sistema o a los servicios del usuario. 

• Controlar la realizaci6n de las copias de resguardo de informaci6n, aSI como la 
prueba peri6dica de su restauraci6n. 

• Asegurar el registro de las actividades realizadas por el personal operativo, 
para su posterior revisi6n. 

• Implementar los controles de seguridad definidos (software malicioso y 
accesos no autorizados). 

• Definir e implementar procedimientos para la administraci6n de medios 
informaticos de almacenamiento, como cintas, discos, casetes e informes 
impresos y para la eliminaci6n segura de los mismos. 

• Participar en el tratamiento de los incidentes de seguridad, de acuerdo a los 
procedimientos establecidos. 

Cada Propietario de la Informaci6n, junto con el Responsable de Seguridad de 
la Informaci6n y el Departamento de Tecnologfa de la Informaci6n, determinaran los 
requerimientos para resguardar la informaci6n por la cual es responsable, incluyendo, 
en los casos que corresponda, su modo de traslado de acuerdo asu nivel de criticidad. 

Po/fUca 

12.1. Responsabilidades y procedimientos operativos 

Objetivo 

Asegurar la operaci6n correcta y segura de los medios de procesamiento de la 
inforrnaci6n. 
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Se deben establecer las responsabilidades y pmcedimientos para la gesti6n y 
operaci6n de tod os los medios de proeesamiento eH> la informaci6n. Esto incluye el 
desarrollo de los procedimientos de operaci6n apmr)i2lrlos 

Control 

12.1.1. Docnmentacion de los Procedimif'f· -: Operativos 

Se doeumentaran y mantendran aetualizados los procedimientos operativos 
neeesarios para eumplimentar esta Poiftica. Diehos proeedimientos y sus 
actualizaciones seran revisados anualmente por el Responsable de Seguridad de la 
Informaci6n. 

Los procedimientos especifiearan las instrueciones para la ejecuci6n detallada 
de cada tarea, que incluye: 

a) Procesamiento y manejo de la informaci6n. 
b) Requerimientos de programaci6n de procesos, interdependencias con otros 

sistemas, tiempos de inicio de las primeras tareas y tiempos de terminaci6n 
de las ultimas tareas. 

ej Instrueciones para el manejo de errores u otras condiciones excepcionales que 
puedan surgir durante la ejecuci6n de tareas. 

d) Restrieeiones en el uso de utilitarios del sistema. 
e) Personas de soporte para contactar en casa de dificultades operativas o 

teenicas imprevistas. 
f) Reinicio del sistema y procedimientos de reeuperaci6n en casa de producirse 

fallas en el sistema. 

Se preparan:3 adicionalmente documer,Laei6n sobre procedimientos referidos a 
las siguientes aetividades: 

a) Instalaei6n y mantenimiento de equipamiento para el procesamiento de 
informaei6n y eomunieaciones. 

b) Instalaci6n y mantenimiento de las plataformas de procesamiento. 
c) Monitoreo del procesamiento y de las comunicaciones. 
d) Inicio y finalizaci6n de la ejecuci6n de los sistemas. 
e) Programaci6n y ejecuci6n de procesos. 
f) Gesti6n de servicios. 
g) Resguardo de informaei6n. 
h) Gesti6n de incidentes de seguridad en el ambiente de procesamiento y 

comunicaciones. 
i) Reemplazo o eambio de componentes del ambiente de procesamiento y 

eomunicaciones. 
j) Uso del eorreo eleetr6nieo. 
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Control 

12.1.2. Gesti6n de cambios 

Se definiran procedimienlos para el control de los cambios en el ambiente 
operativo y de comunicaciones. Todo cambio debera ser evaluado previamente en 
aspectos tecnicos y de segur-idad. 

El Responsable de Seguridad de la Informaci6n controlara que los cambios en 
los componentes operativos y de comunicaciones no afecten la seguridad de estos ni 
de la -informaci6n que soportan. El Departamento de Tecnologfa de la Informaci6n 
evaluara el posible irnpacto operativo de los cambios previstos y verificara su correcta 
implementacion _ 

Se retendra un registro de auditorfa que contenga toda la informaci6n relevante 
de cada cambio implementado. 

los procedimientos de control de cambios contemplaran los siguientes puntos: 

a) Evaluaci6n del posible impacto de dichos cambios. 
b) Aprobaci6n formal de los cambios propuestos. 
c) Planificaci6n del proceso de cambio. 
d) Prueba del nuevo escenario. 
e) Comunicaci6n de detalles de cambios a todas las personas pertinentes. 

Identificaci6n de las responsabilidades por la cancelaci6n de los cambios 
fallidos y la recuperaci6n respecto de los mismos. 

Control 

12.1.3. Gesti6n de capacidades 

El Responsable del Departamento de Tecnologfa de la Informaci6n o el personal 
que este designe, efectuara el monitoreo de las necesidades de capacidad de los 
sistemas en operaci6n y proyectara las futuras demandas, a fin de garantizar un 
procesamiento y almacenamiento adecuados. Para ello tomara en cuenta ademas los 
nuevos requerimientos de los sistemas, asf como las tendencias actuales y 
proyectadas en el procesamiento de la informaci6n delOrganismo para elperfodo 
estipulado de vida util de cada componente. Asimismo, informara las necesidades 
detectadas a las autoridades competentes para que puedan identificar y evitar 
potenciales cuellos de boteIla, que podrfan plantear una amenaza a la seguridad o a 
la continuidad del procesamiento, y para que puedan planificar una adecuada acci6n 
correctiva. 
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Control 

12.1.4. Separaci6n de entornos de desarrollo, prueba y producci6n 

Los ambientes de desarrollo, prueba y produccion, siempre que sea posible, 
estaran separados preferentemente en forma ffsica, y se definiran y documentaran 
las reglas para la transferencia de software desde el estado de desarrollo hacia el 
estado operativo . 

Para ello, se tendran en cuenta los siguientes controles : 

a) Ejecutar el software de desarrollo y de produccion, en diferentes ambientes, 
equipos o directorios. 

b) Separar las actividades de desarrollo y prueba en entornos diferentes. 
c) Impedir el acceso a los compiladores, editores y otros utilitarios del sistema 

en el ambiente de produccion cuando no sean indispensables para su 
funcionamiento. 

d) Utilizar sistemas de autenticacion y autorizacion independientes para los 
diferentes ambientes, asf como perfiles de acceso a los sistemas. Prohibir a los 
usuarios compartir contrasenas en estos sistemas. Las interfaces de los 
sistemas identificaran claramente a que instancia se esta realizando la 
conexion. 

e) Definir propietarios de la informacion para cada uno de los ambientes de 
procesamiento existentes. 

f) El personal de desarrollo no tendra acceso al ambiente de produccion. De ser 
de extrema necesidad, se establecera un procedimiento de emergencia para 
la autorizacion, la documentacion y el registro de dichos accesos. 

Para el casa de que no se puedan mantener separados los distintos ambientes 
en forma ffsica, se deberan implementar los controles indicados en el punto 6.1.2 
"Segregacion de Funciones". 

12.2. Protecci6n contra el malware ( cr~digo malicioso) 

Objetivo 

Proteger la integridad del software y la integracion. 

Se requiere tomar precauciones para evitar y detectar la introduccion de 
codigos malicio50S y codigos moviles no-autorizados. 

El software y los medios de procesamiento de la informacion son vulnerables a 
la introduccion de codigos malicio50S; como ser, entre otros, virus Troyanos, bombas 
logicas, etc. El Departamento de Tecnologfa de la Informacion capacitara a los f;be esten al tj ~:~rr~~:liciOSOS. 
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Control 

12.2.1. Control contra el malware (c6digo malicioso) 

El Responsable de Seguridad de la Informaci6n definira controles de detecci6n 
y prevenci6n para la protecci6n contra software malicioso. El Responsable del 
Departamento de Tecnologia de la Informaci6n o el personal designado por este, 
implementara dichos controles. 

El Responsable de Seguridad de la Informaci6n, junto con el Departamento de 
Tecnologia de la Informaci6n, desarrollan3n procedimientos adecuados de 
concientizaci6n de usuarios en materia de seguridad y definiran las pautas y los 
criterlos para el control de acceso a los sistemas de informaci6n y administraci6n de 
cambios. 

a) 
b) 

c) 

d) 

e) 

f) 

g) 

h) 

i) 

Estos controles deberan considerar las siguientes acciones: 

Prohibir el uso de software no autorizado por el Organismo. 
Redactar procedimientos para evitar los riesgos relacionados con la obtenci6n 
de archivos y software desde redes externas o a traves de elias, o por cualquier 
otro medio, senalando las medidas de protecci6n por tomar. 
Instalar y actualizar peri6dicamente software de detecci6n y reparaci6n de 
virus, examinando computadoras y medios informatieos, como medida 
precautoria y rutinaria. 
Mantener los sistemas al dia con las CJltimas actualizaciones de seguridad 
disponibles (probar dichas actualizaciones en un entorno de prueba 
previamente, si es que constituyen cambios criticos a los sistemas). 
Revisar peri6dicamente el contenido de software y datos de los equipos de 
procesamiento 'que sustentan procesos criticos delOrganismo, investigando 
formalmente la presencia de archivos no aprobados o modificaciones no 
autorizadas. 
Verificar, antes de su use, la presencia de virus en archivos de medios 
electr6nicos de origen incierto o en archivos recibidos a traves de redes no 
confiables o unidades extraibles. 
Redactar procedimientos para verificar toda la informaci6n relativa a software 
malicioso, garantizando que los boletines de alerta sean exactos e 
informativos. 
Concientizar al personal acerca del p~ ::>blema de los falsos virus (hoax) y de 
c6mo proceder frente a ellos. 
Capacitar a los usuarios para que puedan identificar posibles eventos de riesgo 
que puedan afectar la informaci6n. 
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12.3. Copia de seguTidad 

ObjeUvo 

Mantener la integridad y disponibilidad de la informaci6n y los medios de 
procesamiento de informaci6n. 

Se deben establecer los procedimientos de rutina para implementar la politica 
de respaldo acordada y la estrategia (ver tambien Clausula 17.1 Categorfa: 
Continuidad de la seguridad de la informaci6n) para tomar copias de respaldo de los 
datos y practicar su restauraci6n oportuna. 

Control 

12.3.1. Copias de seguridad de la !nformaci6n 

El Departamento de Tecnologfa de la Informaci6n y el Responsable de 
Seguridad de la Informaci6n determinaran sobre la base de la criticidad de la 
informaci6n de que se trate, un esquema de resguardo. 

El Departamento de Tecnologfa de la Informaci6n dispondra y controlara la 
realizaci6n de dichas copias, asf como la prueba peri6dica de su restauraci6n. Para 
esto se debera contar con instalaciones de resguardo que garanticen la disponibilidad 
de toda la informaci6n y del software crftico delOrganismo. Los sistemas de 
resguardo deberan probarse peri6dicamente, asegurandose de que cumplen con los 
requerimientos de los planes de continuidad de las actividades delOrganismo. 

Se definiran procedimientos para el resguardo de la informaci6n, que deberan 
considerar los siguientes puntos: 

a) Definir un esquema de r6tulo de las copias de resguardo, que perm ita contar 
con toda la informaci6n necesaria para identificar cada una de elias y 
administrarlas debidamente. 
Establecer un esquema de reemplazo de los medios de almacenamiento de las 
copias de resguardo, una vez concluida la posibilidad de ser reutilizados, de 
acuerdo con lo indicado por el proveedor, y asegurar la destrucci6n de los 
medios desechados. 

c) Almacenar en una ubicaci6n remota copias recientes de informaci6n de 
resguardo, junto con sus registros exactos y completos, y los procedimientos 
documentados de restauraci6n, a una distancia suficiente como para evitar 
danos provenientes de un desastre en el sitio principal. Se deberan retener, al 
menos, tres generaciones o ciclos de informaci6n de resguardo, para la 
informaci6n y el software esenciales para el Organismo. Para la definici6n de 
informaci6n mfnima aser resguardada en el sitio remoto, se debera tener en 
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cuenta el nivel de clasificaci6n otorgado a la misma, en terminos de 
disponibilidad, y los requisitos legales a los que se encuentre sujeta. 

d) Asignar a la informaci6n de resguardo un nivel de protecci6n ffsica yambiental, 
segun las normas aplicadas en el sitio 'lrincipal. Extender los mismos controles 
aplicados a los dispositivos en el sitio principal al sitio de resguardo. 

e) Probar peri6dicamente los medios de resguardo. 
f) Verificar y probar peri6dicamente los procedimientos de restauraci6n, 

garantizando su eficacia y cumplimiento dentro del tiempo asignado a la 
recuperaci6n en los procedimientos operativos. 

12.4. Registro y Monitoreo 

Objetivo 

Detectar las actividades de procesamiento de informaci6n no autorizadas. 

Se deben monitorear los sistemas y se deben reportar los eventos de seguridad 
de la informaci6n. Se deben utilizar bitacoras de operador y se deben registrar las 
fallas para asegurar que se identifiquen los problemas en los sistemas de informaci6n. 
Se deben cumplir con tod os los requerimientos legales relevantes aplicables a sus 
actividades de monitoreo y registro. 

Se debe utilizar el monitoreo del sistema para chequear la efectividad de los 
controles adoptados y para verificar la conformidad con un model o de polftica de 
acceso. 

Control 

12.4-.1. Registro de eventos 

Se produciran y mantendran registros de auditorfa en los cuales se registren 
las actividades, excepciones, y eventos de seguridad de la informaci6n de los 
usuarios, por un perfodo acordado para permitir la detecci6n e investigaci6n de 
incidentes. 

Se debe evaluar la registraci6n, en los mencionados registros, de la siguiente 
informaci6n: 

a) identificaci6n de los usuarios; 
b) fechas, tiempos, y detalles de los eventos principales, por ejemplo, inicio y 

cierre de sesi6n; 
c) identidad del equipo o la ubicaci6n si ps posible; 
d) registros de intentos de acceso al sistema exitosos y fallidos; 
e) 
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f) cambios a la configuraci6n d(?1 sistema; 
g) uso de privilegios; 
h) uso de utilitarios y aplicaciones de sistemas; 
i) archivos accedidos y el tipo de acceso; 
j) direcciones de redes y pr."locolos; 
k) alarmas que son ejecut:ldas por el sistema de control de accesos; 
1) activaci6n y desc.ctiv(Jci6n de los sistemas de protecci6n, tales como sistemas 

antivirus y sistemas de detecci6n de intrusos. 

Control 

12.4.2. Proterctl,;\ : los registros de informacion 

Se implemenLm)n controles para la protecci6n de los registros de auditoria 
contra cambios no autorizados y problemas operacionales, incluyendo: 

a) alteraciones de los tipos de mensajes que son grabados; 
b) erJici6n o eliminaci6n de archivos de registro; 
c) (' xceso de la capacidad de almacenamiento de los archivos de registro, 

r esultando en la falla para registrar los eventos o sobrescribiendo eventos 
registrados en el pasado. 

ConUii! 

lL4.3. Registro de actividad del administradol' Y operador del sistema 

Se registraran y revisaran peri6dicamente en particular las actividades de los 
administradores y operadores de sistema incluyendo: 

a) cuenta de administraci6n u operaci6n involucrada; 
b) momento en el cual ocurre un evento (exito o falla); 
c) informaci6n acerca del evento (por ejemplo, los archivos manipulados) o las 

fallas (por ejemplo, los errores ocurridos y las acciones correctivas tomadas) ; 
d) procesos involucrados. 

Control 

12.4.4. Sincronizacion de Relojes 

A fin de garantizar la exactitud de los registros de auditorfa, al menos los 
equipos que realicen estos registros, deben tener una correcta configuraci6n de sus 
relojes. 

Para ello, se dispondra de un procedimiento de ajuste de relojes, el cual 
indicara tambien la verificaci6n de los relojes contra una fuente externa del dato y la 
modalidad de correcci6n ante cualquier; variaci6n significativa. 

:M Ar -~7 



1/4559 

12.5. Control de Software Oper;l\~()nal 

Objetivo 

Garantizar la seguridacj de los archivos del sistema. 

Se debe controlar el acceso a los archivos del sistema y el c6digo fuente del 
programa, y los proyectos TI. Asimismo, las actividades de soporte se debieran 
realizar de una manera segura. 

Control 

12.5.1. Instalacion de software en sistemas en produccion 

Se definen los siguientes controles a realizar durante la implementaci6n del 
software en producci6n, a fin de minimizar el riesgo de alteraci6n de los sistemas. 

• Toda aplicaci6n, desarrollada por el Organismo o por un tercero tendra un 
unlco Responsable designado formalmente por el Responsable del 
Departamento de Tecnologia de la Informaci6n. 

• Ningun programador o analista de desarrollo y mantenimiento de aplicaciones 
podra acceder a los ambientes de producci6n. 

• El Responsable del Departamento de Tecnologia de la Informaci6n, designara 
la funci6n de "implementador" al personal de su area que considere adecuado, 
quien tendra como funciones principales: 

a. Coordinar la implementaci6n de modificaciones o nuevos programas en 
el ambiente de Producci6n. 

b. Asegurar que los sistemas aplicativos en usa, en el ambiente de 
Producci6n, sean los autorizados y aprobados de acuerdo a las normas 
y procedimientos vigentes. 

c. Instalar las modificaciones, controlando previamente la recepci6n de la 
prueba aprobada por parte del Analista Responsable, delsector 
encargado del teste o y del usuario final. 

d. Rechazar la implementaci6n en casa de encontrar defectos V/o si faltara 
la documentaci6n estandar establecida. 

Otros controles a realizar son: 

a. Guardar 5610 los ejecutables en el ambiente de producci6n. 
b. Llevar un registro de auditoria de las actualizaciones realizadas. 
c. Retener las versiones previas del sistema, como medida de contingencia. 
d. Definir un procedimiento que establezca los pasos a seguir para 

implementar las autorizaciones y conformidades pertinentes, las 
pruebas previas a r~al~e, etc. 
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e. Denegar, cuando correspondiere, permisos de modificaci6n al 
implementador sobre los programas fuentes bajo su custodia. 

f. Evitar, que la funci6n de implementador sea ejercida por personal que 
pertenezca al sector de desarrollo o mantenimiento. 

12.6. Administraci6n de vulnerahilidades tecnicas 

Objetivo 

Se implementara la gesti6n de las vulnerabilidades tecnicas de forma efectiva, 
sistematica y repetible, con mediciones que confirmen su efectividad. Dichas 
consideraciones incluiran los sistemas operativos, y cualquier otra aplicaci6n en uso. 

Control 

12.6.1. Gestion de vulnerabilidades h~cnicas 

Se obtendra informaci6n oportuna acerca de las vulnerabilidades tecnicas de 
los sistemas de informaci6n utilizados, la exposici6n delOrganismo atales 
vulnerabilidades evaluadas, y se tomaran las medidas necesarias para tratar los 
riesgos asociados. 

Para ello se contara con un inventario de software donde se detalIe informaci6n 
de versiones del mismo, aSI como datos del proveedor y responsable interno. 

El proceso de gesti6n de las vulnerabilidades tecnicas debe comprender: 

a) Definici6n de roles y responsabilidades asociados con la gesti6n de 
vulnerabilidades tecnicas; 

b) Procedimientos de identificaci6n de vulnerabilidades tecnicas potenciales; 
c) Definici6n de una Ilnea de tiempo para reaccionar ante las notificaciones de las 

vulnerabilidades tecnicas potencialmente relevantes; 
d) Definici6n de prioridades para la atenci6n de necesidades relacionadas con 

actualizaciones de seguridad; 
e) Identificaci6n de los riesgos asociados y las acciones a llevar a cabo ante 

vulnerabilidades identificadas; 
f) Identificaci6n de los riesgos asociados a la instalaci6n de parches; 
g) Aprobaci6n y evaluaci6n de los parches antes de que sean instalados para 

garantizar que son efectivos y que no resultan en efectos secundarios que no 
puedan ser tolerados; 

h) Consideraci6n de controles alternativos en casa de inexistencia de parches; 
i) Generaci6n y mantenimiento de un registro de auditorfa para todas los 

procedimientos emprendidos; 
j) Seguimiento y evaluaci6n regular del proceso de gesti6n de las 

vulnerabilidades tecnicas para gar tizar su efectividad yeficiencia. 
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Control 

12.6.2. Restricciones en la instalacion de software 

Se deben establecer e implementar las reglas que rigen la instalaci6n de 
software por parte de los usuarios y poner en vigencia una polftica estricta sobre que 
tipo de software pueden instalar los usuarios. 

La instalaci6n no controlada de software en dispositivos computacionales puede 
dar pie a la introducci6n de vulnerabilidades y a la fuga de informaci6n, a la falta de 
integridad u otros incidentes de seguridad de informaci6n o bien a la transgresi6n de 
derechos de propiedad intelectual. 

12.7. Consideraciones sobre la auditoria de los sistemas de informaci6n 

Ohjetivo 

Asegurar el cumplimiento de minImizar el impacto de las actividades de 
auditoria en los sistemas operacionales. 

Control 

12.7.1. Controles de auditoria de los sistemas de informacion 

Cuando se realicen actividades de auditoria que involucren verificaciones de 
los sistemas en producci6n, se tomarč3n recaudos en la planificaci6n de los 
requerimientos y tareas, y se acordara con las areas involucradas a efectos de 
mini mizar el riesgo de interrupciones en las operaciones. 

Se contemplaran los siguientes puntos: 

a) Acordar con el Area que corresponda los requerimientos de auditoria. 
b) Controlar el alcance de las verificaciones. Esta funci6n sera realizada por la 

Unidad de Auditorfa. 
c) Limitar las verificaciones a un acceso de 5610 lectura del software y datos de 

producci6n. Caso contrario, se tomaran los resguardos necesarios a efectos de 
aislar y contrarrestar los efectos de las modificaciones realizadas, una vez 
finalizada la auditoria. Por ejemplo: 

o Eliminar archivos transitorios. 
o Eliminar entidades ficticias y datos incorporados en archivos maestros. 
o Revertir transacciones. 
o Revocar privilegios otorgados. 

d) Identificar claramente los recursos de tecnologfas de informaci6n (TI) para 
llevar a cabo las verificaciones, los cuales seran puestos a disposici6n de los 
auditores. 

e) 
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f) Monitorear y registrar todos los accesos, a fin de generar una pista de 
referencia. Los datos a resguardar deben incluir como mfnimo: 

o Fecha y hora. 
o :'uesto de trabajo. 
o Usuario. 
o Tipo de acceso. 
o Identificaci6n de los datos accedidos. 
o Estado previo y posterior. 
o Programa V/o funci6n utilizada. 

g) Documentar todos los procedimientos de auditorfa, requerimientos y 
responsabilidades. 
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13. SEGURIDAD EN L<\S TELECOMHNJCACIONES 

Generalidades 

Los sistemas de informaci6n estan comunicados entre sf, tanto dentro del 
Organismo como con terceros fuera de el. Por lo tanto, es necesario establecer 
criterios de seguridad en las comunicaciones que se establezcan. 

Las comunicaciones establecidas perm iten el intercambio de informaci6n, que 
debe estar regulado para garantizar las condiciones de confidencialidad, integridad y 
disponibilidad de la informaci6n que se emite o recibe por los distintos canales. 

Objetivn 

Garantizar el funcionamiento correcto y seguro de las instalaciones de 
procesamiento de la informaci6n y comunicaciones. 

Alcance 

Todas las instalaciones de procesamiento y transmisi6n de informaci6n del 
Organismo. 

J?esponsa lJ il ido d 

El Responsable de Seguridad de la informaci6n tendra a su cargo, entre otros: 
• Definir procedimientos con respecto al uso del correo electr6nico. 
• Desarrollar procedimientos adecuados de concientizaci6n de usuarios en 

materia de seguridad, controles de acceso al sistema y administraci6n de 
cambios. 

• Verificar el cumplimiento de las normas, procedimientos y controles 
... establecidos. 

El Departamento de Tecnologfa de la Informaci6n tendra a su cargo lo 
siguiente: 

• Controlar la existencia de documentaci6n actualizada relacionada con los 
procedimientos de comunicaciones. 

• Asegurar el registro de las actividades realizadas por el personal operativo, 
foV\ para su posterior revisi6n. 
I .) • Definir e implementar procedimientos para la administraci6n de medios 

, informaticos de almacenamiento, como cintas, discos, casetes e informes 
0J impresos y para la eliminaci6n segura de los mismos. 
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El Responsable de Seguridad de la informaci6n junto con el Departamento de 
Tecnologfa de la Informaci6n y la Gerencia de Asuntos Legales delOrganismo 
evaluaran los contratos y acuercos con terceros para garantizar la incorporaci6n de 
consideraciones relativas a la seguridad de la informaci6n involucrada en la gesti6n 
de los productos o servicios prestados. 

Cada Propietario de la Informaci6n, junto con el Responsable de Seguridad de 
la Informaci6n y el Departamento de Tecnologfa de la Informaci6n, determinaran los 
requerimientos parCl resguardar la informaci6n por la cual es responsable. 

Po[ftica 

13.1. GestifJu de la seguridad en las redes 

Objetivo 

Asegurar la protecci6n de la informaci6n en redes y la protecci6n de la 
infraestructura de soporte. 

La gesti6n segura de las redes, la cual puede abarcar los Ifmites 
organizacionales, requiere de la cuidadosa consideraci6n del flujo de datos, 
implicancias legales, monitoreo y protecci6n. 

Tambien se pueden requerir control es adicionales para proteger la informaci6n 
confidencial que pasa a traves de redes publicas. 

Control 

13.1.1. Controles de red 

El Responsable de Seguridad de la Informaci6n definira controles para 
garantizar la seguridad de los datos y los servicios conectados en las redes del 
Organismo, contra el acceso no autorizado, considerando la ejecuci6n de las 
siguientes acciones: 

a) Establecer los procedimientos para la administraci6n del equipamiento remoto, 
incluyendo los equipos en las areas usuarias. 

b) Establecer controles especiales para salvaguardar la confidencialidad e 
integridad del procesamiento de los datos que pasan a traves de redes 
publicas, y para proteger los sistemas conectados. Implementar controles 
especiales para mantener la disponibilidad de los servicios de red y 
computadoras conectadas. 

c) Garantizar mediante actividades de supervisi6n, que los controles se aplican 
uniformemente en toda la infraestructura de procesamiento de informaci6n. 
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El Responsable del Departamento de Tecnologia de la Informaci6n o quien este 
designe dentro de su personal a cargo, implementara dichos controles. 

Control 

13.1.2. Seguridad de los servicios de red 

El Responsable de Seguridad de la Informaci6n junto con el Departamento de 
Tecnologia de la Informaci6n definiran las pautas para garantizar la seguridad de los 
servicios de red delOrganismo, tanto publicos como privados. 

Para ello se tendran en cuenta las siguientes directivas: 

• Mantener instalados y habilitados 5610 aquellos servicios que sean utilizados. 
• Controlar el acceso 16gico a los servicios, tanto a su uso como a su 

administraci6n. 
• Configurar cada servicio de manera segura, evitando las vulnerabilidades que 

pudieran presentar. 
• Instalar peri6dicamente las actualizaciones de seguridad. 
• Dicha configuraci6n sera revisada peri6dicamente por el Responsable de 

Seguridad de la Informaci6n. 

13.2. Transferencia de informaci6n 

Objetivo 

Mantener la seguridad en el intercambio de informaci6n dentro delOrganismo 
y con cualquier otra entidad externa. 

Se propendera a proteger la informaci6n y los medios fisicos que contiene la 
informaci6n en transito. 

Control 

13.2.1. PoJiticas y procedimientos l}ara transferencia de informacioll 

Se estableceran procedimientos y control es formales para proteger el 
intercambio de informaci6n a traves del uso de todos los tipos de instalaciones de 
comunicaci6n, considerando lo siguiente: 

a) Protecci6n de la informaci6n intercambiada de la intercepci6n, copiado, 
modificaci6n, de que sea mal dirigida, y de su destrucci6n. 

b) detecci6n y protecci6n contra el c6digo malicioso que puede ser transmitido a 
traves del uso de comunicaciones electr6nicas. 

p,g/~0.\ ~ 
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c) definici6n del uso aceptable de las instalaciones de comunicaci6n electr6nicas. 
d) usa seguro de comunicaciones inalambricas. 
e) responsabilidades del empleadQ, contratista y cualquier otro usuario de no 

comprometer a la organizaci6n, por ejemplo, a traves de la difamaci6n, 
hostigamiento, personificaci6n, reenvfo de cadenas de comunicaci6n epistolar, 
compras no autorizadas y cualquier otro medio (ej.: redes sociales). 

f) usa de tecnicas criptogrMicas para proteger la confidencialidad, integridad y la 
autenticidad de la informaci6n. 

g) directrices de retenci6n y eliminaci6n para toda la correspondencia en 
concordancia con las leyes y regulaciones relevantes, locales y nacionales. 

h) instrucci6n del personalsobre las precauciones que deben tomar a la hora de 
transmitir informaci6n delOrganismo. 

Control 

13.2.2. Acuerdos sobre la transferencia de Informacion 

Cuando se realicen acuerdos entre organizaciones para el intercambio de 
informaci6n digital y software, se especificaran el grado de sensibilidad de la 
informaci6n delOrganismo involucrada y las consideraciones de seguridad sobre la 
misma. Se tendran en cuenta los siguientes aspectos: 

a) Responsabilidades gerenciales por el control y la notificaci6n de transmisiones, 
envfos y recepciones. 

b) Procedimientos de notificaci6n de emisi6n, transmisi6n, envfo y recepci6n. 
c) Normas tecnicas para el empaquetado y la transmisi6n. 
d) Responsabilidades y obligaciones en casa de perdida, exposici6n o divulgaci6n 

no autorizada de datos. 
e) Uso de un sistema convenido para el rotulado de informaci6n clasificada, 

garantizando que el significado de los r6tulos sea inmediatamente 
comprendido y que la informaci6n sea adecuadamente protegida. 

f) Terminos y condiciones de la licencia bajo la cual se suministra el software. 
g) Informaci6n sobre la propiedad dr la informaci6n suministrada y las 

condiciones de su uso. 
h) Normas tecnicas para la grabaci6n y lectura de la informaci6n y del software. 
i) Controles especiales que puedan requerirse para proteger ftems sensibies, 

(claves criptogrMicas, etc.). 

Control 

13.2.3. Seguridad de la mensajeria electronica 

La mensajerfa electr6nica como el correo electr6nico, el intercambio de datos 
electr6nicos (EDI por sus siglas en ingles), la mensajerfa instantanea y las redes 

un 
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mensajerfa electr6nica tiene diferentes riesgos que las comunicaciones basadas en 
papel. 

Se consideraran las siguientes medidas de seguridad en los mensajes 
electr6nicos: 

• protecci6n de mensajes por el acceso no autorizado, modificaciones o 
denegaci6n de servicio; 

• correcta asignaci6n de la direcci6n y el transporte del mensaje; 
• confiabilidad y disponibilidad general del servicio; 
• consideraciones legales, por ejemplo, requerimientos para firmas electr6nicas; 
• obtenci6n de aprobaci6n previa al uso de los servicios publicos externos tales 

como mensajerfa instantanea o el compartir archivos; 
• niveles altos de controles de autenticaci6n para los accesos desde las redes 

publicamente accesibles. 
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14. ADQUISICION, DESARROLLO Y MANTENIMlENTO DE LOS 
SISTEMAS DE INFORMACION 

Generalidades 

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la 
seguridad. 

Durante el analisis y diseno de los procesos que soportan estas aplicaciones, 
se deben identificar, documentar y aprobar los requerimientos de seguridad para 
incorporar durante las etapas de desarrollo e implementaci6n. Adicionalmente, se 
deberan disenar controles de validaci6n de datos de entrada, procesamiento interno 
y salida de datos. 

Dado que los analistas y programadores tienen el conocimiento de la 16gica de 
los procesos en los sistemas, se deben implementar controles que eviten maniobras 
dolosas por parte de estas personas u otras que puedan operar sobre los sistemas, 
las bases de datos y plataformas de software de base (por ejemplo, operadores que 
puedan manipular los datos V/o atacantes que puedan comprometer/alterar la 
integridad de las bases de datos) y, en el casa de que se lleven acabo, identificar 
rapidamente al responsable. 

Asimismo, es necesaria una adecuada administraci6n de la infraestructura de 
base, sistemas operativos y software de base en las distintas plataformas, para 
asegurat" una correcta implementaci6n de la seguridad, ya que, en general, los 
aplicativos se asientan sobre este tipo de software. 

Objetivos 

Asegurar la inclusi6n de controles de seguridad y validaci6n de datos en el 
desarrollo de los sistemas de informaci6n. 

~. Definir y documentar las normas y los procedimientos que se aplicaran durante 
ry \el cielo de vida de los aplicativos y en la infraestructura de ba se en la cual se apoyan. 

Definir los metodos de protecci6n de Id informaci6n critica. 

AJct1nce 

Esta Polltica se aplica atodos los sistemas informaticos, desarrollos propios o 
de terceros y atodos los sistemas operativos V/o software de ba se que integren 
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cualquiera de los ambientes administrados por el Organismo en donde residan los 
desarrollos mencionados. 

J?esponsabilidad 

El Responsable de Seguridad de la Informaci6n, junto con el Propietario de la 
Informaci6n, el Departamento de Tecnologia de la Informaci6n, definiran los 
controles para ser implementados en los sistemas desarrollados internamente o por 
terceros, en funci6n de una evaluaci6n previa de riesgos. Para la elaboraci6n de estas 
definiciones los responsables podran contar con el asesoramiento de la Unidad de 
Auditorfa Interna. 

El Responsable de Seguridad de la Informaci6n, junto con el Propietario de la 
Informaci6n, determinaran la criticidad de la informaci6n en el casa que corresponda. 
Luego, el Responsable de Seguridad de la Informaci6n definira, junto con el 
Departamento de Tecnologia de la Informaci6n, los metodos de encriptaci6n para ser 
utilizados. 

Asimismo, el Responsable de Seguridad de la Informaci6n cumplira las 
siguientes funciones: 

• Definir los procedimientos de administraci6n de claves. 
• Verificar el cumplimiento de los controles establecidos para el desarrollo y 

mantenimiento de sistemas. 
• Verificar el cumplimiento de los requerimientos de seguridad para el software 

que se encuentra en producci6n. 
• Definir procedimientos para: la verificaci6n de la seguridad de las plataformas 

y bases de datos que soportan e interactuan con los sistemas; el control de 
c6digo malicioso; 

El Responsable del Departamento de Tecnologia de la Informaci6n designara, 
al personal de su area que considere adecuado las funciones de "implementador" y 
"administrador de programas fuentes", cuyas responsabilidades se detalIan en el 
presente capitulo. Asimismo, verificara el cumplimiento de las definiciones 
establecidas sobre los controles y las medidas de seguridad para ser incorporadas a 
los sistemas. 

;J1b-- El Responsable del Departamento de Tecnologia de la Informaci6n propondra 
~ienes realizaran la administraci6n de las tecnicas criptogrMicas y claves. 

La Gerencia de Asuntos Legales incorporara aspectos relacionados con el 
licenciamiento, la calidad del software y la seguridad de la informaci6n en los 
contratos con terceros por el desarrollo de se 9:ware. Los Responsables de Seguridad, 
del Departamento de Tecnologfa de la Informaci6n y la Gerencia de Administraci6n 
participaran en dicha tarea. 

Pag ina 99 de 131 



1/4559 

Po/fUat 

14.1. Requisitos de seguridad de '(1'.: sistemas de informaci6n 

Objetivo 

Mantener la seguridad en el intercambio de informaci6n dentro delOrganismo 
y con cualquier otra entidad externa. 

Control 

14.1.1. Amllisis y especificaciones delos requerimientos de seguridad de la informacion 

Esta Politica se irnplementa para incorporar seguridad a los sistemas de 
informaci6n (propios o de terceros) y a las mejoras o actualizaciones que se les 
incorporen. 

Los requerimientos para nuevos sistemas o mejoras a los existentes 
especificar2ln la necesidad de controles. Estas especificaciones deben considerar los 
controles automaticos para incorporar al sistema, asi como los controles manuales 
de apoyo. 

Se deben tener en cuenta las siguientes consideraciones: 

a) Definir un procedimiento para que, durante las etapas de analisis y diseno del 
sistema, se incorporen a los requerimientos los correspondientes controles de 
seguridad. Este procedimiento debe incluir una etapa de evaluaci6n de riesgos 
previa al diseno, para definir los requerimientos de seguridad e identificar los 
controles apropiados. Las areas involucradas podran solicitar certificaciones y 
evaluaciones para los produetos a utilizar. 

b) Evaluar los requerimientos de seguridad y los controles requeridos, teniendo 
en cuenta que estos deben ser proporcionales en costo y esfuerzo al valor del 
bien que se quiere proteger, y al dano potencial que pudiera ocasionar a las 
actividades realizadas. 

c) Considerar que los controles introducidos en la etapa de diseno son 
significativamente menos cost050S de implementar y mantener que aquellos 
incluidos durante o despues de la implementaci6n. 

Control 

14.1.2. Seguridad de servidos aplicativos en redes puhlicas 

Se controlaran los mecanismos de distribuci6n y difusi6n tales como 

fntos, computadoras, diS~o:: omputaci6n m::, :omunicaCiones 
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m6viles, correo, correo de voz, comunicaciones de voz en general (anal6gica o 
digital), multimedia, servicios o instalaciones postales, equipos de fax, etc. 

Al interconectar dichos medios, se consideraran las implicancias en lo que 
respecta a la seguridad y a las actividades propias delOrganismo, incluyendo: 

a) Vulnerabilidades de la informaci6n en los sistemas de oficina, por ejemplo, la 
grabaci6n de liamadas telef6nicas o teleconferencias, la confidencialidad de las 
lIamadas, el almacenamiento de faxes, la apertura o distribuci6n del correo. 

b) Procedimientos y controles apropiados para administrar la distribuci6n de 
informaci6n, por ejemplo, el uso de boletines electr6nicos institucionales. 

c) Exclusi6n de categorias de informaci6n sensi ble delOrganismo, si el sistema 
no brinda un adecuado nivel de protecci6n. 

d) Limitaci6n del acceso a la informaci6n de las actividades que desarrollan 
determinadas personas, por ejemplo, aquellas que trabajan en proyectos 
sensibies. 

e) La aptitud del sistema para dar soporte a las aplicaciones delOrganismo, como 
la comunicaci6n de 6rdenes o autorizaciones. 

f) Categorias de personal y contratistas o terceros a los que se permite el uso 
del sistema y las ubicaciones desde las cuales se puede acceder al mismo. 

g) Restricci6n de acceso adeterminadas instalaciones a espedficas categorias de 
usuarios. 

h) Identificaci6n de la posici6n o categoria de los usuarios, por ejemplo, 
empleados delOrganismo o contratistas, en directorios accesibles por otros 
usuarios. 

i) Retenci6n y resguardo de la informaci6n almacenada en el sistema. 
j) Requerimientos y disposiciones relativos asistemas de soporte de reposici6n 

de informaci6n previa . 

Control 

14.1.3. Proteccion de las transacciones de los servicios de aplicativos 

Se tomaran recaudos para la protecci6n de la integridad de la informaci6n 
publicada electr6nicamente, a fin de prevenir la modificaci6n no autorizada. Es 
posible que la informaci6n de un sistema de acceso publico, por ejemplo, la 
informaci6n en un servidor Web accesible por Internet, deba cumplir con ciertas 
normas de la jurisdicci6n en la cual se localiza el sistema o en la cual tiene lugar la 
transacci6n electr6nica. Se implementara un proceso de autorizaci6n formal antes de 
que la informaci6n se ponga a disposici6n del publico, estableciendose en todos los 
casas los encargados de dicha aprobaci6n. 

Todos los sistemas de acceso publico deben prever que: 

a) La informaci6n que se ingresa al sistema de publicaci6n, o aquella que procesa 
el mismo, sea procesada en forma com!;} eta, exacta Y oportuna. 

;lb . hO'd"3 Il1; ~ 
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b) La informaci6n sensible o confidencial sea protegida durante el proceso de 
recolecci6n y su almacenamiento. 

c) El acceso al sistema de publicaci6n no permita el acceso accidental a las redes 
a las cuales se conecta el mismo. 

d) El responsable de la publicaci6n de informaci6n en sistemas de acceso publico 
sea elaramente identificado. 
e) 

14.2. Seguridad en los procesos de desarrollo y soporte 

Objetiv() 

Garantizar que la seguridad informatica disenada e implementada cumpla 
durante el cielo de vida de desarrollo de sistemas de informaci6n. 

Con erol 

14.2.1. Politica de desarrollo segnro 

El organismo controlara que todo software o sistema de informaci6n 
desarrollado interna o externamente cumplan con los lineamientos de desarrollo 
seguro, tales como: 

• Control de Cambios en los sistemas/software. 
• Principios de Construcci6n Seguros. 
• Ambientes de desarrollo seguro. 
• Pruebas de seguridad. 
• Pruebas de aceptaci6n. 
• Protecci6n de datos de prueba. 

Control 

14.2.2. Procedimientos de Control de Cambios del sistema 

A fin de minimizar los riesgos de alteraci6n de los sistemas de informaci6n, se 
implementaran controles estrictos durante la implementaci6n de cambios imponiendo 
el cumplimiento de procedimientos formales. Estos garantizaran que se cumplan los 
procedimientos de seguridad y control, respetando la divisi6n de funciones. 

Para ello se establecera un procedimiento que ineluya las siguientes 
consideraciones: 

a) Verificar que los cambios sean propuestos por usuarios autorizados y respete 
los terminos y condiciones que surj~j la licencia de uso. 

~_ ~JI\. =~ 
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b) Mantener un registro de los niveles de autorizaci6n acordados. 
c) Solicitar la autorizaci6n del Propietario de la Informaci6n, en casa de tratarse 

de cambios asistemas de procesamiento de la misma. 
d) Efectuar un analisis de riesgos del cambio. 
e) Determinar los requisitos de seguridad para el cambio. 
f) Analizar el impacto de los cambios sobre los controles de seguridad existentes. 
g) Obtener aprobaci6n formal por parte del Departamento de Tecnologia de la 

Informaci6n para las tareas detailadas, antes que comiencen de comenzar las 
mismas. 

h) Solicitar la revisi6n del Responsable de Seguridad de la Informaci6n para 
garantizar que no se violen los requerimientos de seguridad que de be cumplir 
el software. 

i) Efectuar las actividades relativas al cambio en el ambiente de desarrollo. 
j) Obtener la aprobaci6n por parte del usuario autorizado y del area de pruebas 

mediante pruebas en el ambiente correspondiente. 
k) Actualizar la documentaci6n para cada cambio implementado, tanto de los 

manuales de usuario como de la documentaci6n operativa. 
1) Mantener un control de versiones para todas las actualizaciones de software. 
m) Garantizar que la implementaci6n se llevara a cabo minimizando la 

discontinuidad de las actividades y sin alterar los procesos involucrados. 
n) Informar a las areas usuarias antes de la implementaci6n de un cambio que 

pueda afectar su operatoria . 
o) Garantizar que sea el implementador quien efectue el pasaje de los objetos 

modificados al ambiente operativo. 

Control 

14.2.3. Revisi(m Tecnica de las aplicaciones tras efectuar cambios en el sistema 
Operativo 

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los 
sistemas seran revisados para asegurar que no se produzca un impacto en su 
funcionamiento o seguridad. 

Para ello, se definira un procedimiento que incluya: 

a) Revisar los procedimientos de integridad y control de aplicaciones para 
garantizar que no hayan sido comprometidas por el cambio. 

b) Garantizar que los cambios en el sistema operativo sean informados con 
anterioridad a la implementaci6n. 

c) Asegurar la actualizaci6n del Plan de Continuidad de las Actividades del 
Organismo. 
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Control 

14.2.4. Restriccion en los carnbio~ a los paquetes de software 

En casa de considerarlo nl:cesario la modificaci6n de paquetes de software 
suministrados por proveedores, y previa consulta al Departamento de Tecnologia de 
la Informaci6n, se debe: 

a) Analizar los terminos y condiciones de la licencia a fin de determinar si las 
modificaciones se encuentran autorizadas. 

b) Determinar la conveniencia de que la modificaci6n sea efectuada por el 
Organisrno, por el proveedor o por un tercero. 

c) Evaluar 21 impacto que se produciria si el Organismo se hace cargo del 
mantenimiento. 

d) Retener el software original realizando los cambios sobre una copia 
perfectamente identificada, documentando exhaustivamente por si fuera 
necesario aplicarlo a nuevas versiones. 

Control 

11-.2.5. Uso de principios de seguridad en ingenieria de sistema s 

El Departamento de Tecnologia de la Informaci6n debera aplicar los principios 
para ingenlena de sistemas seguros, se documentara, y aplicara en la 
implementaci6n de cualquier sistema de informaci6n. 

Control 

14.2.6. Entorno de desarrollo seguro 

El Departamento de Tecnologia de la Informaci6n debera definir y establecer 
formalmente la documentaci6n requerida en las diferentes etapas de cielo de vida de 
los sistemas. 

Control 

14.2.7. Desarrollo Externo de Software 

Para el casa que se considere la tercerizaci6n del desarrollo de software, se 
estableceran procedimientos que contemplen los siguientes puntos: 

a) Acuerdos de licencias, propiedad de c6digo y derechos conferidos. 
b) Requerimientos contractuales con respecto a la calidad y seguridad del c6digo 

y la existencia de garantias. 
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c) Procedimientos de certificaci6n de la calidad y precisi6n del trabajo !leva do a 
cabo por el proveedor, que incluyan auditorfas, revisi6n de c6digo para 
detectar c6digo malicioso, verificaci6n del cumplimiento de los requerimientos 
de seguridad del software establecidos, etc. 

d) Verificaci6n del cumplimiento de las condiciones de seguridad. 
e) Acuerdos de custodia de los archivos fuentes del software Cy cualquier otra 

informaci6n requerida) en casa de quiebra V/o inhabilidad de la tercera parte. 

Control 

14.2.0. Pruebas de funcionalidad durante el desarrollo de los Sistemas 

El Departamento de Tecnologia de la Informaci6n debera !levar a cabo durante 
el desarrollo del sistema las pruebas de la funcionalidad. 

Control 

14.2.9. Pruebas de aceptaci6n 

Se de be cumplir con los formatos y el procedimiento del sistema de 
calidad para la realizaci6n y documentaci6n de las pruebas. 

14.3. Datos de prueba 

ObjeUvo 

Garantizar la protecci6n de los datos utilizados para la prueba. 
Control 

14.3.1. Protecci6n de los datos de prueha 

1& Los datos de prueba deben seleccionarse cuidadosamente, en casa 
r - \ de seleccionar datos reales estos deben ser protegidos y controlados. 
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15. RELACIONES CON PROVEEDORES 

Generalidades 

Los proveedores delOrganismo deben ser notificados en lo que respecta a los 
aspectos de seguridad que tienen que ver con el establecimiento y todas los requisitos 
de seguridad de la informaci6n delorganismo. 

Objetivo 

Determinar el nivel de seguridad de informaci6n y prestaci6n de servicios 
conforme a los estandares aplicables al proveedor. 

!lIce 'Ice 

Los dos grandes puntos del alcance son: 
• asegurar la protecci6n de la informaci6n delorganismo que es accedida por los 

proveedores, cumpliendo con el nivel de seguridad establecido. 
• el mantenimiento del nivel de seguridad de informaci6n y prestaci6n de 

servicios conforme a los estandares aplicables al proveedor. 

Responsabi/idad 

El Responsable de Seguridad de la Informaci6n, junto con el Propietario de la 
Informaci6n, deben definir en funci6n a la criticidad de la informaci6n, los 
requerimientos de protecci6n en lo referente al acceso de la informaci6n de los 
proveedores delorganismo. Asimismo, las Gerencias de Asuntos Legales y 
Administraci6n deben garantizar que en los mismos se definan y se acuerden los 
niveles de seguridad establecidos por el organismo. 

Po/ftica 

1.5.1. Seguridad de la informaci6n en las relaciones con el Proveedor 

Objetivo 

Garantizar y asegurar la protecci6n de la informaci6n delorganismo que es 
accedida por los proveedores, cumpliendo con el nivel de seguridad establecido. 
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Control 

15.1.1. Politica de seguridad de la infort',larii'm para las relaciones con el proveedor 

Los contratos o acuerdos de tercerizaci6n total o parcial para la administraci6n 
y control de sistemas de informaci6n, redes V/o ambientes de equipamiento de 
Trabajo delOrganismo, contemplaran los siguientes aspectos: 

a) la identificaci6n y la documentaci6n de los tipos de proveedores, es decir, los 
servicios de TI, las utilidades de logfstica, los servicios financieros, los 
componentes de la infraestructura de TI y a quienes autorizara al organismo 
para acceder a su informaci6n; 

b) un proceso y cielo de vida estandarizado para administrar las relaciones con 
los proveedores; 

c) la definici6n de los tipos de acceso a la informaci6n que se les permitira a los 
distintos tipos de proveedores y el monitoreo y control del acceso; 

d) requisitos mfnimos de seguridad de la informaci6n para cada tipo de 
informaci6n y tipo de acceso para servir de ba se para los acuerdos individuales 
con los proveedores en base a las necesidades delorganismo y los requisitos 
y su perfil de riesgo; 

e) procesos y procedimientos para monitorear la adherencia a los requisitos de 
seguridad de informaci6n establecidos para cada tipo de proveedor y tipo de 
acceso, ineluida la revisi6n de terceros y la validaci6n de productos; 

f) controles de precisi6n y nivel de detalles para garantizar la integridad de la 
informaci6n o el procesamiento de informaci6n que entrega cualquiera de las 
partes; 

g) tipos de obligaciones aplicables a los proveedores para proteger la 
informaci6n; 

h) manejo de incidentes y contingencias asociadas con el acceso a los 
proveedores, incluidas las responsabilidades delorganismo y los proveedores; 

i) resiliencia y, en caso de ser necesario, disposiciones de recuperaci6n y 
contingencia para garantizar la disponibilidad de la informaci6n o el 
procesamiento de informaci6n proporcionado por cualquiera de las partes; 

j) administraci6n de las transiciones necesarias de informaci6n, instalaciones de 
procesamiento de informaci6n y cualquier otra cosa que se deba mover y, 
garantizando que se mantiene la seguridad de la informaci6n a traves de todo 
el perfodo de transici6n. 

Control 

15.1.2. Abordar la seguridad dentro de los acuerdos del proveedor 

Se deben establecer y acordar todos los requisitos de seguridad de la 
informaci6n pertinentes con cada roveedor que puede acceder, procesar, 
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almacenar, comunicar o proporcionar componentes de infraestructura de TI para la 
informaci6n delorganismo. 

A continuaci6n, se definen los terminos para incluir, segun corresponda en cada 
caso, en los acuerdos a fin de y poder satisfacer los requisitos de seguridad de la 
informaci6n identificados: 

a) descripci6n de la informaci6n que se debe proporcionar o a la que se debe 
acceder y los metodos para proporcionar o acceder a la informaci6n; 

b) clasificaci6n de la informaci6n de acuerdo al esquema de clasificaci6n del 
organismo; y si es necesario tambien realizar el mapeo entre el esquema 
propio delorganismo y el esquema de clasificaci6n del proveedor; 

c) requisitos legales y normativos, incluida la protecci6n de datos personales, los 
derechos de propiedad intelectual y una descripci6n de sobre c6mo se 
garantizara si se cumplen; 

d) obligaci6n de cada parte contractual de implementar un conjunto de controles 
acordados incluido el control de acceso, la revisi6n de desempeno, el 
monitoreo, los informes y la auditorfa; 

e) reglas de uso aceptable de la informaci6n; 
f) una lista expllcita del personal autorizado para acceder ajo recibir la 

informaci6n o los procedimientos o condiciones delorganismo para su 
autorizaci6n y el retiro de la autorizaci6n, para el acceso ajo la recepci6n de la 
informaci6n delorganismo al personal del proveedor; 

g) polIticas de seguridad de la informaci6n pertinentes al contrato especffico; 
h) requisitos y procedimientos de la administraci6n de incidentes (en especial la 

notificaci6n y la colaboraci6n durante la remediaci6n de incidentes) ; 
i) requisitos de capacitaci6n y concientizaci6n para procedimientos especfficos y 

requisitos de seguridad de la informaci6n, es decir, para la respuesta ante 
incidentes y procedimientos de autorizaci6n; 

j) normativas pertinentes para la subcontrataci6n, incluidos los controles que se 
deben implementar; 

k) socios de acuerdos pertinentes, incluida una persona de contacto para los 
asuntos de seguridad de la informaci6n; 

1) derecho a auditar los procesos y los controles del proveedor relacionados al 
acuerdo; 

m) procesos de resoluci6n de defectos y resoluci6n de conflictos; 
n) obligaci6n del proveedor a entregar peri6dicamente un informe independiente 

sobre la efectividad de los controles y un acuerdo sobre la correcci6n oportuna 
de los asuntos pertinentes indicados en el informe; 

o) obligaciones del proveedor para cumplir con los requisitos de seguridad del 
organismo. 



J ~ 

J/4559 

Control 

15.1.3. Cadena de suministro de tecnologias de la informacion y comunicaciones 

Se deben incluir en los acuerdos con los proveedores, los requisitos para 
abordar los riesgos de seguridad de la informaci6n asociados con la cadena de 
sL1ministro de los servicios y productos de tecnologia de informaci6n y 
comunicaciones. 

Se deben ineluir, en casa de corresponder, los siguientes temas en los acuerdos 
con el proveedor sobre la seguridad de la cadena de suministro : 

a) definir los requisitos de seguridad de la informaci6n que se aplicariln a la 
adquisici6n de tecnologias, productos o servicios de informaci6n y 
comunicaci6n ademas de los requisitos de seguridad de la informaci6n para las 
relaciones con el proveedor; 

b) para los servicios de tecnologia de informaci6n y comunicaci6n, que requieren 
que los usuarios propaguen los requisitos de seguridad delorganismo en toda 
la cadena de suministro si los proveedores realizan subcontrataciones para 
partes del servlclo de tecnologia de informaci6n y comunicaci6n 
proporcionados al organismo; 

c) para los productos de tecnologia de informaci6n y comunicaci6n que requieren 
que los proveedores propaguen las practicas de seguridad correspondientes a 
traves de toda la cadena de suministro si estos produetos incluyen 
componentes comprados a otros proveedores; 

d) implementaci6n de un proceso de monitoreo y metodos aceptables para validar 
que los productos y servicios de tecnologia de informaci6n y comunicaci6n se 
adhieren a los requisitos de seguridad establecidos; 

e) implementaci6n de un proceso para identificar los componentes de los 
productos o servicios que son fundamentales para mantener la funcionalidad 
y que, por lo tanto, requiere una mayor atenci6n y escrutinio cuando se 
desarrollan fuera delorganismo, especialmente si el proveedor del nivel 
superior externalice los aspectos de los componentes de productos o servicios 
a otros proveedores; 

~ 
f) 

g) 

obtenci6n de una garantfa de que los componentes crfticos y su origen se 
pueden rastrear en toda la cadena de suministros; 
obtener la garantia de que los productos de tecnologia de informaci6n y 
comunicaci6n entregados funcionan segun lo esperado sin ninguna funci6n 
inesperada o no deseada; 

6~ 
h) 

i) 

definici6n de las reglas para compartir la informaci6n en cuanto a la cadena de 
suministro y cualquier posible problema y compromiso entre el organismo y 
los proveedores; 
implementaci6n de procesos espedficos para administrar el cielo de vida de 
los componentes de tecnologia de informaci6n y comunicaci6n junto con la 
disponibilidad y los riesgos de seguridad asociados. Esto incluye los riesgos de 
los componentes que ya no esta disponibles debido a que los proveedores ya 
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no estan en el negocio o a que ya no proporcionan estos componentes debi do 
a los avances de la tecnologfa. 

15.2. Gesti{m de la prestaci6n ; ",ervicio por proveedores 

ObjeUvo 

Garantizar el mantenim!ento del nivel acordado de seguridad de informaci6n y 
prestaci6n de servicios 

Control 

15.2.1. Supervisi6n y Revision de los servidos del proveedor 

Se llevara cl cabo el seguimiento, control y revisi6n de los servIclos de las 
terceras partes asegurando que se encuentran adheridos a los terminos de seguridad 
de la informaci6n y las condiciones definidas en los acuerdos, y que los incidentes de 
seguridad de la informaci6n y los problemas son manejados en forma apropiada. 

El Organismo mantendra control suficiente y visi6n general de todos los 
aspectos de seguridad para la informaci6n sensi ble o crftica, o de las instalaciones de 
procesamiento de informaci6n accedidas, procesadas o gestionadas por una tercera 
parle. Se recomienda que la organizaci6n asegure que se mantenga la visibilidad de 
las actividades de seguridad como gesti6n de cambios, identificaci6n de 
vulnerabilidades y reportejrespuesta de incidentes de seguridad de informaci6n a 
traves de un proceso de reportes claro y definido, con formato y estructura. 

Control 

15.2.2. Gestion de cambios a los servicios del proveedor 

El proceso de gesti6n del cambio de un servicio de tercera parte necesita tener 
cuenta: 

• 

• 

Los cambios realizados por la organizaci6n para implementar: 
o mejoras a los servicios corrient~s ofrecidos; 
o desarrollo de cualquier aplicaciones y sistemas nuevos; 
o modificaciones o actualizaciones de las polIticas y procedimientos del 

Organismo; 
o nuevos controles para resoiver los incidentes de la seguridad de la 

informaci6n y para mejorar la seguridad; 
cambios en los servicios de las terceras partes para implementar: 

o cambios y mejoras de las redes; 
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o adopci6n Jf~ nuevos productos () nuevas versiones/publicaciones; 
o nuevas he:Tamientas de desarrollo y ambientes; 
o cambios de las ubicaciones fisicas de las instalaciones de servicio; 
o cambio de los proveedores 
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16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA 
INFORMACION 

Generalidades 

Existen numerosas amenazas que atentan contra la seguridad de la 
informaci6n, representando riesgos latentes que de materializarse pueden ocasionar 
incidentes.de seguridad. 

El Organisrno cuenta con innumerables activos de informaci6n, cada uno de los 
cuales puede encontrarse expuesto a sufrir incidentes de seguridad. Es por ello que 
resulta sumamente necesario contar con una capacidad de gesti6n de dichos 
incidentes que perm ita comenzar por su detecci6n, llevar a cabo su tratamiento y 
colaborar en la prevenci6n de futuros incidentes similares. 

Objetivo 

Garantizar que los eventos de seguridad de la informaci6n y las debilidades 
asociados a los sistemas de informaci6n sean comunicados de forma tal que se 
apliquen las acciones correctivas en el tiempo oportuno. 

AJc(Jllce 

La Politica definida en este documento se aplica a todo incidente que pueda 
afectar la seguridad de la informaci6n delOrganismo. 

Responsabi/idad 

El Responsable eje Seguridad de la Informaci6n tiene a cargo el seguimiento, 
documentaci6n y analisls de los incidentes de seguridad reportados, aSI como su 
comunicaci6n al Comite de Seguridad de la Informaci6n, a los Propietarios de la 
Informaci6n y al Programa Nacional de lnfraestructuras Crfticas de Informaci6n y 
Ciberseguridad (ICIC). 

Asimismo, el Responsable de Seguridad de la Informaci6n y la Gerencia de 
Recursos Humanos y Relaciones lnstitucionales son responsables de comunicar 
fehacientemente los procedimientos de Gesti6n de lncidentes al personal del 
Organismo al inicio de la relaci6n laboral. 

La Gerencia de Asuntos Legales, participara en el tratamiento de incidentes de 
seguridad que requieran de su intervenci6n. 

Todo el personal delOrganismo es '-esponsable de reportar debilidades e 
incidentes de seguridad que oportunamente se detecten. 

~ J:L'2d'" i\IJ =t 
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PO/ftiCCI 

16.1. Gesti6n de los Incidentes" mejoras de la seguridad de la informaci6n 

Objetivo 

Asegurar que se aplique un enfoque consistente y efectivo a la gesti6n de los 
incidentes en la seguridad de la informaci6n. 

Se deben establecer las responsabilidades y procedimientos para manejar de 
manera efectiva los eventos y debilidades en la seguridad de la informaci6n una vez 
que han sido reportados. Se debe aplicar un proceso de mejora continua para la 
respuesta, monitoreo, evaluaci6n y gesti6n general de los incidentes en la seguridad 
de la informaci6n. 

Control 

16.1.1. Responsabilidades y procedimientos 

Se estableceran procedimientos de manejo de incidentes garantizando una 
respuesta rapida, eficaz y sistematica a los incidentes relativos a seguridad. Se deben 
considerar los siguientes ftems: 

a) Contemplar y definir todos los tipos probables de incidentes relativos a 

b) 

c) 

d) 

seguridad, incluyendo como mfnimo: 
a. Fallas operativas 
b. C6digo malicioso 
c. Intrusiones 
d. Fraude informatico 
e. Error humano 
f. Catastrofes naturales 

Comunicar formalmente los incidentes a traves de autoridades o canales 
apropiados tan pronto como sea posible. 
Contemplar los siguientes puntos en los procedimientos para los planes de 
contingencia normales (disenados para recuperar sistemas y servicios tan 
pronto como sea posibJe): 

a. Definici6n de las primeras medidas a implementar. 
b. Analisis e identificaci6n de la causa del incidente. 
c. Planificaci6n e implementaci6n de soluciones para evitar la repetici6n 

del mismo, si fuera necesario. 
d. Comunicaci6n formal con las personas afectadas o involucradas con la 

recuperaci6n del incidente. 
e. Notificaci6n de la acci6n a la autoridad yju Organismos pertinentes. 

Registrar pistas de auditorfa y evidencia similar para: 

a. Anal;s;s de pro~lemas ;nte(lV
1J 

__ \ I 
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b. Uso como evidencia en relaci6n con una probable violaci6n contractual 
o infracci6n normativa, o en marco de un proceso judicial. 

e) Implementar controles detailados y formalizados de las acciones de 
recuperaci6n respecto de las violaciones de la seguridad y de correcci6n de 
fallas del sistema, garantizando: 

a. Acceso a los sistemas y datos existentes 5610 al personal claramente 
identificado y autorizado. 

b. Documentaci6n de todas las acciones de emergencia emprendidas en 
forma detailada. 

c. Comunicaci6n de las acciones rje emergencia al titular de la Unidad 
Organizativa y revisi6n de su cumplimiento. 

d. Constataci6n de la integridad de los controles y sistemas delOrganismo 
en un plazo mfnimo. 

La Gerencia de Asuntos Legales delOrganismo intervendra en las cuestiones 
de su cornpetencia ante incidentes de seguridad. 

Control 

16.1.2. Reporte de Jos eventos de la seguridad de informaci6n 

Los incidentes relativos a la seguridad seran comunicados tan pronto como sea 
posible. 

Ante la detecci6n de un supuesto incidente o violaci6n de la seguridad, el 
Responsable de Seguridad de la Informaci6n sera informado tan pronto como se haya 
tomado conocimiento. Este indicara los recursos necesarios para la investigaci6n y 
resoluci6n del incidente, y se encargara de su monitoreo. Asimismo, mantendra al 
Comite de Seguridad al tanto de la ocurrencia de incidentes de seguridad. 

Sin perjuicio de informar a otros Organismos de competencia, el Responsable 
de Seguridad de la Informaci6n, comunicara al Programa Nacional de 
Infraestructuras Crfticas de Informaci6n y Ciberseguridad (ICIC) todo incidente o 
violaci6n de la seguridad, que involucre recursos informaticos. 

Control 

16.1.3. Reporte de las debilidades de la seguridad 

Los usuarios de servicios de informaci6n, al momento de tomar conocimiento 
directo o indirectamente acerca de una debilidad de seguridad, son responsables 
comunicar formalmente las mismas al Responsable de Seguridad de la Informaci6n. 

Se prohfbe expresamente a los usuarios la realizaci6n de pruebas para detectar 

, ji., 114 oo 131 - 1 1 
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Control 

16.1.4. Valoracion de eventos de seguridad de la informacion y toma de decision es 

El Departamento de Tecnologfa de la Informaci6n, junto al Responsable de 
Seguridad de la Informaci6n, definiran un proceso que perm ita documentar, 
cuantificar y monitorear los tipos, los volumenes y las anomalfas de los incidentes. 
Esta informaci6n se utilizara para identificar aquellos que sean recurrentes y evaluar 
su impacto. 

Control 

16.1.5. Respuesta a incidentes de seguridad de la informacion 

Los incidentes de seguridad de informaci6n deberan recibir una respuesta de 
conformidad con los procedimientos documentados. 

Control 

16.1.6. Aprendizaje de los incidentes de la seguridad de la informaci6n 

Se definira un proceso que permita documentar, cuantificar y monitorear los 
tipos, volumenes y costos de los incidentes y anomalfas. Esta informaci6n se utilizara 
para identificar aquellos que sean recurrentes o de alto impacto. Esto sera evaluado 
a efectos de establecer la necesidad de mejorar o agregar controles para limitar la 
frecuencia, dano y costo de casas futuros. 

Control 

16.1.7. Recopilaci6n de evidencias 

Ante cualquier evento de seguridad es necesario contar con una adecuada 
evidencia, para ello los sistemas deberitn recolectar los registros correspondientes, 
que asimismo permitan desIindar cualquier tipo de responsabilidad, segun lo 
establecido en la presente Polftica. 

-
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17. GESTION DE LA CONTINUIDAD 

Generalidades 

La administraci6n de la continuidad de las actividades es un proceso critico que 
debe involucrar atodos los niveles delOrganismo. 

El desarrollo e implementaci6n de planes de contingencia es una herramienta 
basica para garantizar que las actividades delOrganismo puedan restablecerse 
dentro de los plazos requeridos. 

Dichos planes deben mantenerse actualizados y transformarse en una parte 
integral del resto de los procesos de administraci6n y gesti6n, debiendo incluir 
necesariamente controles destinados a idertificar y reducir riesgos, y atenuar las 
consecuencias de eventuales interrupciones de las actividades delOrganismo y 
asegurar ICi :eanudaci6n oportuna de las operaciones indispensables. 

ObjeUvos 

Minimizar los efectos de las posibles interrupciones de las actividades normales 
delOrganismo (sean estas resultado de desastres naturales, accidentes, fallas en el 
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos crfticos 
mediante una combinaci6n de controles preventivos y acciones de recuperaci6n. 

Analizar las consecuencias de la interrupci6n de los procesos delOrganismo y 
tomar las medidas correspondientes para la prevenci6n de hechos similares en el 
futuro. 

Maximizar la efectividad de los planes de contingencia delOrganismo, 
incluyendo, al menos, las siguientes etapas: 

a) Notificaci6n/ Activaci6n: Consistente en la detecci6n y determinaci6n del 
dano y la activaci6n del plan. 

b) Reanudaci6n: Consistente en la restauraci6n temporal de las operaciones y 
recuperaci6n del dano producido. 

c) Recuperaci6n: Consistente en la restauraci6n de los procesos a las 
condiciones de operaci6n normales. 

Asegurar la coordinaci6n entre el personal delOrganismo y los terceros que 
participaran en las estrateglas de planificaci6n de contingencias. ASignar funciones 
para cada actividad definida. 

Alcl1nce 

Esta Poiftica se aplica atodos los pr 

1 J~ 
50S crfticos identificados delOrganismo. 
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Responsa bil idod 

El Responsable de Seguridad de la Informaci6n participara activamente en la 
definici6n, documentaci6n, prueba y actualizaci6n de los planes de contingencia. 

El Departamento de Tecnologfa de la Informaci6n y el Responsable de 
Seguridad de la Informaci6n cumpliran las siguientes funciones: 

• Identificar las amenazas que puedan ocasionar interrupciones de los procesos 
y/o las actividades delOrganismo. 

• Evaluar los riesgos para determinar el impacto de dichas interrupciones. 
• Identificar los controles preventivos. 
• Desarro!lar un plan estrategico para determinar el enfoque global con el que 

se abordar-a la continuidad de las actividades delOrganismo. 
• Elaborar- los planes de contingencia necesarios para garantizar la continuidad 

de las actividades delOrganismo. 

Los Responsables de Procesos reviSar an peri6dicamente los planes bajo su 
incumbencia, asf como identificaran cambios en las disposiciones relativas a las 
actividades delOrganismo, aun no reflejados en los planes de continuidad. 

Los Administradores de cada plan verificaran el cumplimiento de los 
procedimientos implementados para !levar a cabo las acciones contempladas en cada 
plan de continuidad. 

Po/ftiC(I 

17.1. Gesti6n de continuidad delOrganismo 
Objetivo 

Mitigar las interrupciones a las actividades delOrganismo y proteger los 
procesos crfticos de los efectos de fa!las importantes o desastres en los sistemas de 
informaci6n y asegurar su reanudaci6n oportuna. 

Control 

17.1.1. Proceso de Administracion de la continuidad delOrganismo 

Podra consultarse al Comite en el marco de sus competencias sobre los 
proyectos que se elaboraran con respecto al Punto 17. 

Las funciones que deberan coordinarse en el proceso de administraci6n para la 
continuidad de la operatoria de los sistemas de tratamiento de informaci6n del 
Organismo frente a interrupciones imprevistas son las siguientes: 

• Identificar y priorizar los proceSi\rit:cos de las actividades delOrganismo. 

l PAg~ '~jv', - ~ 7 
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• Promover el entendimiento atodos los integrantes delOrganismo de la Politica 
de Seguridad de la Informaci6n, para que puedan comprendan los riesgos que 
se enfrentan, en terminos de probabilidad de ocurrencia e impacto de posibles 
amenazas, asf como los efectos que una interrupci6n puede tener en la 
actividad delOrganismo. 

• Elaborar y documentar una estrategia de continuidad de las actividades del 
Organismo, consecuente con los objetivos y prioridades acordados. 

• Proponer planes de continuidad de las actividades delOrganismo, de 
conformidad con la estrategia de continuidad acordada. 

• Establecer un cronograma de pruebas peri6dicas de cada uno de los planes de 
contingencia, proponiendo una asignaci6n de funciones para su cumplimiento. 

• Coordinar actualizaciones peri6dicas de los planes y procesos implementados. 
• Considerar la contrataci6n de seguros que podrfan formar parte del proceso de 

continuidad de las actividades delOrganismo. 
• Proponer las modificaciones a los planes de contingencia. 

COIlUO/ 

17.1.2. Implantacion de la continuidad de la segllridad de la informacion 

Con el fin de establecer un Plan de Continuidad de las Actividades del 
Organismo se deben contemplar los siguientes puntos: 

• Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los 
procesos de las actividades, por ejemplo, fallas en el equipamiento, comisi6n 
de i1fcitos, interrupci6n del suministro de energfa electrica, inundaci6n, 
incendio, desastres naturales, destrucci6n edilicia, atentados, etc. 

• Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto 
en terminos de magnitud de dano como del perfodo de recuperaci6n. Dicha 
evaluaci6n debe identificar los recursos crfticos, los impactos producidos por 
una interrupci6n, los tiempos de interrupci6n aceptables opermitidos, y debe 
especificar las prioridades de recuperaci6n. 

• Identificar los control es preventivos, como por ejemplo sistemas de supresi6n 
de fuego, detectores de humo y fuego, contenedores resistentes al calor y a 
prueba de agua para los medios de backup, los registros no electr6nicos 
vitales, etc. 

~ Esta actividad sera lIevada a cabo con la participaci6n de los propietarios de 7 -~ los procesos y recursos de informaci6n de que se trate y el Responsable de Seguridad 

~ 
de la Informaci6n, considerando todos los procesos de las actividades delOrganismo 

,. y no limitandose a las instalaciones de procesamiento de la informaci6n. 

~VJ Segun los resultados de la evaluaci6n de esta actividad, se desarrollara un plan 
estrategico para determinar el enfoque global con el que se abordara la continuidad 
de las actividades delOrganismo. Una vez que se ha creado este plan, el mismo debe 
ser propuesto a la maxima autoridad delOrganismo para su aprobaci6n, con el visado 
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Control 

1.7.1..3. Verificacion, revision y evaluacion de la continuidad de las Actividades dej 
Organismo 

Los propietarios de procesos y recursos de informaci6n, con la asistencia del 
Responsable de Seguridad de la Informaci6n y el Departamento de Tecnologfa de la 
Informaci6n, elaboraran los planes de contingencia necesarios para garantizar la 
continuidad de las actividades delOrganismo. 

El proceso de planificaci6n de la continuidad de las actividades considerara los 
siguientes puntos: 

a) Identificar y acordar respecto a todas las funciones y procedimientos de 
emergencia. 

b) Analizar los posibles escenarios de contingencia y definir las acciones 
correctivas a implementar en cada caso. 

c) Implementar procedimientos de emergencia para permitir la recuperaci6n y 
restablecimiento en los plazos requeridos. Se debe dedicar especial atenci6n a 
la evaluaci6n de las dependencias de actividades externas y a los contratos 
vigentes. 

d) Documentar los procedimientos y procesos acordados. 
e) Instruir adecuadamente al personal, en materia de procedimientos y procesos 

de emergencia acordados, incluyendo el manejo de crisis. 
f) instruir al personal involucrado en los procedimientos de reanudaci6n y 

recuperaci6n en los siguientes temas: 
a. Objetivo del plan. 
b. Mecanismos de coordinaci6n y comunicaci6n entre equipos (personal 

involucrado ). 
c. Procedimientos de divulgaci6n. 
d. Requisitos de la seguridad. 
e. Procesos especfficos para el personal involucrado. 
f. Responsabilidades individuales. 

g) Probar y actualizar los planes, guardando evidencia formal de las pruebas y 
sus resultados. 

Asimismo, el proceso de planificaci6n debe concentrarse en los objetivos de las 
actividades reCtjueridas delorganismo, por ejemplo, restablecimiento de los servicios 
a los usuarios en un plazo aceptable. Deben considerarse los servicios y recursos que 
permitiran que esto ocurra, incluyendo, dotaci6n de personal, recursos que no 
procesan informaci6n, asf como acuerdos para reanudaci6n de emergencia en siti os 
alternativos de procesamiento de la informaci6n. 
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Control 

17.1.4. Marco para la Planificacicm de la Continuidad de las Actividades dej Organismo 

Se mantendra un solo marco para los planes de continuidad de las actividades 
delOrganismo, a fin de garantizar que los mismos sean uniformes e identificar 
prioridades de prueba y mantenimiento. 

Cada plan de continuidad especificara claramente las condiciones para su 
puesta en marcha, asi como las personas a cargo de ejecutar cada componente del 
mismo. Cuando se identifiquen nuevos requerimientos, se modificaran los 
procedimientos de emergencia establecidos, por ejemplo, los planes de evacuacion o 
los recursos de emergencia existentes. 

El administrador de cada plan de continuidad sera el encargado de coordinar 
las tareas definidas en el mismo. 

Las modificaciones de cada plan de continuidad deben ser propuestas para su 
aprobacion. 

El marco para la planificacion de la continuidad de las actividades del 
Organismo, tendra en cuenta los siguientes puntos: 

a) Prever las condiciones de implemen~acion de los planes que describan el 
proceso a seguir (como evaluar la situacion, que personas estaran 
involucradas, etc.) antes de poner en marcha los mismos. 

b) Definir los procedimientos de emergencia que describan las acciones a 
emprender una vez ocurrido un incidente que ponga en peligro las operaciones 
delOrganismo V/o la vida humana. Esto debe incluir disposiciones con respecto 
a la gestion de las relaciones publicas y a vfnculos eficaces a establecer con 
las autoridades publicas pertinentes, por ejemplo, la policfa, bomberos y 
autoridades locales. 

c) Realizar los procedimientos de emergencia que describan las acciones a 
emprender para el traslado de actividades esenciales delOrganismo o de 
servicios de soporte a ubicaciones transitorias alternativas, y para el 
restablecimiento de los procesos en los plazos requeridos. 

d) Redactar los procedimientos de recuperacion que describan las acciones a 
emprender para restablecer las operaciones normales delOrganismo. 

e) Definir un cronograma de mantenimiento que especifique como y cuando sera 
probado el plan, y el proceso para el mantenimiento del mismo. 

f) Efectuar actividades de concientizacion e instruccion al personal, disefiadas 
para propiciar la comprension de los procesos de continuidad, las actividades 
y garantizar que los procesos sigan siendo eficaces. 

g) Documentar las responsabilidades y funciones de las personas, describiendo 
los responsables de la ejecucion de cada uno de los componentes del plan y 
las vfas de contact posibles. Se deben mencionar alternativas cuando 
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corresponda. Es de suma importancia definir a un responsable de declarar el 
estado de contingencia, lo cual dara inicio al plan. 

Control 

17.1.5. Ensayo, Mantenimiento y Revaluaci6n de los Pl:anes de continuidad del 
Organismo 

Debido a que los planes de continuidad de las actividades delOrganismo 
pueden failar, por suposiciones incorrectas, errores o cambios en el equipamiento, 
se establecen las siguientes pautas de acci6n: 

• Se establecera un cronograma de pruebas peri6dicas de cada uno de los planes 
de contingencia. 

• El cronograma indicara quienes son los responsables de llevar a cabo cada una 
de las pruebas y de elevar el resultado obtenido al Comite. 

Se deben utilizar diversas tecnicas para garantizar que los planes de 
contingencia funcionaran ante un hecho real, y estas incluiran por lo menos: 

• Efectuar pruebas de discusi6n de diversos escenarios (discutiendo medidas 
para la recuperaci6n las actividades utilizando ejemplos de interrupciones). 

• Realizar simulaciones (especialmente para entrenar al personal en el 
desempeno de sus roles de gesti6n posterior a incidentes o crisis). 

• Efectuar pruebas de recuperaci6n teclica (garantizando que los sistemas de 
informaci6n puedan ser restablecidos con eficacia). 

• Realizar ensayos completos probando que el Organismo, el personal, el 
equipamiento, las instalaciones y los procesos pueden afrontar las 
interrupciones. 

Para las operaciones crfticas delOrganismo se tomaran en cuenta, ademas, los 
siguientes mecanismos: 

• 

• 

Efectuar pruebas de recuperaci6n en un sitio alternativo (ejecutando los 
procesos de las actividades delOrganismo en paralelo, con operaciones de 
recuperaci6n fuera del sitio principal). 
Realizar pruebas de instalaciones y servicios de proveedores (garantizando 
que los productos y servicios de proveedores externos cumplan con los 
compromi50s contrafdos). 

Todas las pruebas efectuadas deben ser documentadas, resguardandose la 
evidencia formal de la ejecuci6n y de los resultados obtenidos. 

Los planes de continuidad de las actividades delOrganismo seran revisados y 
actualizados peri6dicamente, para garantizar su eficacia permanente. Se incluiran 
procedimientos en el pr.ogram de administraci6n de cambios delOrganismo para 
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garantizar que se aborden adecuadamente los t6picos de continuidad de las 
actividades. 

Cada uno de los Responsables de Procesos es el responsable de las revisiones 
peri6dicas de cada uno de los planes de continuidad de su incumbencia, como asi 
tambien de la identificaci6n de cambios en las disposiciones relativas a las actividades 
delOrganismo aun no reflejadas en dichos planes. 

Debe prestarse atenci6n, especialmente, a los cambios de: 
a) Personal. 
b) Direcciones o numeros telef6nicos. 
c) Estrategia delOrganismo. 
d) Ubicaci6n, instalaciones y recursos. 
e) Legislaci6n. 
f) Contratistas, proveedores y clientes crfticos. 
g) Procesos, o procesos nuevos / eliminados. 
h) Tecnologias. 
i) Requisitos operacionales. 
j) Requisitos de seguridad. 
k) Hardware, software y otros equipos (tipos, especificaciones, y cantidad). 
1) Requerimientos de los siti os alternativos. 
m) Registros de datos vitales. 

Todas las modificaciones que correspondan seran puestas a consideraci6n de 
la maxima autoridad delOrganismo, para su aprobaci6n, con el visado previo del 
Comite a fin de determinar su concordancia con la presente PolItica. 

Por otra parte, el resultado de este pr Jceso sera dado a conocer a fin de que 
todo el Personal involucrado tenga conocimiento de los cambios incorporados. 

17.2. Categoria: Redundancias 

Ohjetivo 

Asegurar la continuidad de la informaci6n y que este integrada a los sistemas 
de gesti6n. 

Control 

17.2.1. Disponibilidad de las instalaciones de procesamiento de la informaci6n 

Se deben implementar las instalaciones de procesamiento de la informaci6n 
con la debida redundancia a efe~: ~mplir con los requisitos definidos. 
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Para cumplir con lo anterior, deben identificarse los requisitos funcionales para 
considerar los componentes o arquitecturas redundantes. Hay tener en cuenta 
durante el diseno, la actividad de la gesti6n de los riesgos de integridad y 
confidencialidad de la informaci6n que puedan acarrear las redundancias. 
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18. CUMPLIMIENTO 

Gel1ernJidades 

El presente apartado refiere al cumplimiento de la presente PolItica, las normas 
y los procedimientos de seguridad delOrganismo, en el marco de sus disposiciones 
y de la normativa que resulte de aplicaci6n para el caso. 

Objetivos 

Garantizar que los sistemas, el personal delOrganismo y terceros autorizados 
cumplan con la polItica, las normas y los procedimientos de seguridad delOrganismo. 

Revisar la seguridad de los sistemas de informaci6n peri6dicamente, a efectos 
de garantizar la adecuada aplicaci6n de la polItica, las normas y los procedimientos 
de seguridad, sobre las plataformas tecnol6gicas y los sistemas de informaci6n. 

Optimizar la eficacia del proceso de auditorla de sistemas y mini mizar los 
problemas que pudiera ocasionar, o los obsti3culos que pudieran afectarlos. 

Garantizar la existencia de controles que protejan los sistemas en producci6n 
y las herramientas de auditorfa en el transcurso de las auditorfas de sistemas. 

Determinar los plazos para el mantenimiento de informaci6n y para la 
recolecci6n de evidencia delOrganismo. 

Alcance 

Esta Poiftica se aplica a todo el personal delOrganismo, cualquiera sea su 
situaci6n de revista. ASI como tambien a externos, en los que encuadran 
proveedores, o cualquier otra persona o empresa que brinde algun tipo de servicio al 
Organismo. 

Asimismo, se aplica a los sistemas de informaci6n, normas, procedimientos, 
documentaci6n y plataformas tecnicas delOrganismo, y a las auditorfas efectuadas 
sobre estos. 

Responsabilidad 

El Responsable de Seguridad de la Informaci6n cumplira las siguientes 
funciones: 

• Garantizar, junto con la Gerencia de Asuntos Legales, el cumplimiento de las 
restricciones legales al uso del material protegido por normas de propiedad 
intelectual y a la conservaci6n de registros. 

r Jr P~~4~'13 ~ 
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• Verificar peri6dicamente que los sistemas de informaci6n cumplan la polItica, 
las normas y los procedimientos de seguridad establecidos. 

• Garantizar la seguridad y el control de las herramientas utilizadas para las 
revisiones de auditorfa. 

Los Responsables de Unidades Organizativas velaran por la correcta 
implementaci6n y cumplimiento de las normas y los procedimientos de seguridad 
establecidos en la presente Politica, dentro de su area de responsabilidad. 

Polftica 

18.1. Cumplimiento de los requisitos legales y contractuales 

ObjeUva 

Evitar las violaciones a cualquier ley; regulaci6n estatutaria; y cualquier 
requerimiento de seguridad. 

Control 

lB.l.1. Identificacion de la Legislacion Aplicablc 

Se definiran y documentaran claramente todas los requisitos normativos 
pertinentes para cada sistema de informaci6n. Del mismo modo se definiran y 
documentaran los controles espedficos y las responsabilidades y funciones 
individuales para cumplir con dichos requisitos. 

Control 

18.1.2. Derechos dc Propiedad IntelectuaI 

Se implementaran procedimientos adecuados para garantizar el cumplimiento 
de las restricciones legales al uso del matenal protegido por norma s de propiedad 
intelectual. 

Los empleados unicamente podran utilizar material autorizado por el 
Organismo. 

El Organismo solo podra autorizar el uso de material producido por el mismo, 
o material autorizado o suministrado al mismo por su titular, conforme los terminos 
y condiciones acordadas y lo dispuesto por la normativa vigente. 

Control 
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lB.l.3. Protecci6n de los Registros delOrganismo 
Los registros crfticos delOrganismo se protegeran contra perdida, destrucci6n 

y falsificaci6n. Algunos registros pueden requerir una retenci6n segura para cumplir 
requisitos legales o normativos, aSI como para respaldar actividades esenciales del 
Organismo. 

Los registros se clasificaran en diferentes tipos, por ejemplo, registros 
contables, registros de ba se de datos, registros de auditorfa y procedimientos 
operativos, cada uno de ellos detallando los perfodos de retenci6n y el tipo de medios 
de almacenamiento, por ejemplo, papel, microfichas, medios magneticos u 6pticos. 

Las claves criptograficas asociadas con archivos cifrados se mantendran en 
forma segura y estaran disponibles para su uso por parte de personas autorizadas 
cuando resulte necesario. 

Se debe considerar la posibilidad de degradaci6n de los medios utilizados para 
el almacenamiento de los registros. Los procedimientos de almacenamiento y 
manipulaci6n se implementaran de acuerdo con las recomendaciones del fabricante. 

Si se seleccionan medios de almacenamiento electr6nicos, se incluiran los 
procedimientos para garantizar la capacidad de acceso a los datos (tanto legibilidad 
de formato como medios) durante todo el perfodo de retenci6n, a fin de salvaguardar 
los mismos contra eventuales perdidas ocasionadas por futuros cambios 
tecnol6gicos. 

Los sistemas de almacenamiento de datos seran seleccionados de modo tal 
que los datos requeridos puedan recuperarse de una manera que resulte aceptable 
para un tribunal de justicia, por ejemplo, que todos los registros requeridos puedan 
recuperarse en un plazo y un formato aceptable. 

El sistema de almacenamiento y manipulaci6n garantizara una clara 
identificaci6n de los registros y de su perfodo de retenci6n legal o normativa. 
Asimismo, se permitira una adecuada destrucci6n de los registros una vez 
transcurrido dicho perlodo, si ya no resultan necesarios para el Organismo. 

A fin de cumplir con estas obligaciones, se tomaran las siguientes medidas: 

a) Elaborar y divulgar los lineamientos para la retenci6n, almacenamiento, 
manipulaci6n y eliminaci6n de registros e informaci6n. 

b) Preparar un cronograma de retenci6n identificando los tipos esenciales de 
registros y el perfodo durante el cual deben ser retenidos. 

c) Mantener un inventario de programas fuentes de informaci6n clave. 
d) Implementar adecuados controles para proteger la informaci6n y los registros 

esenciales contra perdida, destrucci6n y falsificaci6n. 

II ~t/\, 
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18.1.4. Protecci6n de Datos y Privacidad de )a Informaci6n Personal 

Todos los empleados deben conocer las restricciones al tratamiento de los 
datos y de la informaci6n respecto a la cual tengan conocimiento con motivo del 
ejercicio de sus funciones. 

El Organismo redactara un "Compromiso de Confidencialidad", el cual debe ser 
suscrito por todas los empleados y contratistas. La copia firmada del compromiso 
sera retenida en forma segura por el Organismo. 

Mediante este instrumento el empleado se comprometera a utilizar la 
informaci6n solamente para el uso espedfico al que se ha destinado y a no comunicar, 
diseminar o de alguna otra forma hacer publica la informaci6n a ninguna persona, 
firma, compafHa o tercera persona, salvo autorizaci6n previa y escrita del 
Responsable del Activo de que se trate. A traves del "Compromiso de 
Confidencialidad" se debe advertir al empleado que determinadas actividades pueden 
ser objeto de control y monitoreo. Estas actividades deben ser detailadas a fin de no 
violar el derecho a la privacidad del empleado. 

Control 

18.1.5. Prevenci6n del Uso Inadecnado dc los Rccursos de Procesamicnto dc Informaci6n 

Los recursos de procesamiento de informaci6n delOrganismo se suministran 
con un prop6sito determinado. Toda utilizaci6n de estos recursos con prop6sitos no 
autorizados o ajenos al destino por el cual fueron provistos debe ser considerada 
como uso indebido. 

Todos los empleados deben conocer el alcance preciso del uso adecuado de los 
recursos informaticos y deben respetarlo. 

Control 

18.1.6. Rcgulaci6n dc Controlcs para el Uso dl' Criptografia 

Al utilizar firmas digitales o electr6nicas, se debe considerar lo dispuesto por la 
Ley 25.506 y su decreto reglamentario Decreto 2628/2002, que establecen las 
condiciones bajo las cuales una firma digital es legalmente valida. 
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18.2. Re\"isiones de la seguridad de Ja informaci6n 

Objetivo 

Asegurar el cumplimiento de los sistemas con las polIticas y estandares de 
seguridad organizacional. 

La seguridad de los sistemas de informaci6n se debiera revisar regularmente. 

Estas revisiones deben realizarse en ba se a las polIticas de seguridad 
apropiadas y las plataformas tecnicas, y los sistemas de informaci6n deben ser 
auditados en cumplimiento con los estandares de implementaci6n de seguridad 
aplicables y los controles de seguridad documentados. 

Control 

18.2.1. Revision independiellte de la seguridad de la informacion 

La Unidad de Auditorfa Interna por SI, o a traves de la contrataci6n de 
especialistas en la materia, realizara revlslones independientes sobre la 
implementaci6n de la Polltica de Seguridad de la Informaci6n, a efectos de garantizar 
que las practicas delOrganismo reflejen adecuadamente sus disposiciones. 

Control 

18.2.2. Cumplimiento de la Politica y normas de seguridad 

Cada Responsable de Unidad Organizativa, velara por la correcta 
implementaci6n y cumplimiento de las normas y procedimientos de seguridad 
establecidos, dentro de su area de responsabilidad. 

El Responsable de Seguridad de la Informaci6n, realizara revisiones peri6dicas 
de todas las areas delOrganismo a efectcs de garantizar el cumplimiento de la 
polItica, normas y procedimientos de seguridad. Entre las areas a revisar se incluyen 
las siguientes: 

a) Sistemas de informaci6n. 
b) Proveedores de sistemas. 
c) Propietarios de informaci6n. 
d) Usuarios. 
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Los Propietarios de la Informaci6n brindaran apoyo a la revisi6n peri6dica del 
cumplimiento de la polItica, normas, procedimientos y otro s requisitos de seguridad 
aplicables. 

Control 

18.2.3. Comprobacion del cnmplimiento 

El Responsable de Seguridad de la Informaci6n verificara peri6dicamente que 
los sistemas de informaci6n cumplan con la politica, normas y procedimientos de 
seguridad, las que incluiran la revisi6n de los sistemas en producci6n a fin de 
garantizar que los controles de hardware y software hayan sido correctamente 
implementados. En casa de ser necesario, estas revisiones contemplaran la asistencia 
tecnica especializada. 

En este ultimo caso, el resultado de la evaluaci6n se voleara en un informe 
tecnico para su ulterior interpretaci6n por parte de 105 especialistas. Para ello, la 
tarea podra ser realizada por un profesional experimentado (en forma manual o con 
el apoyo de herramientas de software), o por un paquete de software automatizado 
que genere reportes que seran interpretados por un especialista tecnico. 

La verificaci6n del cumplimiento comprendera pruebas de penetraci6n y tendra 
como objetivo la detecci6n de vulnerabilidades en el sistema y la verificaci6n de la 
eficacia de los control es con relaci6n a la prevenci6n de accesos no autorizados. Se 
tomaran 105 recaudos necesarios en el casa de pruebas de penetraci6n exitosas que 
comprometan la seguridad del sistema. 

Las verificaciones de cumplimiento 5610 seran realizadas por personas 
competentes, formalmente autorizadas y bajo la supervisi6n. 

18.3. Consideraciones de Auditorias de Sistemas 
Objetivo 

Maximizar la efectividad de y minimizar la interferencia desde/hacia el proceso 
de auditorfa del sistema de informaci6n. 

Durante las auditorfas de los sistemas de informaci6n debieran existir control es 
para salvaguardar los sistemas operacionales y herramientas de auditorfa. 

Con relaci6n a las auditorfas, seran de aplicaci6n las Normas de Control Interno 
para Tecnologias de Informaci6n, aprobadas por la resoluci6n SIGEN N° 48/05. 



A 
~ 

Politica de Seguridad de la InTormac on 

Control 

1/45 59 

18.3.1. Controles de Auditoria de Sistema s 

Cuando se realicen actividades de auditoria que involucren verificaciones de 
los sistemas en producci6n, se tomar<3n recaudos en la planificaci6n de los 
requerimientos y tareas, y se acordara con las areas involucradas a efectos de 
minimizar el riesgo de interrupciones en las operaciones. 

Se contemplaran los siguientes puntos: 

e) Acordar con el Area que corresponda los requerimientos de auditoria. 
f) Limitar las verificaciones a un acceso de 5610 lectura del software y datos de 

producci6n. 
g) Caso contrario, se tomaran los resguardos necesarios a efectos de aislar y 

contrarrestar los efectos de las modificaciones realizadas, una vez finalizada la 
auditoria. Por ejemplo: 

o Eliminar archivos transitorios. 
o Eliminar entidades ficticias y datos incorporados en archivos maestros. 
o Revertir transacciones. 
o Revocar privilegios otorgados 

h) Identificar claramente los recursos de tecnologfas de informaci6n (TI) para 
llevar acabo las verificaciones, los cuales seran puestos a disposici6n de los 
auditores. A tal efecto, la Unidad de Auditorfa o en su defecto quien sea 
propuesto por el Comite de Seguridad de la Informaci6n el cual debe ser puesto 
en conocimiento de las areas involucradas: 

i) Identificar y acordar los requerimientos de procesamiento especial o adicionaL 
j) Monitorear y registrar todos los accesos, a fin de generar una pista de 

referencia. Los datos a resguardar deben incluir como mfnimo: 
o Fecha y hora. 
o Puesto de trabajo. 
o Usuario. 
o Tipo de acceso. 
o Identificaci6n de los datos accedidos. 
o Estado previo y posterior. 
o Programa V/o funci6n utilizada. 

k) Documentar todos los procedimientos de auditorfa, requerimientos y 
responsabilidades. 

~\ • 
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18.3.2. Proteccion de los Elementos Utilizados por la Auditoria de Sistemas 

Se protegera el acceso a los elementos utilizados en las aUditorlas de sistemas, 
o sea archivos de datos o software, a fin de evitar el mal uso o el compromiso de los 
mismos. 

Dichas herramientas estaran separadas de los sistemas en producci6n y de 
desarrollo, y se les otorgara el nivel de protecci6n requerido. 

Se tomaran los recaudos necesarios a efectos de cumplimentar las normas de 
auditorla dispuestas por la Sindicatura General de la Naci6n. 

Control 

18.3.3. Control: Sanciones Previstas por Incumplimiento 

Se sancionara administrativamente a todo aquel que infrinja lo dispuesto en la 
presente Politica de Seguridad conforme a lo dispuesto por las normas que rigen al 
personal delOrganismo, y eventualmente se realizaran las acciones correspondientes 
ante el o los Organismos pertinentes. 

Sin perjuicio de ello, corresponde mencionar que el agente que no cumpla sus 
obligaciones puede incurrir tambien en responsabilidad civil o patrimonial V/o en 
responsabilidad penal. 
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