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1. Introduccién

La informacién es un recurso sumamente valioso para el MTEySS. Puede existir en muchas
| formas: impresa o escrita en papel, almacenada electrénicamente, transmitida por correo o
medios electronicos, presentada en imagenes, o expuesta en una conversacion.

Cualquiera sea la forma adquirida, los medios por los cuales se distribuye o almacena, la
informacién debe ser protegida en forma adecuada.

La Seguridad de la Informacién se logra implementando un conjunto adecuado de controles,
abarcando politicas, normas, procesos, procedimientos y documentos técnicos.

Objetivos

Los objetivos de la implementacién de Politicas de Seguridad de la Informacion en el MTEySS
i son los siguientes:

s proteccién de la informacién del MTEYSS,
e gestion de riesgos de seguridad, adecuada al MTEyYSS,

e compromiso de mejora continua en la proteccion de los datos del MTEYSS,

o establecimiento de politicas y de normas,

e comunicacion, y concientizacién sobre los aspectos de Seguridad de la Informacion en
forma pertinente, accesible y comprensible.

s establecimiento de un proceso eficiente de gestion de incidentes de seguridad.
Alcance
Las Politicas de Seguridad de la Informacion deben ser conocidas y cumplidas por:

e {oda la planta de personal del MTEySS, funcionarios politicos, técnicos, contratados, sea
cual fuere su nivel jerarquico y su situacion de revista,

»  organizaciones externas, contratistas y publico en general-personas fisicas o juridicas- que
accedan o hagan uso de la informacion ofrecida por el MTEyYSS,

» las instalaciones y los sistemas de informacion donde se almacenen, produzcan y/o
. procesen datos del MTEYSS, bajo cualquier formato o metodologia.

1.1 Aspectos y Riesgos en la gestion de Seguridad de la Informacion
Los siguientes aspectos son relevantes:
o lainformacién es el activo més valioso del MTEySS,

e la seguridad absoluta no existe. Se trata de reducir el riesgo a niveles aceptables para la
proteccion de la informacién del MTEyYSS,

e la seguridad no es un producto 0 un proyecto, sino que es una actividad continua,

e la gestion de seguridad requiere el soporte de todo el Organismo, a los fines de proteger con
% exito la informacion,

iy ..,7 » la seguridad debe integrarse tanto con los procesos relativos a la informaciéon y como los de
e / / , gestion de la Organizacion.

’// / Los riesgos que pueden impactar sobre la gestién de Seguridad de la Informacién son:

/ ) » temor ante el cambio de procesos y/o procedimientos: resistencia de las personas,

discrepancias entre las areas de toma de decision,

=50
L4

inadecuada delegacion de responsabilidades en areas técnicas, exclusivamente,

falta de integracion de la seguridad de la informacién alos procesos del MTEySS,
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e implementacién de medidas técnicas, sin los consiguientes procesos de concientizacion,
gestién y organizacion,

» falta de comunicacion.
1.2 Propiedad de los Recursos de Informacion del MTEySS
El MTEyYSS es propietario de los recursos de informacién.

Para cumplimentar su mision y objetivos, el Organismo pone a disposicion de personas
autorizadas, los recursos antes mencionados.

A los fines de la proteccién de sus datos, el MTEYSS implementara procesos de auditoria de los
recursos de informacion - p. €j.: mensajes de correo, archives de usuarios, puestos de trabajo,
etc.-, a fines de utilizarlos cuando las circunstancias lo exijan.

1.3 Accesos a la Informacion del MTEySS

Todo usuario que requiera el acceso a datos del Organismo debera estar autorizado e
identificado adecuadamente.

Para el caso de sistemas informaticos, el proceso de identificacion se realiza mediante la llamada
cuenta de acceso, Dicha cuenta debera ser autenticada antes que se acceda al recurso.

1.4 Estructura documental de las Politicas de Seguridad de la Informacion
del MTEySS

La presente versién de las politicas de Seguridad de la Informacién del MTEySS se basa en el
Modelo aprobado por ONTI-ICIC, en octubre de 2013. Se mantienen los conceptos
fundamentales alli expresados, asi como la estructura de cldusulas, politicas, categorias y
controles, adaptando los conceptos técnicos para su aplicacion segln las caracteristicas propias
del MTEYSS.

Politicas de Seguridad de la Informacién - Pagina 12 de 125
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2, Organizacion de la Politica de Seguridad de la Informacion
Generalidades

Dado que los conceptos de las Politicas de Seguridad de ia Informacion deben ser parte de la
cultura organizacional, es necesario el compromiso manifiesto, tanto de las Autoridades
Maximas, como de los Responsables Primarios de las diferentes areas del MTEyYSS.

Objetivo

Se asignaran roles funcionales a todo nivel de la estructura jerérquica del Organismo, a los fines
de ia implementaci6n y el cumplimiento de esta Politica de Seguridad de la Informacion.

A los fines de proteger adecuadamente a los datos, sistemas y recursos de informacién del
MTEySS, frente a amenazas, internas o externas, deliberadas o accidentales, se indicaran las
responsabilidades en el cumplimiento de la seguridad, y la normativa legal vigente, desde la
perspectiva de la confidencialidad, la integridad y la disponibilidad de la informacién,

Alcance

Las Politicas de Seguridad de la Informacion son de aplicacién obligatoria para todo el personal
del MTEYSS, cualquiera sea su situacién de revista, el area a la cual se encuentre afectada y
cualquiera sea el nivel de las tareas que desempeiie.

Politica

2.1 Categoria: Roles funcionales en la Politica de Seguridad de la
informacién

Objetivo

Proporcionar al MTEySS el marco de gestién para el tratamiento de la Seguridad de la
Informacion, en concordancia con los requerimientos y las leyes y regulaciones relevantes.

2.1.1 Control: Definicion de Roles

Los siguientes actores participan en la gestion de Seguridad de la informacién del MTEYSS:
e  Autoridad Maxima,

o  Propietarios de la Informacién,

e  Comité de Seguridad de la Informacion,

o  Coordinador del Comité de Seguridad de la Informacion,

o Responsables de Recursos Humanos, Capacitacién, Informatica, Seguridad de la
Informacién, Seguridad Fisica, Area Legal, Area Administrativa, Unidad de Auditoria Interna,

° Personal técnico,
e  Usuarios.
2.1.1.1 Autoridad Maxima

Enfatiza la importancia de proteger la informacion del MTEYSS y da su apoyo explicito a la
formulacion de Politicas de Seguridad de la Informacidn para el Organismo, aprobando el
documento que contiene dichas politicas, y sus actualizaciones.

Las funciones y responsabilidades relativas a las actividades de Autoridad Maxima sobre los
aspectos de las Politicas de Seguridad de la Informacién quedan asignadas al Sr. Ministro de
Trabajo, Empleo y Seguridad Social.

2.1.1.2 Propietarios de la Informacién

Los Propietarios de la Informacién, en adelante llamados Responsables Primarios, son aquellas
Autoridades al frente de las distintas dreas ministeriales, con uso y manejo de la informacion que
les sea pertinente.

A~
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Los Responsables Primarios deben dar soporte activo a la Seguridad de la Informacion, a través
de una direccién clara, compromiso demostrado, y una adecuada delegacion de las
responsabilidades en la proteccién de los datos del MTEySS.

El Responsable Primario puede delegar la administracion de las funciones de seguridad a
personal idéneo en su cargo, conservando el compromiso de cumplimiento de las mismas.

La delegacion de la administracion por parte de los responsables primarios serd documentada y
proporcionada al Responsable de Informatica.

2.1.1.3 Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién se halla integrado por representantes de todas las
areas sustantivas del MTEySS. A través del mismo se establece el marco de gestion de la
Seguridad de la Informacion dentro del Organismo.

Por resolucién MTEySS 54/06, se cre6 el Comité de Seguridad de la Informacion, dentro del
ambito del Organismo, siendo sus funciones las estipuladas en la Decision Administrativa de
Jefatura de Gabinete Nro 669/04-Art 4.

2.1.1.4 Coordinador del Comité de Seguridad de la Informacién

El Comit¢ de Seguridad debe contar con un Coordinador, a los fines de impulsar la
implementacion de las presentes Politicas y determinar las acciones a seguir.

El rol de Coordinador del Comité de Seguridad queda asignado al Sr. Subsecretario de
Coordinacion.

2.1.1.5 Responsabie de Recursos Humanos

E! rol relativo a la implementacién de medidas de proteccién de los recursos humanos del
MTEySS queda asignado al Director General de Gestién de Recursos Humanos.

2.1.1.6 Responsable de Capacitacion

El rol relativo a las actividades de concientizacién sobre los aspectos de las Politicas de
Seguridad de la informacién queda asignado al Director de Capacitacién y Desarrollo de Carrera.

2.1.1.7 Responsable de informatica

El rol relativo a la implementacién y gestion sobre la infraestructura tecnoldgica, asi como los
aspectos de seguridad informatica del MTEySS, queda asignado al Director General de
informatica e Innovacién Tecnoldgica.

2.1.1.8 Responsabie de Seguridad de la informacién

El rol relativo a la implementacion y gestion de seguridad de la informacién del MTEySS queda
asignado al Director General de Despacho, Mesa de Entradas y Archivo.

2.1.1.9 Responsable del Seguridad Fisica

El rol relativo a la implementacion y gestién de medidas de proteccion fisica y ambiental sobre los
recursos de informacién del MTEySS queda asignado al Director General de Administracién.

2.1.1.10 Responsable del Area Legal

El rol relativo a la venficacion del cumplimiento legal de las Politicas de Seguridad de la
Informacién queda asignado al Director General de Asuntos Juridicos.

2.1.1.11 Responsable del Area Administrativa

Las responsabilidades relativas a la verificacion de los requisitos administrativos y contractuales
relacionados con las Politicas de Seguridad de la Informacién quedan asignadas al Director
General de Administracion.

2.1.1.12 Responsable de la Unidad de Auditoria Interna

El Responsable de la Unidad de Auditoria Interna realizara revisiones independientes sobre la
vigencia, implementacién y gestion de las Politicas de Seguridad de la Informacion, a efectos de
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garantizar que las practicas del MTEySS reflejan adecuadamente lo dispuesto en este
documento.

2.1.2 Control: Definicion de Tipos de Usuarios

A los efectos del acceso y el uso de la informacidon del MTEySS, se establecen los siguientes
tipos de usuario:

e  usuario interno,

e usuario de organizaciones externas,
e  usuario contratista,

e  usuario publico.

2.1.2.1 Usuario Interno

Este usuario accede a datos y utiliza los recursos de informacion a través de la red interna de
datos, o desde/hacia IntraneVInternet (p. ej.: via redes privadas virtuales o correo electrénico en
la Web).

Son usuarios internos los siguientes:

¢  Autoridades, funcionarios jerarquicos, agentes y empleados del MTEySS. Se incluye a todo
aquel que se encuentre encuadrado bajo una modalidad de contratacion, p. €j.: contratos
bajo planta transitoria, o locacion de servicios,

e técnicos, agentes y empleados que desarrollan, administran, procesan informacion,
programan y/o dan soporte a recursos informaticos. Se los denomina usuarios informaéticos.

2.1.2.2 Usuario de Organizaciones Externas

Tercera parte, no perteneciente al MTEySS. Posee acceso a datos o sistemas propiedad del
MTEySS, segln algin acuerdo especial con el Organismo. P. ej.. Conciliadores, Oficinas de
Empleo, funcionarios de instituciones piblicas o privadas.

Este tipo de usuario puede utilizar los recursos del MTEySS publicados en: la red de interna de
datos, Intranet, Extranet o Internet.

2.1.2.3 Usuario contratista

Tercera parte, no perteneciente al MTEySS, vinculado a éste mediante un contrato para llevar a
cabo un trabajo u obra determinada. P. ej.: proveedores de bienes servicios informaticos,
consultoras.

2.1.2.4 Usuario Publico

Poblacién en general, que accede a datos o sistemas del MTEySS publicados en Extranet o
Internet.

2.2 Categoria: Responsabilidades en la Politica de Seguridad de la
informacion

Objetivo

Definir claramente las responsabilidades en la implementacion de las Politicas de Seguridad de
la Informacion del MTEySS

2.2.1 Control: Asignacion de Responsabilidades
2.2.1.1 Maxima Autoridad

La maxima autoridad del organismo, Sr. Ministro de Trabajo, Empleo y Seguridad Social de la
Nacion, aprueba esta Politica, asi como también debe revisar periddicamente los beneficios de la
implementacién de la misma.

e
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2.2.1.2 Propietarios de la Informacion

Los Responsables Primarios deben:

clasificar la informacién que se encuentra a su cargo, segin un nivel de sensibilidad y
criticidad, manteniendo actualizaciones periédicas de la misma,

autorizar a los usuarios que requieran acceder a la informacién a su cargo, de acuerdo a
funciones y competencia,

identificar como manejar no-conformidades,

colaborar y aprobar las metodologias y procesos para la seguridad de la informacién a su
cargo (p. ej.: evaluacion del riesgo a la informacién),

documentar e informar formalmente sobre todos los incidentes que impacten sobre la

. Segundad de la Informacioén, dentro de su area de competencia,

designar formalmente a aquellas personas que seran sus delegados, a los fines de las
funciones indicadas en los parrafos anteriores.

2.2.1.3 Comité de Seguridad de la Informacién
El Comité de Seguridad debera:

definir y proponer a la maxima autoridad del MTEySS el documento de Politicas de
Seguridad de la Informacién,

generar y gestionar las revisiones y actualizaciones al documento de Politicas de Seguridad
de la Informacion,

verificar que se administren los riesgos que impacten sobre las politicas de seguridad y los
recursos de informacion del Organismo,

verificar el monitoreo y el tratamiento de incidentes relativos a la seguridad de la
informacion, impulsando su resolucion,

aprobar las iniciativas que incrementen la seguridad de la informacion, de acuerdo con las
responsabilidades y operatoria implementada por cada érea,

apoyar la implementacion de controles especificos de seguridad de la informacion para los
procesos del MTEySS,

promover e implementar la difusion y apoyo a la Seguridad de la Informacién dentro del
Organismo,

verificar la existencia de mecanismos de continuidad de las operaciones, frente a
interrupciones imprevistas,

2.2.1.4 Coordinador del Comité de Seguridad de la informacién

E! Coordinador del Comité de Seguridad de la Informacién impulsara la implementacién de la
presente Politica.

2.2.1.5 Responsable de Recursos Humanos

El Responsable del area de Recursos Humanos debera:

!

comunicar la presente Politica a todo e! personal, asi como de los cambios que en ella se
produzcan,

notificar a todo el personal las obligaciones y responsabilidades respecto del cumplimiento
de la Politicas de Seguridad de la Informacién, las normas, procedimientos y practicas que

surjan de aquéllas, y lo relativo al uso, tratamiento y proteccién de la informacién del
MTEyYSS,

incluir las funciones relativas a la Seguridad de la Informacién en las descripciones de
puesto del personal.

»
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2.2.1.6 Responsable de Capacitacion

Sus responsabilidades son:

generar y coordinar tareas de capacitacion continua y concientizacion, en materia de
Seguridad de la Informacién, tanto a Responsables Primarios, usuarios internos,
organizaciones externas y/o contratistas que accedan a datos del MTEySS.

2.2.1.7 Responsable de Informatica

Sus responsabilidades son:

implementar requerimientos y tareas relacionados con la operacién, administracion y soporte
de los sistemas y recursos de tecnologia y seguridad informatica de propiedad del MTEyYSS,
dentro del ambito de su competencia,

controlar el desarrollo y el soporte de los aplicativos, siguiendo una metodologia apropiada
de ciclo de vida, e incluyendo medidas de seguridad informatica, en todas sus fases,

implementar procedimientos de acceso a los recursos informaticos del Organismo, segin
los requerimientos formales elevados por los Responsables Primarios,

implementar la aplicacién de las medidas necesarias para la proteger la infraestructura
donde reside la informacién del MTEySS,

intervenir en la implementacién de planes de continuidad de las actividades del MTEySS,

definir y documentar normas y procesos claros y efectivos con respecto al uso de los
recursos informaticos del MTEySS.

2.2.1.8 Responsable de Seguridad de la Informacion

Sus responsabilidades son:

7’/ [}
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cubrir los requerimientos y tareas de Seguridad de la Informacién, dentro del ambito de su
competencia,

investigar y verificar la implementacion de mecanismos de seguridad informatica en los
sistemas de procesamiento de informacién,

asesorar y asistir al personal del MTEySS, organizaciones externas y/o contratistas, en
materia de seguridad de la informacién,

coordinar la interaccion con Organizaciones especializados, en materia de Seguridad de la
Informacién,

investigar y analizar riesgos de accesos a la informacion del Organismo, en conjunto con los
Responsables Primarios, de Informatica, de Seguridad Fisica y Area Legal, donde
corresponda,

investigar, proponer vy verificar la aplicacion de las medidas necesarias para la proteger la
informacion del MTEYSS,

documentar, analizar y efectuar seguimiento de todos los incidentes de seguridad de la
informacioén que se hayan reportado,

colaborar en tareas de capacitacion y concientizacion relativas a la seguridad de la
informacion,

verificar que la metodologia de desarrollo de los aplicativos informaticos incluya medidas de
seguridad de la informacion en todas sus fases,

investigar, proponer y verificar los planes de continuidad de ias actividades del MTEyYSS,
colaborar en la definicion de medidas de seguridad fisica para el MTEyYSS,

verificar que el acceso a los recursos de informacion del MTEYSS se implemente segun los
requerimientos formales establecidos por los Responsables Primarios, en coordinacion con

(" TN
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los ‘Responsables Primarios, de Informatica, de Seguridad Fisica y Area Legal, donde
corresponda.

2.2.1.9 Responsable de Seguridad Fisica
E! Responsable de Seguridad Fisica debera:

e implementar los coniroles de acceso y seguridad fisica de las personas, en el ambito del
MTEySS,

e asegurar que los requerimientos ambientales contribuyan a que la informacién del MTEySS
se procese en forma eficaz y segura, mediante los recursos utilizados. Esta tarea se
realizarg en conjunto con el Responsable de Informatica, de Seguridad de la Informacion y
de los Responsables de Ia Informacion, donde corresponda,

o implementar el mantenimiento de edificios, oficinas e instalaciones donde se procese y/o
, almacene informacion, cualquiera sea el medio utilizado. En las tareas participaran, ademas,
los Responsables de Seguridad de la Informacion e Informatica, asi como los Responsables

Primarios, cuando corresponda,

e documentar, analizar y efectuar seguimiento de todos los incidentes de seguridad fisica que
se reporten,

e intervenir en la definicion de planes de continuidad de las actividades del MTEySS.

2.2.1.10 Responsable del Area Legal
Sus responsabilidades son:

e asesorar sobre los aspectos legales atinentes a la proteccién de la informacion del
Organismo,

o  verificar el cumplimiento de las presentes politicas en la gestién de todo tipo de contrato,
compromisos de confidencialidad o acuerdos con usuarios de los servicios de informacién.

2.2.1.11 Responsable del Area Administrativa

El Responsable def Area Administrativa debera verificar que todo contrato suscripto considere, en
forma obligatoria, el cumplimiento tanto de las Politicas de Seguridad de la Informacién, asi como
de las normas, procedimientos y practicas relacionadas.

T | 2.2.1.12 Unidad de Auditoria Interna
La Unidad de Auditoria Interna debera:

o verificar el cumplimiento de las especificaciones y medidas de Seguridad de la Informacion
establecidas por esta Politica, ademas de las normas, procedimientos y practicas que de ella
surjan,

s verificar que estas revisiones incluyan evaluaciones de mejoras y cambios necesarios en el
enfoque de |a seguridad, y las politicas y objetivos de control de seguridad,

e practicar auditorias periddicas, e independientes, sobre los sistemas y actividades
vinculadas con la tecnologia y seguridad de la informacién.

2.2.1.13 Usuarios

Los usuarios deben conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la
Informacion vigente.

N 2.2.2 Control: Responsabilidades en el Acceso a Instalaciones de Procesamiento
i delnformacion

= Los Responsables Primarios autorizaran formalmente al uso de los recursos de procesamiento
/ de la informacién a su cargo.

Tratandose de procesamiento informatico, los requisitos seran comunicados a los Responsables
de Informatica y de Seguridad de la informacion, a los fines que éste efectie el disefio y la
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implementacién adecuada, que permitan el cumplimienio de las Politicas y requerimientos de
seguridad pertinentes.

Las siguientes pautas deben ser consideradas para el proceso de autorizacion:

o verificar el cumplimienio de los procesocs y procedimientos de autorizacién formales
vigentes en la organizacién, con estricto cumplimientic de las politicas de seguridad
pertinentes,

e que tanto los componentes y dispositivos electrénicos, como los programas y aplicativos
tengan una completa compatibilidad entre si, cuando se trate de procesamiento informatico
de los datos del MTEyYSS,

2.2.3 Control: Compromisos de confidencialidad

Se definiran, implementaran y revisaran regularmente compromisos de confidencialidad o de no
divulgacion, a los fines de la proteccion de la informacion del MTEYSS. Asimismo, se debera
cumplir con toda legislacion o normativa que alcance al Organismo en materia de
confidencialidad de la informacion.

Los compromisos se implementaran:
s con el personal del Organismo, en sus distintos niveles y formas de contratacion,
e con Organizaciones que accedan o hagan uso de los datos del Organismo,

»  con contratistas, estableciendo delimitaciones relativas al objeto y requisitos de los contratos
que se implementen.

2.3 Categoria: Gestion con Grupos o personas externas
Objetivo

Mantener la seguridad y los recursos de procesamiento, ante el uso, el acceso o el intercambio
de datos propiedad del MTEySS con usuarios de Organizaciones externas y/o contratistas. A
tales efectos, se definirdan acuerdos, contratos o convenios de confidencialidad, donde
corresponda.

2.3.1 Control: Contacto con otras organizaciones

A efectos de intercambiar experiencias y obtener asesoramiento para el mejoramiento de las
practicas y controles, las siguientes organizaciones se hallan altamente especializadas en temas
relativos a la seguridad de la informacion:

»  Oficina Nacional de Tecnologias de Informacién (ONTI ),

o  Coordinacion de Emergencias en Redes Teleinformaticas,

e Direccion Nacional de Proteccion de Datos Personales,

La divulgacién de informacion del MTEYSS a personas no autorizadas queda prohibida.

El intercambio de informacién confidencial o sensible, a los fines de asesoramiento o de
transmisiéon de experiencias, sélo se permitird luego de haber implementado un Convenio de
Confidencialidad previo.

2.3.2 Control: Coordinacion del Contacto con otras organizaciones

Los Responsables de Seguridad de la Informacién y de Informatica coordinaran el intercambio de
conocimientos y las experiencias disponibles en el MTEySS, obteniendo asimismo
asesoramiento de otros grupos de interés especial.

| Las siguientes son consideraciones a tener en cuenta en el contacto con otros organizaciones:

e  asegurar que el MTEYSS se mantenga actualizado sobre nuevos conocimientos, practicas y
tendencias en materia de seguridad de la informacion,
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o asegurar que la concientizacion acerca de la seguridad de la informacion esté actualizada y
completa,

o  recibir alertas tempranas, avisos y recomendaciones ante ataques y vulnerabilidades,

o disponer de vinculos adecuados para el tratamiento de los incidentes de seguridad de la
informacion.

2.3.3 Control: Aspectos relacionados con grupos externos

Ante la necesidad de otorgar acceso a la informacion a usuarios de organizaciones externas y/o
contratistas, los Responsables de Informatica, Seguridad de la Informacién y el Responsable
Primario a cargo de los datos, efectuaran una evaluacion de riesgos, a los fines de identificar los
requerimientos de control especificos.

Se tendran en cuenta los siguientes aspectos:

o los medios de procesamiento de informacidn a los cuales necesita tener acceso los usuarios
de organizaciones externas y/o contratistas,

o el tipo de acceso requerido (fisico/ldgico/remoto y a qué recurso),

o el tipo de recurso utilizado para acceder (dispositivo movil, puesto de trabajo, recurso
personal),

o la ubicacién de la informacion (p.¢j.: red interna, nube de datos),

¢ los motivos para los cuales se solicita el acceso,

o el valor de la informacién,

» los coniroles empleados por los usuarios de organizaciones externas y/o contratistas,

o diferentes medios y controles empleados por los usuarios externos y/o contratistas, cuando
éstos almacenan, procesan, comunican, comparten e intercambian informacion del
MTEySS,

o oforgamiento de los minimos permisos necesarios,

e requisitos legales y normativos,

e laincidencia de este acceso en la seguridad de la informacién del MTEySS.
2.3.3.1 Organizaciones Externas

Se trata de Organizaciones que hacen uso de la informacion del MTEySS. Entre ellos, se
encuentran:

Oficinas de Empleo,

consultorias externas de sistemas, proveedores de paquetes de sistemas,

otras Organizaciones gubernamentales,

e accesos especiales (p. ej.: conciliadores laborales, abogados, inspectores, etc.),
2.3.3.2 Contratistas

Se trata de proveedores que, en virtud de especificaciones contractuales, pueden requerir un
acceso a la informacion del MTEyYSS. Entre ellos, se encuentran:

consultorias de auditoria externa,
{ ’ e limpleza, "catering”, guardia de seguridad y otros servicios de mantenimiento tercerizados,
e proveedores de servicios o de instalaciones especiales,

e pasantias y otras designaciones de corto plazo,

_f{" e servicios de soporte de hardware en garantia.
/ l Y (\ i
\ / f
’
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2.3.3.3 Requerimientos de Seguridad en los Contratos y Acuerdos con Organizaciones
Externas, Contratistas y Publico en general

El acceso a la informacién del MTEyYSS de ias organizaciones externas, contratistas y publico en
general debe basarse en contratos y/o acuerdos formales, que consideren los requerimientos de
seguridad establecidos en estas Paliticas.

Los acuerdos y/o contratos deberan indicar la aplicacion de los siguientes controles:

¢ compromisos de confidencialidad, proteccién de activos y controles de accesos, que
contemplen:

o informacion, software y/o sistema al que se accedera,

o responsabilidades y garantias para evitar fallas de seguridad, pérdida, modificacién no
autorizada o destruccion de datos y activos,

o recuperacion y/o destruccion de informacién y activos, en un momento convenido
durante la vigencia del contrato,

o identificacion de quienes haran uso de la informacién,

o integridad y disponibilidad,
o restricciones a la copia y divulgacion de informacion,
o niveles de servicio esperados y aceptables,

o obligaciones de las partes en el acceso a la informacién del MTEySS por parte de las
organizaciones y contratistas

o obligaciones en la cesion de datos a organizaciones externas o contratistas, si
corresponde,

o responsabilidades legales, por ej., sobre proteccién de datos y delitos informaticos,
o derechos de propiedad intelectual, y proteccién de la informacion,

o periodos de vigencia del compromiso de confidencialidad,

o medios de almacenamiento/transferencia/acceso para la informacién,

o  métodos, procesos y procedimientos de acceso autorizados,

o control y uso de identificadores Unicos, p. ej.: IDs y contrasefas de usuarios,

o  procedimientos de autorizacién de acceso y privilegios de usuarios,

o listas y/o perfiles de usuarios autorizados para utilizar los servicios ofrecidos,

o derechos de uso de los servicios, tanto sobre la red interna o hacia Internet,

o  definicion de criterios de desempefo comprobables,

o elaboracién y presentacién de informes de desempeiio por parte de los contratistas,

o  elaboracién y presentacién de informes de notificacion e investigacion de incidentes y
violaciones a la seguridad.

o derecho del MTEySS a auditar, monitorear, revocar o restringir la actividad de las
organizaciones externas y/o contratistas, tomando en cuenta:

o la verificacién de las responsabilidades contractuales,

o la contratacion de otra tercera parte para la realizacién de auditorias sobre las
actividades realizadas,

e implementacion de procedimientos para la resolucién de problemas y contingencias,

» responsabilidades relativas a la instalacién y soporte de hardware y software sea éste de
propiedad del MTEYSS o de las organizaciones externas o contratistas,

"(\
g ( Cy
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o controles y procedimientos para el acceso a aplicativos publicados en Internet, o en nubes
de almacenamiento y/o procesamiento de datos del MTEYSS,

s  procesos claros y detallados sobre la gestion de cambios,

e controles de proteccion fisica requeridos y mecanismos que aseguren la implementacion de
los mismos, tano para equipamiento propio como para el ajeno, cuando corresponda,

e meétodos y procedimientos de capacitacién de usuarios y administradores de servicios y
seguridad,

e controles que garanticen la proteccién contra software malicioso,

¢ larelacion entre el MTEYSS y los contratistas.

2.4 Categoria: Utilizacion de Recursos Informaticos Personales
Objetivo

Los recursos personales de los usuarios representan una potencial amenaza para la informacion
del MTEyYSS, configurando ademas una posible exposicién de la Organizacién al incumplimiento
de las leyes vigentes.

La utilizacion de los recursos informaticos personales en el ambito de la infraestructura de
informacion del Organismo debe estar restringida. La excepcion a esta politica deberd ser
evaluada por el Responsable de Seguridad de la Informaciéon, siendo autorizada tanto por el
Responsable Primario del sector correspondiente como por el Responsable de informatica.

Los Responsables de Informéatica y Seguridad Fisica determinaran los requerimientos para que
los recursos personales tengan el acceso lagico y fisico al MTEYSS, cuando corresponda.

Se implementaran procedimientos para la evaluacion, registracion y autorizacion de uso en el
ambito del MTEySS.

2.4.1 Control: Requerimientos de Seguridad en el empleo de Equipos Personales
Se tomaran en cuenta los siguientes puntos de control:

o tipode recurso del MTEySS al que se acceder3,

e uso que se le dara al recurso personal, dentro de la infraestructura del MTEyYSS,

o  periodo de uso del recurso, dentro de la infraestructura del MTEYSS,

e compatibilidad con la infraestructura tecnolégica existente,

e responsabilidad del usuario duefio del recurso personal,

¢ condiciones de acceso a la red del MTEYSS,

e términos de soporte de los recursos informaticos personales,

o  requerimientos de las politicas de Seguridad de la Informacion del MTEyYSS,

o configuraciéon de conexién a la red de datos,

o  riesgos de dafios sobre la informacion del Organismo,

° sistema operativo instalado, con las ultimas actualizaciones de seguridad informatica,

o instalacion de un antivirus autorizado per el Organismo, con las uitimas actualizaciones de
seguridad informatica,

e  software instalado en el equipo personal. Su uso debera ser evaluado por el responsable de
Seguridad de la Informacion, siendo autorizado tanto por el Responsable Primario como por
el Responsable de Informatica,

» el software instalado no debera ofrecer ninglin riesgo de compromiso a la seguridad de la
red de datos,

\
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e condiciones ambientales donde se instalara el equipo personal,

° prohibicién de uso o transferencia de la informacidn personal residente en el recurso, dentro

del ambito del MTEYSS,

o derecho del MTEYSS a auditar, monitorear, y revocar o impedir la actividad en la red de
datos. Se dara maxima prioridad a todos los casos donde haya riesgo a la seguridad de los

datos del Organismo, asi como al cumplimiento de las leyes vigentes,

e controles de proteccion fisica requeridos y mecanismos que aseguren la implementacion de

los mismos,

4 / 7

e /co’r?oles que garanticen la proteccién contra software malicioso.
4
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3. Evaluacion y tratamiento de riesgos

Generalidades

Dado que no existe la seguridad completa, se debe conocer cual es el conjunto de riesgos a los
que se expone el MTEyYSS, a fin de tomar acciones para proteger la informacion. La gestion de
riesgos, por ende, es pilar fundamental para la gestion de seguridad.

Objetivo

Conocer los riesgos a los que se expone el MTEYSS en materia de seguridad de Ia informacion,
a fin de dar apoyo a la toma de decisiones en materia de incidentes y controles de seguridad.

Alcance

. Esta Politica se aplica a toda la infermacién procesada y administrada por el MTEySS, cualquiera
a sea el soporte en que se encuentre.

Responsabilidad

El Comité de Seguridad de la Informacion estara informado de los riesgos de seguridad de la
informacion, apoyando el desarrollo y la vigencia del proceso de gestion de riesgos.

El Responsable de Seguridad de la Informacion, el Responsable de Informatica y los
Responsables Primarios, donde corresponda, definiran los procesos de gestion de riesgos de
seguridad de la informacion.

Politica
3.1 Categoria: Evaluacion de los riesgos de seguridad

El MTEySS identificaréd y evaluara los riesgos a la informacién, efectuando una priorizacion de
acuerdo a la relevancia de los bienes, y los objetivos de control aplicables. Los resultados
permitirdn determinar las acciones y las prioridades de tratamiento de los riesgos. A continuacion,
se implementaran los controles que se hayan seleccionado.

La evaluacion de riesgos debe ser periédica, para estar en linea con los cambios
organizacionales y los requerimientos de seguridad, por ejemplo: evolucion de amenazas,
nuevas vulnerabilidades, impacto de los incidentes, implementacién de nuevos proyectos, etc.

(,‘ La evaluacién de riesgos debe efectuarse de manera metddica, a fin de brindar resultados
b comparables y reproducibles.

Una evaluacion de riesgos puede alcanzar a todo el MTEyYSS, a una parte, a un sistema de
informacion particular, o componentes especificos de un sistema o un servicio.

3.2 Categoria: Tratamiento de riesgos de seguridad

Una vez identificados los riesgos, se determinaran las politicas de tratamiento, de forma de lievar
los riesgos a un nivel tolerable, implementando controles apropiados,

La implementacion de controles de mitigacion debera tener en cuenta lo siguiente:

e requerimientos y restricciones de legislaciones y regulaciones nacionales e internacionales,
o  objetivos organizacionales,

e requerimientos y restricciones operativos,

e costos de implementacién y operacion, en relacién directa con la reduccion de riesgos
calculada.

\- evaluacion permanente de los controles implementados, para poder mejorar su eficiencia y
su efectividad.
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4. Clausula: Gestion de Activos
Generalidades

El MTEySS debe tener un conocimiento preciso sobre los activos que posee como parte
importante de la administracion de riesgos.

Los activos o bienes utilizados para procesar informacion del MTEySS deberan estar
inventariados y clasificados segun niveles de confidencialidad, sensibilidad, disponibilidad,
integridad y criticidad, e integridad. Se tendra en cuenta, ademas, la funcionalidad que cumplen
los datos procesados, a los fines de asegurar una adecuada proteccion.

Se tendra en cuenta la variacién de la clasificacion de un item de informacién, sea por efecto de
una politica predeterminada, porque la informacion se hace publica o porque es obsoleta.

Se definirdn los niveles de clasificacion, adecuados a la eficiencia, la eficacia y la funcionalidad
de los controles y la gestiéon en general.

Cuando la informaciobn pase a ser obsoleta, se definirdn procedimientos de eliminacion,
asegurando en todo momento los requerimientos de confidencialidad adecuados.

Objetivo
Son objetivos de la gestion de activos:
e garantizar que los activos de informacién reciban un apropiado nivel de proteccidn,

o clasificar la informacion, registrando adecuadamente los niveles de confidencialidad,
sensibilidad, integridad, disponibilidad y criticidad que correspondan a cada caso,

o definir niveles de proteccion y medidas de tratamiento especial acordes a la clasificacion
definida.

Alcance

Esta Politica se aplica a toda la informacioén propiedad del MTEYSS, o que se halle administrada
por éste, cualquiera sea el soporte en que ésta se encuentre y el medio utilizado para su acceso.

Asimismo, quedan alcanzados todos los usuarios que utilicen la informacién del Organismo.
Responsabilidad

Los Responsables Primarios deben establecer los criterios de clasificacién a su cargo, en
coordinacién con los Responsables de Informatica, de Seguridad de la Informacién, Seguridad
Fisica y Administracién, donde corresponda.

4.1 Categoria: Responsabilidad sobre los activos

Objetivo

Definir las funciones que impactan sobre la clasificacién de los activos de informacién.
Politica

4.1.1 Control: Inventario de activos

El encargado de elaborar el inventario y mantenerlo actualizado es cada Responsable Primario,
con la colaboracion de los Responsables de Informatica, Seguridad de la Informacioén, Seguridad
Fisica, Administracion y Unidad de Auditoria, donde corresponda.

Los activos deben estar identificados e inventariados, considerando las siguientes pautas:
¢ elinventario debe actualizarse ante cualquier modificacién de la informacion registrada,

¢ elinventario se revisara con una frecuencia minima de 6 (seis) meses.

Politicas de Seguridad de la Informacién - Pagina 25 de 125



otz

2014 - Ao de Homenaje al Almirante Guillermo Brown, en el Bicentenarto del Combate
Naval de Montevideo”
L Ministerio de N -
& Trabajo, Empleo Politicas de Seguridad de la Informacién
y Seguridad Social Fecha Emisién:
Version: FINAL Pagina: 26 de 125
07/08/2014

4.1.2 Control: Gestiones sobre los activos

Los activos de informacion son propiedad del Responsable Primario, a quien se asignan los
recursos y datos relacionados con las funciones inherentes a las areas a su cargo.

4.1.2.1 Definicion de los activos de informacion del MTEySS
Los siguientes son activos de informacién:

e documentos: documentacion de sistemas, manuales de usuario, material de capacitacion,
procedimientos operativos o de soporte, planes de continuidad, informacién archivada,
contenido de sitios Web del Organismo. Los mismos pueden hallarse en soporte papel o en
medios informaticos,

e recursos de software. aplicaciones, sistemas operativos, bases de datos y archivos,
herramientas de desarrollo, utilitarios, aplicativos, plataformas de gestion y control,

e activos fisicos: equipamiento informatico (computadoras portétiles, impresoras, médems,
puestos de trabajo, PCs, servidores, notebooks, netbooks, tablets, teléfonos inteligentes),
dispositivos de comunicaciones (routers, switches, PABXs, maquinas de fax, contestadores
automaticos, dispositivos wireless), medios magnéticos (cintas, discos), medios vy
dispositivos de almacenamiento portatiles (pen drives, etc), sistemas de registro grafico y
sonoro (camaras fotograficas, filmadoras, sistemas de sonido, etc.),

e  servicios de TICs: comunicaciones Web, Extranet e Intranet, servicios de conexién a nubes,

e  activos virtuales: informacion almacenada o procesada en instalaciones de nube (cloud
computing),

e activos intangibles. imagen del Organismo, reputacion, habilidades y experiencia de las
personas,

e instalaciones fisicas: suministro eléctrico a centros de procesamiento, unidades de aire
acondicionado, mobiliario, lugares de emplazamiento, sistemas de proteccion fisica,
controles de acceso fisico, etc.

4.1.2.2 Responsabilidades sobre los activos

Las funciones de propietario de la informacion y los activos que le caben al Responsable
Primario, en lo atinente a seguridad de la informacién, son:

G@ o establecer los requisitos de seguridad de los activos,

o clasificar los activos en funcion a la sensibilidad, la criticidad, la confidencialidad, la
disponibilidad y la integridad, con la colaboracién de los Responsables de Informatica,
Seguridad de la Informacion, Administracion y/o Seguridad Fisica, donde corresponda,

o informar sobre cualquier cambio que afecte a la clasificacién de los activos a los
Responsables de Informatica, Seguridad de la Informacién, Administracion y/o Seguridad
Fisica, donde corresponda,

o verificar la implementacion y el mantenimiento de los controles de seguridad requeridos en
los activos.

El Responsable de Informéatica debe proponer e implementar la infraestructura tecnolégica, los
sistemas de procesamiento, los accesos y los controles de seguridad informatica.

El Responsable de Seguridad de la Informacion debe proponer y verificar los mecanismos de
acceso a la informacién, garantizando que los niveles de clasificacion sean estrictamente
observados.

El Responsable de Seguridad Fisica establecera e implementara los controles adecuados para el
acceso fisico a los activos, donde corresponda.

/K j@*
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4.1.2.3 Delegacion de Responsabilidades sobre los activos

Los Responsables Primarios pueden delegar la administracion de sus funciones a personal
idoneo a su cargo, conservando, no obstante, la responsabilidad por el cumplimiento de las
mismas.

La delegaciéon de la administracién sera documentada proporcionada a los Responsables de
Informatica, Seguridad de la Informacién, Administracion y/o Seguridad Fisica, donde
corresponda.

4.1.3 Control: Uso aceptable de la informacién y los activos

Se estableceran, documentaran e implementaran reglas para el uso aceptable de la informacion
y los activos asociados con las instalaciones de procesamiento.

Los Responsables de Informatica, Seguridad de la Informacién, Administracion y Seguridad
Fisica, donde corresponda, estableceran procesos de verificacion del uso adecuado de los
activos.

Los Responsables Primarios deberan ser informados de aquellos casos donde se efectlie una
violacién a dichas reglas, a fin de tomar las medidas pertinentes.

4.2 Categoria: Clasificacion de la informacion
Objetivos

Establecer una clasificacion de criticidad de la informacién del MTEyYSS, asi como los activos que
la procesan, de manera que se implementen protecciones adecuadas.

Asegurar que los controles de seguridad fisica, informatica u otros sean los correspondientes al
nivel de clasificacion establecido.

Definir un conjunto apropiado de niveles de clasificacidn, y que los mismos sean fehacientemente
comunicados a las partes pertinentes en la gestion de operacion, soporte y seguridad.

4.2.1 Control: Criterios de clasificacion

Para clasificar un activo de Informacion, se evaluaran las tres caracteristicas bésicas de la
seguridad: confidencialidad, integridad y disponibilidad. En funcién de ellas, el Responsable
Primario establecera el criterio de criticidad que se aplicara a cada activo.

4.2.1.1 Confidencialidad

Nivel 0- Informacion que puede ser conocida y utilizada sin autorizacion por cualquier persona,
sea empleado dei MTEyYSS o no. USO PUBLICO,

Nivel 1- Informacioén que puede ser conocida y utilizada por todos los empleados del MTEySS y
algunas entidades externas debidamente autorizadas, y cuya divulgacion o uso no autorizados
podria ocasionar riesgos o pérdidas leves para el MTEySS, el Sector Publico Nacional o
terceros. USO RESERVADO - INTERNO,

Nivel 2- Informacion que sélo puede ser conocida y utilizada por un grupo de empleados, que la
necesiten para realizar su trabajo, y cuya divulgacién o uso no autorizados podria ocasionar
pérdidas significativas al MTEyYSS, al Sector Publico Nacional o a terceros. USO RESERVADO -
CONFIDENCIAL,

Nivel 3- Informacion que sélo puede ser conocida y utilizada por un grupo muy reducido de
empleados, generalmente de la alta direccion del MTEyYSS, y cuya divulgacién o uso no
autorizados podria ocasionar pérdidas graves al mismo, al Sector Publico Nacional o a terceros.
USO RESERVADO - SECRETA.

4.2.1.2. Integridad

Nivel 0 - Informacién cuya madificacién no autorizada puede repararse facilmente, o no afecta la
operatoria del MTEySS,
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Nivel 1 - Informacién cuya modificacién no autorizada puede repararse aunque podria ocasionar
pérdidas leves para el MTEyYSS, el Sector Publico Nacional o terceros,

Nivel 2 - Informacién cuya modificaciéon no autorizada es de dificil reparacion y podria ocasionar
pérdidas significativas para el MTEYSS, el Sector Puiblico Nacional o terceros,

Nivel 3 - informacion cuya modificacion no autorizada no podria repararse, ocasionando pérdidas
graves al MTEySS, al Sector Publico Nacional o a terceros.

4.2.1.3. Disponibilidad

Los criterios indicados seran tenidos en cuenta por los Responsables Primarios, para establecer
los siguientes niveles de disponibilidad: No Clasificado, Bajo, Medio, Alto, Muy Alto y Critico.

Nivel 0 - Informacién cuya inaccesibilidad no afecta la operatoria del Organismo,

Nivel 1 - Informacién cuya inaccesibilidad permanente durante una semana podria ocasionar
pérdidas significativas para el MTEySS, el Sector Publico Nacional o terceros,

Nivel 2 - Informacién cuya inaccesibilidad permanente durante un dia podria ocasionar pérdidas
significativas al MTEySS, al Sector Publico Nacional o a terceros,

Nivel 3 - Informacién cuya inaccesibilidad permanente durante una hora podria ocasionar
pérdidas significativas al MTEySS, al Sector Publico Nacional o a terceros.

En este criterio, y a afecto de evaluar las pérdidas, debe considerarse también si:

¢ los datos son generados en el MTEyYSS o por organizaciones externas,

¢ los plazos de gestién son establecidos por organizaciones externas,

e las gestiones con la informacién incluyen presencia del publico,

¢ las gestiones con la informacién son realizadas mediante acceso desde Internet.
4.2.1.4. Criticidad

Al considerar las pérdidas, se contemplan aquellas mesurables (materiales) y no mesurables
(imagen, valor estratégico de la informacion, obligaciones contractuales o publicas, disposiciones
legales, etc.).

Finalmente, el nivel de criticidad se basara en las caracteristicas indicadas en los Puntos 7.2.1.1
a 7.2.1.3, determinandose la siguiente clasificacién:

Criticidad Baja - la informacion es Publica, con Integridad No Clasificada o Baja y Disponibilidad
No Clasificada.

Criticidad Media - la informacion es Reservada de Uso Interno, Integridad y Disponibilidad nivel
medio.

Criticidad Alta - la informacién es Reservada-Confidencial, requiere Integridad Aita y
Disponibilidad Alta, Muy Alta o Critica.

4.2.1.5. Gestion de Clasificacion de la Informacion

El Responsable Primario, con la colaboraciéon de las dreas de Informatica, Seguridad de la
Informacién, Seguridad Fisica y/o Administracién, donde corresponda, identificara los recursos a
su cargo y les asignara el nivel de clasificacidn que corresponda.

4.2.1.6 Pautas adicionales para clasificar la Informacion

Se estableceran:

e perfiles funcionales, de operacion y acceso para los usuarios que se requieran,
e fechas de efectividad y/o caducidad del nivel de clasificacién,

o  procedimientos de asignacién/modificacion de niveles,

¢  procedimientos de autorizaciones y comunicacion.

o~
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4.2.1.7 Modificacién del nivel de clasificacion

Cuando se lo requiera, el nivel de clasificacion de la informacion seréd modificado por el
Responsable Primario, con la colaboracion de los Responsables de Informatica, Seguridad de la
Informacién, Administracion y/o Seguridad Fisica, donde corresponda.

4.2.2 Control: Rotulado y manejo de la informacion

Se definiran procedimientos para el rotulado y manejo de informacion, de acuerdo al esquema de
clasificacion definido.

Se contemplarédn los recursos de informacion tanto en formatos fisicos como electronicos e
incorporaran las siguientes actividades de procesamiento de la informacion:

]

®

(o]

copia a cualquier medio de almacenamiento autorizado,

manipulacién de datos por medio de aplicaciones y/o sistemas informéaticos,
manipulacién y almacenamiento de datos en papel,

manipulacién y almacenamiento de datos en dispositivos moviles,

almacenamiento para resguardo o recupero,

transmision por correo, fax, correo electronico,

guarda de medios de almacenamiento,

transmision oral (telefonia fija y mévil, correo de voz, contestadores automaticos, etc.),
manipulacién y/o procesamiento de datos en redes externas (cloud computing),

publicacién masiva o restringida en algin medio grafico, Internet o Intranet.

Los niveles de clasificacion, deben contemplar procedimientos de manejo seguro, incluyendo las
actividades de procesamiento, almacenaje, transmision, desclasificacidén y destruccién.
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5. Clausula: Recursos Humanos
Generalidades

Los recursos humanos son un factor primordial en los procesos de gestion de la seguridad de la
informacion del MTEySS.

La proteccion del personal del Organismo es prioritaria, asi como la necesidad de reducir riesgos
por error humano en la manipulacién de la informacion, comision de ilicitos contra el MTEySS, o
uso inadecuado de las instalaciones.

Es fundamental, asimismo, la capacitaciéon continua al personal, sobre las medidas de seguridad
que afectan al desarrollo de sus funciones, y lo atinente a mantener la debida confidencialidad.

En lo referente al cese de la relaciéon con el Organismo, debe evitarse el posible compromiso
sobre la informacién mientras dura el proceso de desvinculacion.

Asimismo, deben establecerse las sanciones a aplicar en caso incumplimiento de las politicas de
seguridad.

Objetivo
Los objetivos de esta clausula son:

o explicitar las responsabilidades sobre la seguridad, tanto en la etapa de ingreso y/o
reclutamiento de personal e incluirlas en los acuerdos a firmarse y verificar su cumplimiento
durante el desempefio del individuo como empleado,

e incluir en la gestion de los recursos humanos aquelios aspectos que contribuyan a mitigar
riesgos por error humano, comision de ilicitos, uso inadecuado de instalaciones y recursos,
y/o manejo no autorizado de la informacioén,

e garantizar que los usuarios estén al tanto de las amenazas, vulnerabilidades y aspectos
clave en materia de seguridad de la informacién, de forma que se encuentren capacitados
para respaldar la Politica de Seguridad del MTEySS en el transcurso de sus tareas
normales,

o definr e implementar Compromisos de Confidencialidad y de Uso Adecuado de los
Recursos de Informacioén, con todo el personal y usuarios externos que se desempeiien en
el ambito del Organismo,

o establecer los mecanismos para que los procesos de desvinculacion del Organismo
contemplen la proteccion de la informacién,

o  definir sanciones para el caso que se violen las politicas de seguridad.
Alcance

Esta Politica se aplica a todo el personal del MTEyYSS, cualquiera sea su situacion de revista, y al
personal externo que efectle tareas dentro del ambito del Organismo.

Responsabilidad
El Responsable del Recursos Humanos debera:

e incluir las funciones relativas a la seguridad de la informacion en las descripciones de
puestos de los empleados,

o informar a todo el personal que ingresa de sus obligaciones respecto del cumplimiento de la
Politica de Seguridad de la Informacion,

o gestionar los Compromisos de Confidencialidad con el personal ,

¢ coordinar las tareas de capacitacion de usuarios respecto de la presente Politica,
El Responsable del Area Legal debera:

, Oz
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e colaborar en la confeccidn de los Compromisos de Confidencialidad,
e  asesorar sobre las sanciones a ser aplicadas por incumplimiento de la presente Palitica,
e tratar los incidentes de seguridad que requieran de su intervencion.

El Responsable de Seguridad de la Informacion colaborara en la formulacién de contenidos para
los planes de concientizacion y/o capacitacién en materia de seguridad de la informacion.

E! Responsable de Seguridad Fisica colaborara en la capacitacion sobre los procedimientos que
hagan a la seguridad fisica del personal y terceros que se desempefien en el ambito del
MTEySS.

Politica

3 5.1 Categoria: Antes del empleo
Objetivo

Asegurar que las responsabilidades de seguridad sean conocidas en la etapa de contratacion del
personal, en los términos y condiciones del empleo y en las adecuadas definiciones del puesto a
cubrir.

Asimismo, se debe garantizar que los candidatos entiendan sus futuras responsabilidades, y
sean idoneos para los roles para los cuales son considerados.

5.1.1 Control: Obligaciones con respecto a la Seguridad de la Informacion

Se definirdn las obligaciones en materia de seguridad, las que seran incorporadas en la
descripcidn de responsabilidades de los puestos de trabajo.

Se deberan considerar lo siguiente:

e responsabilidades generales relacionadas con la implementacion y el mantenimiento de la
Politica de Seguridad,

o  responsabilidades especificas vinculadas a la proteccion de cada uno de los activos, la
ejecucion de procesos o actividades de seguridad determinadas.

Los roles y obligaciones seran comunicados a los candidatos para el puesto de trabajo durante el
) proceso de preseleccion.

5.1.2 Control: Investigacion de antecedentes

Cuando se inician las gestiones de busqueda de personal, se llevaran a cabo controles de
verificacion. Estos controles incluiran todos los aspectos que indiquen las normas que, a tal
efecto, alcanzan al MTEySS.

Las verificaciones deben incluir:

s acreditacion fehaciente de la identidad de! candidato,

s curriculum vitae del postulante,

o referencias satisfactorias,

o confirmacioén de titulos académicos y profesionales mencionados por el postulante.
5.1.3 Control: Términos y condiciones de empleo

Los terminos y condiciones de empleo deberdn contemplar derechos y obligaciones del
empleado, relativos a las leyes de Propiedad Intelectual y/o la legislacién de proteccién de datos
{\\ personales y de delitos informaticos.

- 5.2 Categoria: Durante el empleo
Objetivo

N Coe
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